Fundusze Europejskie Rzeczpospolita Dofinansowane przez LubusRie
dla Lubuskiego - Polska Unie Europejska \ VORa Shchoou

Czesc
Szczegotowy Opis Przedmiotu Zaméwienia

1. Wymagania techniczne

a) System powinien dziata¢ w modelu ustugowym SaaS (Software as a Service).

b) System powinien by¢ dostepny w polskiej wersji jezykowe;j.

c) Komunikacja systemu powinna odbywac sie potgczeniem szyfrowanym (dla strony
internetowej na poziomie HTTPS z wykorzystaniem protokotdw TLS) zgodnie z
aktualnymi przepisami Unii Europejskie;.

d) System powinien zapewnia¢ mechanizm cyklicznego tworzenia kopii bezpieczenstwa
danych w cyklu 24 godzinnym na niezalezny nosnik w celu dodatkowego zabezpieczenia
przed ich utratg w trakcie dziatania systemu online oraz dzienne kopie z ostatniego
miesigca.

e) Baza danych powinna by¢ przechowywana i uruchamiana na serwerach Wykonawcy
ustugi.

f) Serwery powinny by¢ zlokalizowane na terenie Unii Europejskiej przez caty okres
obowigzywania umowy. Fizyczna lokalizacja serweréw zostanie przekazana
Zamawiajgcemu przed podpisaniem umowy.

g) Wszystkie moduty funkcjonalne systemu muszg stanowi¢ integralng cato$¢ i pochodzi¢
od jednego producenta.

2. Wymagania funkcjonalne
2.1. Zaktadanie konta

a) System musi zapewnia¢ mozliwos¢ samodzielnego zaktadania konta przez
uzytkownika online, poprzez strone www oraz aplikacje mobilng.

b) System musi zapewni¢ mozliwos¢ zatozenia konta uzytkownikowi przez
administratoréw systemu za pomocg panelu administracyjnego.

¢) System musi umozliwi¢ zaktadanie kont rodzinnych, poprzez dodawanie cztonkéw
rodzinnych do konta osoby zarzgdzajgce;.

d) System musi umozliwi¢ zaktadanie kont grupowych, definiowanie grup oraz
wskazywanie zarzgdzajgcego grupa.

e) System musi posiada¢ obstuge kont oséb niepetnoletnich, zapewni¢ informowanie
o fakcie zarzgdzania danymi osobowymi przez osobe zarzadzajgcg kontem oraz
umozliwia¢ odtgcznie konta w przypadku osiggniecia petnoletnosci.

f) System musi posiada¢ mozliwos¢ resetu hasta poprzez wysytke linku do zmiany
hasta na e-mail uzytkownika lub smsa z tymczasowym hastem w wypadku braku
adresu
e-mail.

g) System musi posiada¢ stownik zainteresowan, ktore uzytkownicy wybierajg
podczas zaktadania konta.

h) System musi umozliwia¢ definiowanie dodatkowych pdl w formularzu zaktadania
konta.

i) System musi posiada¢ stownik pytan weryfikacyjnych, na ktére nalezy udzieli¢
odpowiedzi przed zatozeniem konta.

j) System musi wspierac¢ obstuge zgdd marketingowych/RODO i dowolnych innych,
ich akceptacje lub cofniecie oraz przechowywac informacje o zmianach.

k) Systemu musi posiada¢ mechanizm anonimizacji kont w przypadku rezygnacji
uczestnika.

2.2. Logowanie

a) System musi posiada¢ mozliwos¢ logowania zaréwno przez panel uzytkownika jak
i aplikacje mobilng.

b) Panel uzytkownika musi umozliwia¢ logowanie do aplikacji mobilnych za pomocag
wygenerowanego kodu QR.

c) System musi wspiera¢ logowanie za pomocg weryfikacji dwuetapowej.
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d) Mechanizm uwierzytelniania w Systemie powinien by¢ oparty na loginie i hasle.
(hasto musi sktadaé sie z minimum 8 znakdéw, nie moze zawieraé polskich znakow,
powinno zawierac zaréwno mate jak i duze litery, powinno zawierac cyfry, zawierac
znaki specjalne (np.: &, @, !)).

2.3. Program kartowy

a) Obstuga wnioskow
1. System musi zapewni¢ mozliwos¢ sktadania wnioskéw poprzez formularze

online jak i z aplikacji mobilnej.

2. System musi zapewnia¢ mozliwos¢ dotgczenia zdjecia i/lub skanu dokumentu
do wniosku.

3. System musi posiada¢ konwerter plikow graficznych do ustalonej
rozdzielczosci.

4. System musi zapewnia¢ mozliwo$¢ zaakceptowania/odrzucenia wniosku wraz
z obstugg powiadomienia uzytkownika o tych zdarzeniach droga mailowa.

5. System musi umozliwi¢ zdefiniowanie czasu, po ktérym zatgczniki sktadane do
wnioskéw bedg usuwane.

6. Przyczyny odrzucenia wniosku muszg by¢ definiowanym stownikiem.

7. System musi umozliwia¢ automatyzacje akceptacji wnioskdw na podstawie listy
numerow PESEL.

b) Cechy
1. W systemie musi istnie¢ stownikowa struktura cech mieszkanca opisujgca

posiadang przez uzytkownika ceche np. uczen, senior.

2. Cechy muszg mie¢ definiowalny okres waznosci, a system musi weryfikowaé
cechy przy przyznawaniu pakietéw ulg lub znizek.

3. System musi umozliwia¢ dziedziczenie cech przez cztonkéw rodziny, z
okresleniem wieku, do ktérego dziedziczenie moze nastepowac.

4. Systemu musi posiada¢ mozliwos¢ zdefiniowania czy cecha ma by¢
weryfikowana online czy tylko w punktach obstugi.

c) ldentyfikatory
1. Podstawowymi identyfikatorami w systemie powinny by¢ karta z kodem

kreskowym lub QR oraz aplikacja mobilna.

2. System musi wspiera¢ personalizacje kart za pomocag drukarki poprzez
generowanie pliku .pdf wg ustalonego szablonu.

d) Pakiety
1. System musi posiada¢ logiczng strukture pakietu, ktoéry grupuje oferty

partneréw.

2. Pakiety muszg mie¢ mozliwos¢ zdefiniowania kryteriow przyznawania,
wymaganych cech, jak rowniez czasu waznosci pakietu, ilosci dostepnych
pakietow w czasie.

3. System musi posiada¢ mozliwos¢ definiowania wariantow pakietow.

4. System musi umozliwia¢ definiowanie pakietow ptatnych i obstuge ich zakupu.

5. System musi posiada¢ mozliwo$¢ grupowania projektow w projekty.

e) Punkty
1. System musi obstugiwa¢ przyznawanie punktow za korzystanie z ustug oraz

rozliczanie tych punktoéw za pomoca nagrod.

2. Typy punktéw w systemie muszg by¢ definiowane jako stownik.

3. System musi umozliwia¢ definiowanie nagréd z przypisaniem jej nazwy,
maksymalnej liczby na osobe, wartosci w punktach i okresleniu typu punktéw.

f) Modut Odpady

1. Modut musi umozliwiaé stworzenie stownika typéw odpadow wraz z
okresleniem nazwy, koloru oraz znaku graficznego odpadu.

2. Modut musi umozliwiaé dodanie terminu wywozu danego typu odpadu dla
wskazanej ulicy

3. Modut musi umozliwia¢ zaimportowanie harmonogramu wywozu okreslonego
typu odpadu dla zdefiniowanych w stowniku systemu ulic.
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4. Modut musi prezentowa¢ harmonogram odbioru odpadéw dla adresu
zamieszkania mieszkanca.

5. Modut musi umozliwia¢ wygenerowanie powiadomienia dla mieszkancéw, w
tym m.in. o terminie wywozu odpaddw czy terminie ptatnosci.

6. Modut musi umozliwia¢ synchronizowanie harmonogramu z kalendarzem
Google lub rownowaznym systemem kalendarza internetowego.

7. Modut musi umozliwia¢ wyszukanie przyktadowego rodzaju odpadu, ktory
wskaze jakiego typu jest to odpad i zaprezentuje harmonogram wywozu tego
typu odpadu.

8. Modut musi umozliwi¢ prezentacje informacji na temat terminéw i stawek optat
za odpady.

9. Modut musi umozliwi¢ prezentacje informacji w jaki sposéb sortowac odpady,
w tym do jakich pojemnikéw/workéw z podziatem na kolory, jak sortowaé
popiot, odpady wielkogabarytowe, zuzyty sprzet elektryczny i elektroniczny,
odpady budowalne, zuzyte baterie i drobne akumulatory, przeterminowane
leki, odpady niebezpieczne, opony a takze inne odpady powstajgce na terenie
nieruchomosci zamieszkatych.

10. Modut musi umozliwi¢ prezentacje punktu odbioru odpadéw z adresem i
danymi kontaktowymi oraz opisem punktu odbioru. Dodatkowo musi
umozliwi¢ dodanie kolejnego punktu odbioru odpadow z adresem i danymi
kontaktowymi oraz opisem punktu odbioru, w szczegdlnosci dla innych grup
odpaddéw, np. zuzytych olei, czesci samochodowych czy odpadéw
porolniczych.

11. Modut musi posiada¢ mozliwo$¢ opcjonalnego wyboru funkcjonalnosci do
aktywowania przez administratora go obstugujgcego oraz administrowania
nim przez kilku uzytkownikéw.

2.4. Portal
a) Panel ogdiny

1. System musi posiada¢ wbudowane narzedzi CMS do zarzadzania trescig w
panelu ogdélnym.

2. W panelu ogélnym powinien by¢ dostep do nastepujacych grup informac;ji:
- Aktualnosci w postaci artykutéw ze zdjeciami,
- Wydarzenia — informacje o wydarzeniach z mozliwoscig wizualizacji ich

w kalendarzu,

- Informacje o i dla partneroéw,
- Informacje o ofercie — pakietach ulg i znizek,
- Najczesciej zadawane pytania,
- Informacje o punktach obstugi,
- Logowanie.

3. Strona internetowa powinna by¢ zgodna z WCAG 2.1 w wersji AA oraz by¢
zgodna z ustawg Dz. U.2019.848 z dnia 8 maja 2019 r. o dostepnosci cyfrowe;j
stron internetowych i aplikacji mobilnych podmiotéw publicznych.

b) Panel uzytkownika

1. dostep do panelu uzytkownika musi by¢ zabezpieczony logowaniem.

2. w panelu uzytkownika muszg znalez¢ sie nastepujgce grupy informacii:
- informacje o posiadanych identyfikatorach i przyznanych pakietach
- informacje o dostepnych znizkach i ulgach,

- informacje o posiadanych biletach, jesli sg dostepne,
- historia skorzystania ze znizek,
- profil uzytkownika oraz jesli jest osobag zarzgdzajgca profile cztonkéw
rodziny/grupy,

- informacje o zgodach,
- panel zgtoszen.

c) Panel administratora

1. dostep do panelu administratora musi by¢ zabezpieczony logowaniem
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2. system musi posiada¢ mozliwos¢ definiowania rél dla administratoréw tak by
przydziela¢ im uprawnienia do odpowiednich informacji w systemie.

3. Z poziomu panelu administratora realizowane beda nastepujace funkcje:

3.1. Zarzadzanie partnerami programu

a) System musi posiadaé mozliwos¢ zdefiniowania partnera programu i
dodanie jego wizytéwki w portalu.

b) Wizytébwka partnera musi zawiera¢ minimum: dane adresowe ze
wskazaniem na mapie, dane kontaktowe, informacje opisowe, linki do
social mediow, zdjecia, logo.

c) System musi posiada¢ mozliwos¢ definiowania kategorii partnerow w
postaci stownika.

d) System musi posiada¢ mozliwos¢ zdefiniowania dowolnej ilosci znizek u
jednego partnera z okresleniem ich wartosci, ilosci oraz typu punktéw
przyznanych za skorzystanie z niej.

e) System musi generowac unikalny dla kazdej znizki kod QR

f) Zarzadzanie uczestnikami programu kartowego

g) System musi posiada¢é mechanizm filtrowania widoku uzytkownikow
minimalnie wg nastepujgcych kryteriow: cechy, pakiety, punkty, karty,
zgody, wnioski, wlasciwosci osoby takie jak wiek, adres zainteresowania,
posiadana aplikacja mobilna

h) Widok osoby musi zawiera¢ minimum informacje o : identyfikatorach,
pakietach, punktach, nagrodach, wnioskach zgtoszeniach, biletach,
rodzinie/grupie, cechach, zgodach.

i) Z poziomu administracyjnego system musi umozliwi¢ wykonanie
nastepujgcych operacji na uczestniku programu:

- Dodanie/usuniecie identyfikatora,
- Dodanie/usuniecie pakietu,
- Dodanie/usuniecie punktow,
- Dodanie faktury/potwierdzenia transakcji,
- Przypisanie do rodziny/grupy,
- Dodanie/usunigcie cechy,
- Dodanie/usuniecie zgody.
3.2. Zarzadzenie wnioskami:

a) System musi prezentowac ztozone wnioski z informacjg o ich statusie

b) System musi wskazywaé ktére wnioski mozna rozpatrzy¢, a ktore
wymagajg najpierw rozpatrzenia wniosku opiekuna

c) System musi umozliwiaC przeszukiwanie ztozonych wnioskéw po
pakietach, cechach, numerze wniosku, imieniu i nazwisku

d) System musi na biezgco wyswietla¢ informacje o osobach pracujgcych w
panelu wnioskéw.

3.3. Zarzadzanie zgtoszeniami

a) System musi posiada¢ mozliwos¢ dokonywania zgloszen przez
uzytkownikow

b) System musi posiadac¢ stowniki kategorii zgtoszen oraz zrodet zgtoszen

c) System musi wspiera¢ obstuge zgtoszen poprzez przypisanie odpowiedniej
osoby do zgtoszenia recznie lub automatycznie na podstawie kategorii.

3.4. Zarzadzanie ofertg

a) Administrator musi mie¢ mozliwos¢ definiowania projektéw, pakietéw,
punktéw
i nagrod.

3.5. Panel weryfikujgcy
a) System musi umozliwia¢ weryfikacje kart oraz przystugujgcych uprawnieh
przez wpisanie/wczytanie numeru karty w panelu weryfikujgcym.
3.6. Zarzadzanie stownikami
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a) Systemu musi posiadaé mozliwos¢ definiowania nastepujgcych
stownikéw:
- Ulice,
- Dzielnice,
- Punkty odbioru kart,
- Szkoty,
- Cechy oso6b,
- Pola dodatkowe,
- Zainteresowania,
- Zgody,
- Kategorie wydarzen,
- Kategorie partnerow,
- Kategorie zgtoszen,
- Zrédta zgtoszen,
- Typy kart,
- Typy punktow,
- Przyczyny odrzucen wnioskow.
3.7. Statystyki
a) System musi posiada¢ modut statystyczny ktéry prezentuje dane
dotyczgce:
- Kont - iloSci zakladanych kont w czasie, liczebnosci rodzin
zaktadajgcych konta, rozktadu wieku zaktadajgcych konta,
- Kart — liczba wydawanych kart w czasie, rozktad poszczegolnych typow
kart, dzienna liczba wydawanych kart, rozktad wieku posiadaczy,
- Pakietéw — przyznawanie pakietow w czasie, ze wzgledu na typ, wariant
oraz podmiot,
- Skorzystania z kart — z podziatem na ustugi, znizki z ew. wzgledu na
miejsce skorzystania, rozktad skorzystania w ujeciu dziennym.
b) System musi umozliwia¢ eksport danych dotyczacych wejsé, skorzystania
ze znizek, kart i pakietéw w formacie xls i/lub csv.
c) System musi posiadaé mozliwos¢ weryfikacji statystycznej ilosci
sprzedawanych biletow.
d) System musi posiada¢ mozliwos¢ prezentowania statystyk dot.
wybranego partnera.
e) System musi posiada¢ mozliwos¢ zaimportowania danych z GUS i
prezentacji statystyk na tle danych demograficznych z GUS.
3.8. Obstuga portalu
a) System musi umozliwia¢ dodawanie artykutéw zawierajgcych minimum:
- Nazwe,
- Tytut,
- Definiowane tagi wg ktorych artykut bedzie wyswietlany w odpowiednich
miejscach na portalu,
- Daty aktywnosci oraz daty publikacji artykutu w portalu,
- Dodanie zdje¢ ze wskazaniem zdjecia gtéwnego,
- Zawartos¢ skrocona,
- Tresé,
- Dodawanie mediateki (folderu multimedialnego),
- Powigzania artykutu z wydarzeniem, innym artykutem, partnerem.
3.9. Utworzenie artykutu jako pozycji menu.
a) System musi umozliwia¢ dodawanie plikow do portalu.
b) System musi umozliwia¢ definiowanie menu portalu.
¢) System musi posiadaé narzedzie umozliwiajgce podglad WYSIWYG stron
w portalu i edycje ich uktadu.
d) System musi posiada¢ mozliwos¢ edytowania szablonéw, na podstawie
ktérych dodawane tresci sg prezentowane na portalu.
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3.10. Komunikacja z uzytkownikami i operacje grupowe
a) Na podstawie zbioru uzytkownikéw wybranego za pomocg filtréw system
musi mie¢ mozliwos¢ przeprowadzenia operacji grupowych:
- Wysyiki maila,
- Dodania cechy,
- Dodania pakietu,
- Wystania powiadomienia PUSH,
- Wysytki sms — system musi informowaé¢ o catkowitej dtugosci
wiadomosci sms oraz o przewidywanych kosztach .
d) Panel partnera
1. System musi umozliwia¢ partnerom dodawanie swoich pracownikéw jako
uzytkownikdéw i nadawanie im uprawnien do weryfikacji znizek i ulg.
2. System musi prezentowa¢ dostepne znizki i ulgi w kontek$cie zalogowanego
partnera.
3. System musi umozliwi¢ partnerom dostep do statystyk dotyczgcych ich oferty.
e) Weryfikacja uprawnien
1. System musi umozliwia¢ weryfikacje uprawnieh do znizek/ulg oraz ewidencje
skorzystania nastepujgcymi sposobami:

- Za pomocg panelu weryfikujgcego — poprzez wpisanie lub wczytanie
czytnikiem kodu kreskowego/QR numeru karty, co powoduje wyswietlenie
dostepnych znizek dla danej karty oraz zatwierdzenie skorzystania poprzez
klikniecie w baner znizki.

- Za pomocg aplikacji mobilnej poprzez zaczytanie numeru karty skanerem
koddéw, czytnikiem NFC lub reczne wprowadzenie numeru co powoduje
wyswietlenie dostepnych znizek dla danej karty oraz zatwierdzenie
skorzystania poprzez klikniecie w baner znizKki.

- Za pomocg aplikacji mobilnej uzytkownika poprzez zaczytanie kodu QR
znizki oraz zatwierdzanie skorzystania z niej klikajgc w odpowiedni banner.

- Poprzez integracje z systemami zewnetrznymi za pomocg API.

f) Aplikacja mobilna dla uzytkownikow
1. Aplikacja musi by¢ dostepna odpowiednio na system Android 5 letni i nowszy

w sklepie Google Play i na system iOS 3 letni i nowszy w sklepie App Store i

powinna zawierac:

- Ekran logowania - logowanie przy uzyciu loginu i hasta,

- Przypominanie hasta na adres email,

- Logowanie z uzyciem zabezpieczen biometrycznych (po pierwszym
logowaniu mozliwos¢ zabezpieczenia aplikacji odciskiem palca lub FacelD),

- Obstuge rodzin w aplikac;ji,

- Mozliwos¢ przetagczenia osoby (na przyktad na dziecko) w celu okazania jego
karty czy edycji danych,

- Ekran zarzgdzania rodzing,

- Ekran karty mobilnej oraz posiadanych pakietow,

- Wyswietlenie identyfikatora w dwéch rodzajach (kod QR, kod kreskowy),

- Wyswietlenie listy posiadanych pakietow,

- Mozliwos¢ dodania/wnioskowania o kolejny pakiet,

- Wyswietlenie znizek i ustug wchodzgcych w sktad pakietu z oznaczonym
wykorzystaniem ,zuzytych” wejsc,

- Ekran historii,

- Wyswietlenie historii uzycia karty,

- Ekran profilu,

- Wyswietlanie danych osobowych,

- Wyswietlanie i edycja danych adresowych,

- Wyswietlanie i edycja danych kontaktowych,

- Wyswietlanie i edycja zainteresowan,

- Wyswietlanie i edycja danych dodatkowych,
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- Przegladanie i wycofywanie zgdd udzielonych w systemie,
- Powiadomienia push,

- Wyswietlanie powiadomienia push na pasku powiadomien,
- Ekran powiadomien wewnatrz aplikacji,

- Ekran aktualnosci,

- Wyswietlanie aktualnosci,

- Filtrowanie aktualno$ci po kategoriach,

- Wyszukiwanie aktualnosci,

- Ekran wydarzen,

- Wyswietlanie wydarzen dodanych do systemu,

- Filtrowanie i wyszukiwanie wydarzen,

- Dodawanie wydarzen do ulubionych,

- Otrzymywanie informacji o odwotanych wydarzeniach,

- Ekran FAQ.

2. Potagczenie pomiedzy systemem a aplikacjg musi by¢ szyfrowane (dtugosé
klucza minimum 256 bitéw), zabezpieczone odpowiednim certyfikatem SSL.

3. Aplikacja musi zapewni¢ mozliwos¢ zeskanowania identyfikatora mieszkanca
poprzez NFC Ilub w przypadku karty z portfela skanowanie kodu
kreskowego/QR zawierajgcego numer karty.

4. W przypadku wybranych grup jej uzytkownikow aplikacja musi mie¢ mozliwos¢
weryfikacji uprawnien w oparciu o biatg liste uprawnionych unikalnych
identyfikatorow do danej ustugi. W szczegdlnosci dotyczy to aplikacji
wykorzystywanych przez kontroleréw uprawnien przewozowych w
komunikacji miejskie;j.

5. Aplikacja ma petni¢ funkcje zintegrowanego nosnika danych umozliwiajgcego
mieszkahcom korzystanie z dostepnych w systemie ustug.

6. Aplikacja powinna umozliwia¢ wizualizacje unikalnych identyfikatorow oraz
wyswietlanie na ekranie urzgdzenia. Wizualizacja powinna umozliwiaé
zidentyfikowanie mieszkanca oraz posiadanych przez niego uprawnien za
pomocg unikalnych identyfikatorow, ktére mogg zostaé odczytane przez
urzgdzenia zewnetrzne do weryfikowania uprawnien i/lub panel partnera.

7. Aplikacja powinna umozliwiaé przeczytanie oznaczenie partnera np.
odczytanie kodu QR partnera w celu odznaczenia w systemie skorzystania z
programu jako alternatywny scenariusz, w ktorym partner nie dysponuje
urzgdzeniem mobilnym do weryfikacji karty.

3. Interfejs API
3.1. Wymagania ogolne

a)

System musi udostepniac¢ interfejs programistyczny typu REST API, umozliwiajgcy
Zamawiajgcemu zdalny dostep do funkcjonalnosci zwigzanych z zarzgdzaniem
cyklem zycia systemu.

Interfejs musi by¢ zgodny z zasadami REST (ang. Representational State
Transfer) oraz udostepniany przez protokét HTTPS.

Komunikacja z APl musi odbywaé¢ sie w formacie JSON, przy wykorzystaniu
kodowania znakéw UTF-8.

Wersjonowanie interfejsu APl musi by¢é zapewnione w strukturze adreséow URL
(np. /apiiv1/).

3.2. Zakres funkcjonalny interfejsu API

a)

REST APl musi umozliwia¢ realizacje nastepujgcych operacji na danych
dotyczacych systemu:

- Wprowadzenie danych do systemu;

- Pobranie danych na podstawie identyfikatora;

- Modyfikacja wybranych pdl;

- Trwate usuniecie rekordu z systemu.

3.3. REST API musi umozliwia¢ zarzgdzanie ponizszym zakresem danych, ktorych
Administratorem jest Zamawiajacy:
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3.4.

3.5.

3.6.

Imie (imiona) uzytkownika.

Nazwisko uzytkownika.

Numer PESEL uzytkownika.

Data wydania karty.

Unikalny identyfikator karty (np. numer karty).

Data waznosci karty.

) E-mail uzytkownika.

) Telefon uzytkownika (o ile istnieje).

Wymagania dotyczgce bezpieczenstwa komunikaciji

a) Komunikacja z interfejsem API musi odbywac¢ sie wytgcznie poprzez szyfrowane
pofgczenie z wykorzystaniem protokotu HTTPS (TLS 1.2 lub wyzszy).

b) Wszystkie zapytania i odpowiedzi muszg wykorzystywac¢ nagtéwki HTTP zgodne
ze standardem:

- Content-Type: application/json;
- Accept: application/json.

Wymagania dotyczgce uwierzytelnienia i autoryzacji

a) Dostep do API musi by¢ ograniczony wytgcznie do uprawnionych uzytkownikéw
lub systeméw zewnetrznych.

b) System musi zapewniaé mechanizm uwierzytelnienia uzytkownika lub aplikac;ji
zewnetrznej, z wykorzystaniem jednego z ponizszych mechanizméw (wymagane
wsparcie co najmniej jednego):

- JWT (JSON Web Token);
- API Key (z ograniczeniem zakresu dostepu lub IP).

c) Kazde wywotanie API powinno podlegac rejestracji w systemie logow.

Wymagania dodatkowe

a) APl powinno by¢ dostosowane do integracji z zewnetrznymi systemami
wykorzystywanymi przez Zamawiajgcego.

b) Dokumentacja API (w formacie OpenAPIl/Swagger lub réwnowaznym w formacie
zapewniajgcym analogiczny poziom opisu, kompatybilnosci i czytelnosci) powinna
zostac¢ dostarczona przez Wykonawce.

c) Wszystkie pola opisane w punkcie 3.3. muszg by¢ walidowane pod wzgledem

poprawnosci formatu (np. dtugos¢ numeru PESEL, formatu daty YYYY-MM-DD).

AT

. SLAi zgtaszane btedy

41.
4.2.
4.3.

4.4.

4.5.

4.6.

SLA (ang. Service Level Agreement — poziomu dostepnosci ustug).

Poziom ustugi SLA 99,8 % w ujeciu miesiecznym okreslany dla catego systemu.
Wykonawca zapewni mozliwos¢ rejestracji zgtoszen pozwalajgcy na okreslenie daty
i godziny zgtoszenia przez Zamawiajgcego, daty i czasu przyjecia zgtoszenia, dacie i
czasie zakonczenia zgtoszenia z opisem rozwigzania przez Wykonawce.

W wyjatkowych przypadkach zgtoszenia przez Zamawiajgcego mogg odbywac sie
droga elektroniczng na wskazanego maila przez Wykonawce lub inng formag
komunikacji

(np. telefonicznie).

Wykonawca zapewni wsparcie techniczne dla Zamawiajgcego roéwniez drogag
telefoniczng

od poniedziatku do pigtku w godzinach 9:00-16:00.

Btad krytyczny zgtaszany przez Zamawiajgcego:
Kategoria btedu Czas przyjecia Czas Godziny obowigzywania
zgtoszenia naprawy*
Btad krytyczny 1h 12 h godz. 9:00-16:00 w dni robocze,
12 h 24 h godz. 16:00-9:00 w dni robocze,
48h 64 h dni wolne i $wiagteczne,
Btad niekrytyczny 4h 96 h godz. 9:00-16:00 w dni robocze,

*W czas naprawy wliczony jest czas przyjecia zgtoszenia.



4.7

4.8.

4.9.
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. Btad krytyczny - niezgodno$¢ z funkcjonalno$ciami okreslonymi w niniejszym
Zalgczniku, powodujgca niedogodnosci i ograniczenia w uzytkowaniu systemu w
zakresie:

a) szyfrowanie danych w systemie (m.in. niewaznosc¢ certyfikatow),

b) brak dostepu do ktéregos z Paneli (uzytkownika, partnera, administratora) w
zakresie logowania, prezentowania i odczytywania identyfikatoréw (jednoczesny
brak mozliwosci zaprezentowania/odczytania kodu QR i numeru cyfrowego),

c) brak mozliwosci ztozenia formularza zgtoszeniowego,

d) brak mozliwosci weryfikacji formularza zgtoszeniowego,

e) brak mozliwosci dodania/usunigcia karty identyfikacyjnej,

f) brak mozliwosci zablokowania konta uzytkownika/karty identyfikacyjnej przez
Zamawiajgcego lub uzytkownika,

g) znaczne ograniczenie funkcjonalnosci systemu.

Btad niekrytyczny — nalezy przez to rozumieC nieprawidtowe dziatanie systemu,

niezgodne

z funkcjonalno$ciami okreslonymi w niniejszym Zatgczniku, powodujgce niedogodnosci

i ograniczenia w uzytkowaniu systemu, lecz umozliwiajgce Zamawiajgcemu

korzystanie

z funkcji systemu niezbednych do biezacej pracy.

W ramach btedu krytycznego oraz niekrytycznego Wykonawca moze zastosowac

rozwigzanie tymczasowe (ang. workaround) jezeli rozwigzanie btedu wigze sie

z koniecznoscig przygotowania aktualizacji systemu, w kazdym przypadku do

akceptacji Zamawiajgcego.



