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Dziat Systemoéw Informatycznych
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Warszawa, dnia 20 lipca 2023 r.

SPECYFIKACJA WARUNKOW ZAMOWIENIA
(SW2)

Zakup odnowienia licencji oprogramowania SIEM - ustuga serwisu, wsparcia
technicznego i konsultacyjna

Nr postepowania 29/23/PN

TRYB UDZIELENIA ZAMOWIENIA:

Przetarg nieograniczony

Zamawiajacy oczekuje, ze Wykonawcy zapoznaja sie¢ dokladnie z trescig niniejszej
SWZ. Wykonawca ponosi ryzyko niedostarczenia wszystkich wymaganych informacji
i dokumentéw, oraz przediozenia oferty nie odpowiadajacej wymaganiom okreslonym

przez Zamawiajacego.
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. INFORMACJA O ZAMAWIAJACYM
1. Zamawiajgcym jest:
NARODOWE CENTRUM BADAN | ROZWOJU
ul. Chmielna 69
00-801 Warszawa

Adres strony internetowej Zamawiajgcego: https://www.gov.pl/web/ncbr/.

Adres poczty elektronicznej: przetargi@ncbr.gov.pl.

2. Adres strony internetowej prowadzonego postepowania oraz strony internetowej, na
ktérej udostepniane bedg zmiany i wyjasnienia tresci Specyfikacji Warunkow
Zamowienia (zwanej dalej: ,SWZ” lub ,Specyfikacja”) oraz inne dokumenty zamowienia
bezposrednio zwigzane z postepowaniem o udzielenie zaméwienia:
https://platformazakupowa.pl/pn/ncbr.

3. Osoba prowadzgca postepowanie: Imie Nazwisko: Bartosz Tulibacki

Il. TRYB UDZIELENIA ZAMOWIENIA

1. Postepowanie o udzielenie przedmiotowego zamowienia publicznego jest prowadzone
w trybie przetargu nieogranicznowego na podstawie art. 132 ustawy z dnia 11 wrzesnia
2019 r. - Prawo zamoéwien publicznych t.j. (Dz. U. z 2022 r., poz. 1710 ze zm.) zwanej
dalej ,ustawg Pzp” oraz przepiséw wykonawczych w szczegdlnosci rozporzadzenia
Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych $rodkéw dowodowych oraz innych dokumentéw lub oswiadczen, jakich
moze zada¢ zamawiajgcy od wykonawcy (Dz. U. z 2020 r. poz. 2415) - zwanego dalej
réwniez ,r.p.8.d." - oraz rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020
r. w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan
technicznych dla dokumentéw elektronicznych oraz srodkéw komunikaciji elektronicznej
w postepowaniu o udzielenie zamdwienia publicznego lub konkursie (Dz. U. z 2020 r.
poz. 2452)- zwanego dalej rowniez” r.d.e.

2. Szacunkowa warto$¢ zamowienia przekracza kwote okreslong w obwieszczeniu
Prezesa Urzedu Zamdwien Publicznych wydanym na podstawie art. 3 ust. 2 ustawy
Pzp.

3. Zamawiajgcy przewiduje zastosowanie tzw. procedury odwréconej, o ktérej mowa w art.
139 ust. 1 ustawy Pzp, Zamawiajgcy najpierw dokona badania i oceny ofert, a nastepnie
dokona kwallifikacji podmiotowej Wykonawcy, ktérego oferta zostata najwyzej oceniona,
w zakresie braku podstaw wykluczenia oraz spetniania warunku udziatu
w postepowaniu.

. SPOSOB KOMUNIKOWANIA SIE STRON
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1. Komunikacja miedzy Zamawiajgcym, a Wykonawcami odbywa sie przy uzyciu Platformy
Zakupowej, zwanej dalej ,Platformg” pod adresem:
https://platformazakupowa.pl/pn/ncbr.

2. Wykonawca przystepujgc do postepowania o udzielenie zamédwienia publicznego,
tj bezptatnie rejestrujgc sie lub logujac w przypadku posiadania konta na Platformie,
akceptuje warunki korzystania z Platformy, okreslone w Regulaminie zamieszczonym
na stronie internetowej pod adresem https://platformazakupowa.pl/strona/1-regulamin
w zaktadce ,Regulamin” oraz uznaje go za wigzacy.

3. Zamawiajgcy okresla niezbedne wymagania sprzetowo - aplikacyjne umozliwiajgce
prace na Platformie, tj.:

1) staly dostep do sieci Internet o gwarantowanej przepustowo$ci nie mniejszej niz 512
KB/s;

2) komputer klasy PC lub MAC, o nastepujacej konfiguracji: pamie¢ min. 2 GB RAM,
procesor o wydajnosci odpowiadajgcej Intel IV 2 GHz lub jego nowsza wersja, jeden
z systemow operacyjnych - MS Windows 7, Mac Os x 10.4, Linux, lub ich nowsze
wersje;

w

) zainstalowana dowolna inna przeglgdarka internetowa niz Internet Explorer;

N

) wigczona obstuga JavaScript;

(9]

) zainstalowany program Acrobat Reader lub inny obstugujacy pliki w formacie .pdf.
6) Szyfrowanie na Platformie odbywa sie za pomocg protokotu TLS 1.3.

4. Dokumenty zwigzane z postepowaniem Zamawiajgcy zamieszcza na Platformie pod
zamieszczonym postepowaniem.

5. Do ztozenia oferty oraz dokumentow lub oswiadczen sktadanych razem z ofertg stuzy
Wykonawcom formularz ,,Zt6z oferte".

6. Wykonawca zamierzajgcy wzigé udziat w postepowaniu musi wypetni¢ formularz
sktadania oferty i zatadowac wszystkie wymagane zatgczniki, klikng¢ przycisk ,Przejdz
do podsumowania” a nastepnie klikngé¢ przycisk ,Zt6z oferte”.

7. Zamawiajgcy okre$la dopuszczalny format kwalifikowanego podpisu elektronicznego,
jako:

1) dokumenty w formacie ,pdf" zaleca sie podpisywac formatem PAdES,
2) dopuszcza sie podpisanie dokumentow w formacie innym niz ,pdf’. W takim
przypadku podpis w formacie XAdES moze by¢ otaczajacy lub zewnetrzny.
W przypadku podpisu zewnetrznego wymagane jest przestanie podpisanego
dokumentu WRAZ z oddzielnym plikiem z podpisem. Dla waznosci podpisu
zewnetrznego wymagane jest tgczne przekazanie dwéch plikow (dokumentu i pliku
z podpisem).
8. Wykonawca ma obowigzek zapoznania sie z biezgcymi instrukcjami i regulaminami.
Zamawiajgcy zaleca uzycie znacznika czasu przy podpisywaniu dokumentow.
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9.

Wykonawca moze zwrdéci¢ sie do Zamawiajgcego o wyjasnienie tresci SWZ. W celu
skomunikowania sie z Zamawiajgcym (z wytgczeniem ztozenia oferty oraz

dokumentdéw lub oswiadczen sktadanych razem z ofertg), Wykonawca korzysta z polecenia

10.

11.

12.

13.

14.

15.

»Wyslij wiadomos¢ do Zamawiajgcego” znajdujgcego sie pod zamieszczonym
postepowaniem.

Zamawiajgcy zobowigzany jest niezwlocznie udzieli¢ wyjasnien, w terminach i na
zasadach okres$lonych w art. 135 ustawy Pzp.

Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu skfadania wniosku
0 wyjasnienie tresci SWZ.

Tres¢ pytan bez ujawniania Zzrédta zapytania wraz z wyjasnieniami Zamawiajgcy
udostepnia na stronie internetowej prowadzonego postepowania. W przypadku
rozbieznosci pomiedzy trescig SWZ a trescig udzielonych wyjasnien i zmian, jako
obowigzujgcg nalezy przyjgé tres¢ informacji zawierajgcej pdzniejsze oswiadczenie
Zamawiajgcego.

Za date wptywu wszelkiej korespondencji do Zamawiajgcego, w tym ztozenia oferty oraz
dokumentéw lub o$wiadczen skfadanych razem z ofertg, uwaza sie date wczytania
korespondencji na Platformie.

Zamawiajgcy zaleca sporzadzanie korespondencji w nastepujgcych formatach: .doc,
.docx,.rtf, .pdf, .xls.

Zamawiajgcy informuje, iz w przypadku jakichkolwiek watpliwosci zwigzanych

z zasadami korzystania z Platformy, Wykonawca winien skontaktowac sie z dostawcg
rozwigzania teleinformatycznego Platforma Zakupowa Centrum Wsparcia Klienta: adres
e-mail: cwk@opennexus.com lub numer telefonu 22 101 02 02.

IV. OPIS PRZEDMIOTU ZAMOWIENIA

1.

©® N o g &

Przedmiotem zaméwienia jest przedtuzenie i rozbudowa licencji posiadanego systemu
SIEM opartego na architekturze Splunk Enterprise wraz z ustugg serwisu i wsparcia
technicznego producenta na poziomie Standard.

. Kod zamoéwienia wedtug Wspdlnego Stownika Zaméwien (CPV): 48000000-8,

72000000-5

Szczegdbtowy opis Przedmiotu Zamowienia (SOPZ) znajduje sie w Zatgczniku nr 1 do
SWZ i stanowi jej integralng czesé.

Zamawiajgcy nie dopuszcza sktadania ofert czesciowych.

Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert wariantowych.

Zamawiajgcy nie przewiduje aukcji elektroniczne;.

Zamawiajgcy nie przewiduje ztozenia oferty w postaci katalogéw elektronicznych.

Zamawiajgcy nie prowadzi postepowania w celu zawarcia umowy ramowe;.
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9. Zamawiajgcy w ramach realizacji zamowienia przewiduje zastosowania prawa opcji,
0 ktérym mowa w art. 441 ust. 1 ustawy Pzp. Zakres prawa opcji obejmuje Swiadczenie
ustugi konsultacyjnej w zakresie funkcjonowania Systemu w maksymalnym wymiarze
350 roboczogodzin.

Prawo opcji bedzie miato zastosowanie, gdy Wykonawca w ofercie zaproponuje
oprogramowanie rownowazne na zamowienie podstawowe.

10.Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez Wykonawce
kluczowych zadan dotyczacych przedmiotu zaméwienia.

11.Zamowienie nie zostato podzielone na czesci ze wzgledu na aspekty techniczne,
celowosciowe i ekonomiczne. Zamawiajgcy po przeanalizowaniu zakresu oraz wielkosci
zamowienia uznat, ze przedmiot zamowienia stanowi kompletne rozwigzanie i wskazane
jest, aby wykonywat go jeden Wykonawca z uwagi na scisle ze sobg powigzane
zadania. W zwigzku z tym podziat na czesci bytby nieuzasadniony.

12. llekro¢ w Specyfikacji i zatgcznikach do Specyfikacji przedmiot zamdwienia jest opisany
ze wskazaniem znakow towarowych, patentéw lub pochodzenia, zrodta lub
szczegoblnego procesu jak rowniez za pomocg norm, ocen technicznych, Specyfikacji
technicznych i systemow referencji technicznych przyjmuje sie, ze wskazaniom takim
towarzyszg wyrazy ,lub réwnowazne”. Wszelkie ww. wskazania zostaty przywotane
w celu sprecyzowania parametrow i wymogow technicznych, uzytkowych,
funkcjonalnych i jako$ciowych przedmiotu zamowienia. Zamawiajgcy dopuszcza
sktadanie ofert rownowaznych pod warunkiem, ze zagwarantujg one uzyskanie
parametrow nie gorszych od zatozonych w Specyfikacji i zatacznikach do Specyfikaciji.
Wykonawca, ktory powotuje sie na rozwigzania rownowazne opisywane przez
Zamawiajgcego, jest obowigzany wykazac, ze oferowane przez niego rozwigzania
spetniajg wymagania okreslone przez Zamawiajgcego. W zwigzku z powyzszym,

w przypadku zaoferowania rozwigzan réwnowaznych do okreslonych w Specyfikaciji,
Wykonawca zobowigzany jest przedstawi¢ Zamawiajgcemu szczegdtowy opis
oferowanych rozwigzan. Nie wskazanie w ofercie rozwigzan rownowaznych traktowane
bedzie, jako deklaracja zastosowania rozwigzan wymienionych w Specyfikacji

i zatgcznikach do Specyfikaciji.

V. TERMIN WYKONANIA ZAMOWIENIA

Wykonawca zobowigzany jest zrealizowaé przedmiot zaméwienia w terminie od dnia
25.12.2023 r. przez okres 24 miesiecy.

VI. WARUNKI UDZIALU W POSTEPOWANIU

1. O udzielenie zamdéwienia mogg ubiegaé sie Wykonawcy, ktérzy nie podlegajg
wykluczeniu na zasadach okreslonych w Rozdziale VIl SWZ, oraz spetniajg warunki
udziatu w postepowaniu.
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2. O udzielenie zamoéwienia moga ubiega¢ sie Wykonawcy, ktérzy spetniajg warunki
dotyczace:

1)

2)

zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajgcy nie stawia warunku w powyzszym zakresie.

uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub
zawodowej, o ile wynika to z odrebnych przepiséw:

Zamawiajgcy nie stawia warunku w powyzszym zakresie.
sytuacji ekonomicznej lub finansowej:
Zamawiajgcy nie stawia warunku w powyzszym zakresie.
zdolnosci technicznej lub zawodowe;j:

Zamawiajgcy uzna warunek w zakresie zdolnosci technicznej za spetniony jezeli
Wykonawca wykaze, ze wykonat, a w przypadku swiadczeh powtarzajgcych sie lub
ciggtych réwniez wykonuje, w okresie ostatnich 3 lat przed uptywem terminu
skfadania ofert, a jezeli okres prowadzenia dziatalnoéci jest krotszy - w tym okresie,
co najmniej 2 (dwa) zamowienia obejmujgce swoim zakresem dostawe licencji
oprogramowania SIEM lub rownowaznego o wartosci co najmniej 300 000 ztotych
brutto kazda.

Przez zaméwienie Zamawiajgcy rozumie jedng zawartg umowe.

W przypadku skifadania oferty przez Wykonawcéw wspdlnie ubiegajacych sie

0 udzielenie zamoéwienia, wyzej wymieniony warunek dotyczacy zdolnosci technicznej
musi spetniac, w catosci 1 Wykonawca. Zamawiajacy nie dopuszcza mozliwosci

tacznego wykazywania spetniania warunku udziatu w postepowaniu.

3. Poleganie na zasobach innych podmiotéw

1)

2)

3)

Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu

w postepowaniu, w stosownych sytuacjach oraz w odniesieniu do zamdwienia lub
jego czesci, polega¢ na zdolnosciach technicznych lub zawodowych lub sytuaciji
finansowej lub ekonomicznej innych podmiotéw, niezaleznie od charakteru prawnego
tgczgcych go z nimi stosunkéw prawnych;

Wykonawca, ktéry polega na zdolnosciach lub sytuaciji podmiotéw udostepniajgcych
zasoby, sktada, wraz z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do
oddania mu do dyspozycji niezbednych zasobdw na potrzeby realizacji danego

zamowienia lub inny podmiotowy Srodek dowodowy potwierdzajacy, ze Wykonawca
realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotow.

Zamawiajgcy ocenia, czy udostepniane Wykonawcy przez podmioty udostepniajgce
zasoby zdolnosci techniczne lub zawodowe lub ich sytuacja finansowa lub
ekonomiczna, pozwalajg na wykazanie przez Wykonawce spetniania warunkow
udziatu w postepowaniu, a takze bada, czy nie zachodzg wobec tego podmiotu
podstawy wykluczenia, ktore zostaty przewidziane wzgledem Wykonawcy;
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4) W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia, Wykonawcy mogg polega¢ na zdolnosciach podmiotow
udostepniajgcych zasoby, jesli podmioty te wykonajg roboty budowlane lub ustugi, do
realizacji ktorych te zdolnosci sg wymagane;

5) Podmiot, ktéry zobowigzat sie do udostepnienia zasobdw, odpowiada solidarnie
z Wykonawca, ktéry polega na jego sytuacji finansowej lub ekonomicznej, za szkode
poniesiong przez Zamawiajgcego powstatg wskutek nieudostepnienia tych zasobdéw,
chyba ze za nieudostepnienie zasobdéw podmiot ten nie ponosi winy;

6) Jezeli zdolnosci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa
podmiotu udostepniajgcego zasoby nie potwierdzajg spetniania przez Wykonawce
warunkow udziatu w postepowaniu lub zachodzg wobec tego podmiotu podstawy
wykluczenia, Zamawiajgcy zada, aby Wykonawca w terminie okreslonym przez
Zamawiajgcego zastgpit ten podmiot innym podmiotem lub podmiotami albo wykazat,
ze samodzielnie spetnia warunki udziatu w postepowaniu;

7) Wykonawca nie moze, po uptywie terminu skfadania wnioskow o dopuszczenie do
udziatu w postepowaniu albo ofert, powotywac¢ sie na zdolnosci lub sytuacje
podmiotéw udostepniajgcych zasoby, jezeli na etapie sktadania wnioskow
o dopuszczenie do udziatu w postepowaniu albo ofert nie polegat on w danym
zakresie na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby.

8) W celu oceny, czy Wykonawca polegajgc na zdolnosciach lub sytuacji innych
podmiotéw na zasadach okreslonych w ust. 3.2. - 3.6. bedzie dysponowat
niezbednymi zasobami w stopniu umozliwiajgcym nalezyte wykonanie zamowienia
publicznego oraz oceny, czy stosunek tgczacy Wykonawce z tymi podmiotami
gwarantuje rzeczywisty dostep do ich zasobow, a takze w celu wykazania braku
wobec tych podmiotow podstaw do wykluczenia oraz spetniania, w zakresie w jakim
powotuje sie na ich zasoby, warunkéw udziatu w postepowaniu, Wykonawca:

a) skfada wraz z ofertg zobowigzanie innego podmiotu do udostepnienia niezbednych
zasobow Wykonawcy lub inny podmiotowy srodek dowodowy potwierdzajacy te
okoliczno$¢,

b) sktada wraz z ofertg Jednolity Europejski Dokument Zaméwienia (JEDZ/ESPD)
dotyczacy tych podmiotow, w zakresie wskazanym w Czesci Il Sekcji C
JEDZ/ESPD (Informacje na temat polegania na zdolnosci innych podmiotéw);

c) skiada wraz z ofertg oswiadczenie podmiotu udostepniajgcego zasoby dotyczace
przestanek wykluczenia z art. 5K Rozporzgdzenia 833/2014 oraz art. 7 ust. 1
ustawy o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego sktadane
na podstawie art. 125 ust. 5 ustawy Pzp.

d) w terminie okreslonym w Dziale IX ust. 3 Specyfikacji, przedktada
w odniesieniu do tych podmiotéw oswiadczenia i dokumenty tam wskazane.
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4. Wykonawcy wspolnie ubiegajacy sie o udzielenie zamodwienia:

1)  Wykonawcy moga wspolnie ubiegac sie o udzielenie zamoéwienia (zgodnie z art. 58
ustawy Pzp), pod warunkiem ustanowienia petnomocnika do reprezentowania ich
w postepowaniu, albo do reprezentowania ich w postepowaniu i zawarcia umowy
w sprawie przedmiotowego zamdwienia publicznego.

2) Petnomocnictwo albo inny dokument potwierdzajgcy umocowanie do
reprezentowania w postepowaniu albo do reprezentowania w postepowaniu
i zawarcia umowy w sprawie przedmiotowego zamoéwienia publicznego nalezy ztozy¢
razem z ofertg w formie okreslonej w Rozdziale VIII SWZ.

3) W przypadku Wykonawcow wspolnie ubiegajgcych sie o udzielenie zamdwienia,
Jednolity Europejski Dokument Zamowienia (JEDZ/ESPD) skfada kazdy
z Wykonawcow wspolnie ubiegajgcych sie o zamoéwienie. Oswiadczenie to wstepnie
potwierdza spetnianie warunkéw udziatu w postepowaniu oraz brak podstaw do
wykluczenia w zakresie, w ktérym kazdy z Wykonawcow wykazuje spetnianie
warunkow udziatu w postepowaniu oraz brak podstaw do wykluczenia.

4) Oswiadczenia i dokumenty potwierdzajgce brak podstaw do wykluczenia
z postepowania, w tym oswiadczenie dotyczgce przynaleznosci lub braku
przynaleznosci do tej samej grupy kapitatowej, sktada kazdy z Wykonawcéw wspélnie
ubiegajacych sie o zamowienie.

5) Sktadajg wraz ofertg oswiadczenie Wykonawcy/ Wykonawcy wspodlnie ubiegajgcego
sie o udzielenie zamowienia dotyczgce przestanek wykluczenia z art. 5k
rozporzadzenia 833/2014 oraz art. 7 ust. 1 ustawy o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego sktadane na podstawie art. 125 ust. 1 ustawy Pzp.

VI. PODSTAWY WYKLUCZENIA WYKONAWCOW

1. Zamawiajacy na podstawie art. 108 ust. 1 ustawy Pzp wykluczy z postepowania
Wykonawce:

1) bedgcego osobg fizyczna, ktérego prawomocnie skazano za przestepstwo:

a) udzialu w zorganizowanej grupie przestepczej albo zwigzku majacym na celu
popetnienie przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art.
258 Kodeksu karnego,

b) handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,

c) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46—48 ustawy
z dnia 25 czerwca 2010 r. o sporcie (t. j. Dz. U. z 2022 r. poz. 1138 ze zm.) lub
w art. 54 ust. 1—4 ustawy z dnia 12 maja 2011 r. o refundaciji lekdw, srodkow
spozywczych specjalnego przeznaczenia zywieniowego oraz wyrobow
medycznych (t. j. Dz. U. z 2022 r. poz. 2555 i 2674),
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2)

3)

4)
5)

6)

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art.
165a Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania
stwierdzenia przestepnego pochodzenia pieniedzy lub ukrywania ich pochodzenia,
o ktorym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego,
lub majgce na celu popetnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa
w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej (Dz. U. z 2021 r. poz. 1745),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu
karnego, przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego,
przestepstwo przeciwko wiarygodnosci dokumentéw, o ktérych mowa w art. 270 -
277d Kodeksu karnego, lub przestepstwo skarbowe,

h) o ktorym mowa w art. 9 ust. 1i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 .
o skutkach powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew
przepisom na terytorium Rzeczypospolitej Polskiej,

- lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

jezeli urzedujgcego cztonka jego organu zarzgdzajgcego lub nadzorczego, wspélnika
spotki w spoitce jawnej lub partnerskiej albo komplementariusza w spétce
komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za
przestepstwo, o ktéorym mowa w pkt. 1.1.;

wobec ktérego wydano prawomocny wyrok sgdu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkow, optat lub sktadek na
ubezpieczenie spoteczne lub zdrowotne, chyba ze Wykonawca odpowiednio przed
uptywem terminu do sktadania wnioskow o dopuszczenie do udziatu w postepowaniu
albo przed uptywem terminu skfadania ofert dokonat ptatnosci naleznych podatkow,
optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub
grzywnami lub zawart wigzgce porozumienie w sprawie spfaty tych naleznosci;

wobec ktdrego prawomochie orzeczono zakaz ubiegania sie 0 zamdwienia publiczne;

jezeli Zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze
Wykonawca zawart z innymi Wykonawcami porozumienie majgce na celu zaktocenie
konkurencji, w szczegodlnosci jezeli nalezac do tej samej grupy kapitatowe;j

w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw,
ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do udziatu

w postepowaniu, chyba ze wykazg, ze przygotowali te oferty lub wnioski niezaleznie
od siebie;

jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1 ustawy Pzp, doszto do
zaktocenia konkurencji wynikajgcego z wczesniejszego zaangazowania tego
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Wykonawcy lub podmiotu, ktory nalezy z Wykonawcg do tej samej grupy kapitatowe;j
w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurenciji i konsumentow,
chyba ze spowodowane tym zaktdcenie konkurenciji moze by¢ wyeliminowane w inny
sposob niz przez wykluczenie Wykonawcy z udziatu w postepowaniu o udzielenie
zamowienia.

2. Zamawiajacy wykluczy rowniez z postepowania Wykonawce:

1) na podstawie art. 109 ust. 1 pkt 4 ustawy Pzp, w stosunku do ktérego otwarto

2)

3)

4)

likwidacje, ogtoszono upadtosc, ktérego aktywami zarzgdza likwidator lub sad, zawart
uktad z wierzycielami, ktérego dziatalnos¢ gospodarcza jest zawieszona albo
znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej procedury
przewidzianej w przepisach miejsca wszczecia tej procedury,

na podstawie art. 109 ust. 1 pkt 5 ustawy Pzp, ktéry w sposob zawiniony powaznie
naruszyt obowigzki zawodowe, co podwaza jego uczciwos¢, w szczegolnosci gdy
wykonawca w wyniku zamierzonego dziatania lub razgcego niedbalstwa nie wykonat
lub nienalezycie wykonat zamowienie, co zamawiajacy jest w stanie wykazac za
pomocg stosownych dowodow;

na podstawie art. 109 ust. 1 pkt 7 ustawy Pzp, ktéry z przyczyn lezgcych po jego
stronie, w znacznym stopniu lub zakresie nie wykonat lub nienalezycie wykonat albo
dtugotrwale nienalezycie wykonywat istotne zobowigzanie wynikajgce z wczesniejszej
umowy w sprawie zamoéwienia publicznego lub umowy koncesiji, co doprowadzito do
wypowiedzenia lub odstgpienia od umowy, odszkodowania, wykonania zastepczego
lub realizacji uprawnien z tytutu rekojmi za wady;

na podstawie art. 109 ust. 1 pkt 8 ustawy Pzp, ktéry w wyniku zamierzonego
dziatania lub razgcego niedbalstwa wprowadzit Zamawiajgcego w btad przy
przedstawianiu informacji, ze nie podlega wykluczeniu, spetnia warunki udziatu

w postepowaniu lub kryteria selekcji, co mogto miec istotny wptyw na decyzje
podejmowane przez Zamawiajgcego w postepowaniu o udzielenie zamodwienia, lub
ktory zatait te informacje lub nie jest w stanie przedstawi¢ wymaganych
podmiotowych $rodkéw dowodowych.

3. W postepowaniu mogg wzig¢ udziat Wykonawcy, ktérzy nie podlegajg wykluczeniu

z postepowania na podstawie:
1) art. 5k rozporzgdzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczgcego

2)

srodkéw ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na
Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1) oraz

art. 7 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (t. j. Dz. U. z 2023 r., poz. 129, 185).

zwanych dalej ,przepisami sankcyjnymi”.
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VIIL.

. Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1

pkt 1,25 lub art. 109 ust. 1 pkt 4, 5, 7 i 8 ustawy Pzp, jezeli udowodni Zamawiajgcemu,
ze spetnit tgcznie przestanki wskazane w art. 110 ust. 2 ustawy Pzp.

. Zamawiajgcy oceni, czy podjete przez Wykonawce czynnosci, o ktérych mowa w art.

110 ust. 2 ustawy Pzp, sg wystarczajgce do wykazania jego rzetelnoéci, uwzgledniajgc
wage i szczegoblne okolicznosci czynu Wykonawcy. Jezeli podjete przez Wykonawce
czynnosci nie sg wystarczajgce do wykazania jego rzetelnosci, Zamawiajgcy wyklucza
Wykonawce.

. Wykonawca moze zosta¢ wykluczony przez Zamawiajgcego na kazdym etapie

postepowania o udzielenie zamdwienia.

FORMA SKLADANIA OSWIADCZEN | DOKUMENTOW

. Sposob sporzgdzenia dokumentéw elektronicznych, oswiadczen lub elektronicznych

kopii dokumentow lub oswiadczen musi by¢ zgody z wymaganiami okreslonymi
w rozporzgdzeniu r.d.e. oraz rozporzgdzeniu r.p.s.d.

. Oferty i odwiadczenia JEDZ/ESPD nalezy ztozy¢ pod rygorem niewaznosci w formie

elektronicznej (opatrzone kwalifikowanym podpisem elektronicznym).

. Oferty, oswiadczenia JEDZ/ESPD, podmiotowe srodki dowodowe oraz zobowigzanie

podmiotu udostepniajgcego zasoby, przedmiotowe srodki dowodowe, pethomocnictwo,
sporzadza sie w postaci elektronicznej, w formatach danych okreslonych w przepisach
wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotow realizujgcych zadania publiczne, z uwzglednieniem rodzaju
przekazywanych danych. Informacje, odwiadczenia lub dokumenty, inne niz okreslone
w ust. 3, przekazywane w postepowaniu, sporzgdza sie w postaci elektroniczne;j,

w formatach danych okre$lonych w przepisach wydanych na podstawie art. 18 ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne lub jako tekst wpisany bezposrednio do wiadomosci przekazywanej przy
uzyciu srodkéw komunikaciji elektronicznej, o ktérych mowa w Specyfikaciji.

. W przypadku, gdy podmiotowe $rodki dowodowe, przedmiotowe Srodki dowodowe, inne

dokumenty, lub dokumenty potwierdzajgce umocowanie do reprezentowania
odpowiednio Wykonawcy, Wykonawcow wspolnie ubiegajgcych sie o udzielenie
zamowienia publicznego lub podmiotu udostepniajgcego zasoby:

1) zostaly wystawione przez upowaznione podmioty inne niz Wykonawca, Wykonawca

wspdlnie ubiegajgcy sie o udzielenie zaméwienia, podmiot udostepniajacy zasoby
jako dokument elektroniczny - przekazuje sie ten dokument;

2) Wykonawca wspdlnie ubiegajacy sie o udzielenie zaméwienia, podmiot

udostepniajgcy zasoby jako dokument w postaci papierowej - przekazuje sie cyfrowe
odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym,
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poswiadczajgce zgodnos¢ cyfrowego odwzorowania z dokumentem w postaci
papierowej.

IX. _OSWIADCZENIA | DOKUMENTY, JAKIE WYKONAWCY ZOBOWIAZANI SA
DOSTARCZYC W CELU WYKAZANIA BRAKU PODSTAW WYKLUCZENIA ORAZ
POTWIERDZENIA SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU

1. Do oferty Wykonawca zobowigzany jest dotgczy¢ aktualne na dzien skfadania ofert
oswiadczenie, ze nie podlega wykluczeniu oraz spetnia warunki udziatu

w postepowaniu. Przedmiotowe oswiadczenie Wykonawca sktada w formie Jednolitego
Europejskiego Dokumentu Zamoéwienia - JEDZ (w ESPD), stanowigcego Zatgcznik nr
2 do Rozporzadzenia Wykonawczego Komisji (EU) 2016/7 z dnia 5 stycznia 2016 r.
ustanawiajgcego standardowy formularz jednolitego europejskiego dokumentu
zamowienia. Informacje zawarte w ESPD stanowig wstepne potwierdzenie, ze
Wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu.

2. Zamawiajgcy informuje, iz instrukcje wypetnienia w ESPD oraz edytowalng wersje
formularza w ESPD mozna znalez¢ pod adresem: https://www.uzp.gov.pl/baza-

wiedzy/prawo-zamowien-publicznych-requlacje/prawo-krajowe/jednolity-europejski-
dokument-zamowienia. Zamawiajacy zaleca wypetnienie w ESPD za pomocg serwisu

dostepnego pod adresem: https://espd.uzp.gov.pl/. W tym celu przygotowany przez
Zamawiajgcego Jednolity Europejski Dokument Zaméwienia (w ESPD) w formacie *.xml,

stanowigcy, nalezy zaimportowa¢ do wyzej wymienionego serwisu oraz postepujgc
zgodnie z zamieszczong tam instrukcjg wypetni¢ wzor elektronicznego formularza
w ESPD, z zastrzezeniem ponizszych uwag:

1) Czesci ll Sekcji D ESPD (Informacje dotyczgce Podwykonawcdéw, na ktérych
zdolno$ci Wykonawca nie polega) Wykonawca oswiadcza czy zamierza zleci¢
osobom trzecim podwykonawstwo jakiejkolwiek czesci zamdwienia (w przypadku
twierdzgcej odpowiedzi podaje ponadto, o ile jest to wiadome, wykaz proponowanych
Podwykonawcow), natomiast Wykonawca nie jest zobowigzany do przedstawienia
w odniesieniu do tych Podwykonawcéw odrebnych ESPD, zawierajgcych informacije
wymagane w Czesci Il Sekcja A i B oraz w Czesci lll;

2) w Czesci IV Zamawiajgcy zada jedynie ogdlnego oswiadczenia dotyczgcego
wszystkich kryteriéw kwalifikacji (sekcja a), bez wypetniania poszczegdlnych Sekcji A,
B,CiD;

3) Czesc¢ V (Ograniczenie liczby kwalifikujgcych sie kandydatow) nalezy pozostawi¢
niewypetniona.

3. Zamawiajacy przed wyborem najkorzystniejszej oferty wzywa Wykonawce,
ktéreqo oferta zostata najwyzej oceniona, do zlozenia w wyznaczonym terminie,
nie krétszym niz 10 dni, aktualnych na dzien ztozenia podmiotowych srodkéw
dowodowych i oswiadczen:
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1)

2)

3)

oswiadczenia Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku
przynalezno$ci do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16.02.2007 r.
o ochronie konkurenciji i konsumentow. W przypadku przynaleznosci do tej samej grupy
kapitatowej Wykonawca wraz z oswiadczeniem o przynaleznosci sktada dokumenty lub
informacje potwierdzajgce przygotowanie oferty niezaleznie od innego Wykonawcy
nalezgcego do tej samej grupy kapitatowej;

wykazu dostaw wykonanych, a w przypadku swiadczen powtarzajgcych sie lub ciggtych
réwniez wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie, wraz z podaniem ich warto$ci, przedmiotu, dat
wykonania i podmiotéw, na rzecz ktérych dostawy zostaty wykonane lub sg
wykonywane, oraz zatgczeniem dowodow okreslajgcych, czy te dostawy zostaty
wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sg
referencje badz inne dokumenty sporzgdzone przez podmiot, na rzecz ktérego dostawy
zostaty wykonane, a w przypadku swiadczeh powtarzajgcych sie lub ciggtych sg
wykonywane, a jezeli Wykonawca z przyczyn niezaleznych od niego nie jest w stanie
uzyskac tych dokumentéw — oswiadczenie Wykonawcy; w przypadku swiadczenh
powtarzajgcych sie lub ciggtych nadal wykonywanych referencje bgdz inne dokumenty
potwierdzajgce ich nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich
3 miesiecy;

informaciji z Krajowego Rejestru Karnego w zakresie dotyczgcym podstaw wykluczenia
wskazanych w art. 108 ust. 1 pkt 1, 2 i 4 ustawy Pzp sporzadzonej nie wczeséniej niz

6 miesiecy przed jej ztozeniem;

odpisu lub informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidenciji i
Informacji o Dziatalnosci Gospodarczej, w zakresie okreslonym w art. 109 ust. 1 pkt 4
ustawy Pzp, sporzgdzonych nie wczesniej niz 3 miesigce przed ich ztozeniem, jezeli
odrebne przepisy wymagajg wpisu do rejestru lub ewidencji;

oswiadczenie Wykonawcy, Wykonawcy wspolnie ubiegajgcego sie o udzielenie
zamowienia/ podmiotu udostepniajgcego zasoby o aktualnosci informacji zawartych

w o$wiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy Pzp w zakresie odnoszgcym
sie do podstaw wykluczenia wskazanych w art. 108 ust. 1 pkt 3-6 ustawy Pzp oraz w art.
109 ust. 1 pkt 5-8 ustawy Pzp;

oswiadczenia Wykonawcy/ Wykonawcy wspolnie ubiegajgcego sie o udzielenie
zamowienia o aktualnosci informacji zawartych w o$wiadczeniu dotyczacym przestanek
wykluczenia z art. 5K rozporzgdzenia 833/2014 oraz art. 7 ust. 1 ustawy o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczenstwa narodowego;

oswiadczenia podmiotu udostepniajgcego zasoby o aktualnos$ci informacji zawartych
w oswiadczeniu dotyczgcymprzestanek wykluczenia z art. 5k rozporzgdzenia 833/2014
oraz art. 7 ust. 1 ustawy o szczegolnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczehstwa narodowego.
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4. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami
Rzeczypospolitej Polskiej zamiast dokumentu, o ktérym mowa w ppkt 4) niniejszego
Rozdziatu SWZ skfada informacje z odpowiedniego rejestru, takiego jak rejestr sgdowy,
albo, w przypadku braku takiego rejestru, inny rownowazny dokument wydany przez
wtasciwy organ sgdowy lub administracyjny kraju, w ktérym Wykonawca ma siedzibe lub
miejsce zamieszkania - wystawiony nie wczesniej niz 6 miesiecy przed jego ztozeniem.

5. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami
Rzeczypospolitej Polskiej zamiast dokumentu, o ktérym mowa w ppkt 5) niniejszego
Rozdziatu SWZ, sktada dokument lub dokumenty wystawione w kraju, w ktorym
Wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajgce, ze nie otwarto jego
likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie
zwart uktadu z wierzycielami, jego dziatalno$¢ gospodarcza nie jest zawieszona ani nie
znajduje sie on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury
przewidzianej w przepisach miejsca wszczecia tej procedury. Dokument powinien by¢
wystawiony nie wczesniej niz 3 miesigce przed jego ztozeniem.

6. Jezeli w kraju, w ktéorym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje
sie dokumentu, o ktérym mowa w ppkt 4) niniejszego Rozdziatu SWZ, lub gdy dokument
ten nie odnosi sie do wszystkich przypadkéw, o ktérych mowa w art. 108 ust. 1 pkt 1, 2
i 4, art. 109 ust. 1 pkt 4 ustawy Pzp, zastepuje sie je odpowiednio w catosci lub w czesci
dokumentem zawierajgcym odpowiednio oswiadczenie Wykonawcy, ze wskazaniem
osoby albo oséb uprawnionych do jego reprezentacji, lub oswiadczenie osoby, ktérej
dokument miat dotyczy¢, ztozone pod przysiega, lub, jezeli w kraju, w ktérym
Wykonawca ma siedzibe lub miejsce zamieszkania nie ma przepisow o oswiadczeniu
pod przysiega, ztozone przed organem sgdowym lub administracyjnym, notariuszem,
organem samorzadu zawodowego lub gospodarczego, wiasciwym ze wzgledu na
siedzibe lub miejsce zamieszkania Wykonawcy. Wymagania dotyczgce terminu
wystawienia dokumentu lub oswiadczenia sg analogiczne jak w pkt 4 i 5 niniejszego
Rozdziatu SWZ.

7. Zamawiajgcy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli moze
je uzyskac za pomocg bezptatnych i ogélnodostepnych baz danych, w szczegolnosci
rejestrow publicznych w rozumieniu ustawy z dnia 17.02.2005 r. o informatyzaciji
dziatalnosci podmiotow realizujgcych zadania publiczne (t. j.: Dz. U. z 2023 r., poz. 57),
o ile Wykonawca wskazat w JEDZ dane umozliwiajgce dostep do tych srodkéw, a takze
wowczas gdy podmiotowym Srodkiem dowodowym jest o$wiadczenie, ktérego tresc
odpowiada zakresowi oswiadczenia, o ktérym mowa w art. 125 ust. 1 ustawy Pzp.
Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw dowodowych,
ktére Zamawiajgcy posiada, jezeli Wykonawca wskaze te srodki oraz potwierdzi ich
prawidtowos¢ i aktualnoscé.

8. Wraz z wezwaniem, o ktérym mowa w pkt 3, Zamawiajgcy przekaze Wykonawcy wzory
oswiadczen.
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9.

W przypadku przedstawienia przez Wykonawcow dokumentéw lub oswiadczen,

w ktérych jakiekolwiek kwoty podane zostaty w walutach obcych, Zamawiajgcy przeliczy
te kwoty na PLN wedtug sredniego kursu Narodowego Banku Polskiego obowigzujgcego
w dniu publikacji ogtoszenia o zamdwieniu w Dzienniku Urzedowym Unii Europejskiej.

X. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1.
2.

Wykonawca sktada oferte za posrednictwem Platformy.

Oferte sporzadza sie w jezyku polskim na Formularzu Ofertowym - zgodnie
z zalacznikiem nr 2 do Specyfikaciji.

Tresc¢ oferty musi odpowiadac tresci Specyfikacji. Wykonawca moze ztozy¢ oferte na
wiasnych formularzach, ktérych tre$¢ musi by¢ zgodna z formularzami zatgczonymi do
SWz.

. Wykonawca ma prawo ztozy¢ tylko jedng oferte. Ztozenie przez niego wiekszej liczby

spowoduje odrzucenie wszystkich ofert ztozonych przez danego Wykonawce.

Wraz z ofertg wykonawca sklada nastepujgce dokumenty i oswiadczenia, kazde
odpowiednio podpisane zgodnie z dziatem VIIl SWZ:

1) oswiadczenie w formie Jednolitego Europejskiego Dokumentu Zamoéwienia
(JEDZ/ESPD), o ktérym mowa w Dziale IX ust. 1 Specyfikacji;

2) zobowigzanie innego podmiotu oraz oswiadczenie w formie Jednolitego
Europejskiego Dokumentu Zamoéwienia (JEDZ/ESPD), o ktérych mowa w Dziale
IX ust. 5 Specyfikacji (jezeli dotyczy);

3) dokument potwierdzajacy uprawnienie do podpisania oferty oraz do podpisania
lub poswiadczenia za zgodnos$c¢ z oryginatem sktadanych dokumentow lub
oswiadczen. Jezeli odrebne przepisy wymagajg wpisu do rejestru albo ewidencji,
dokumentem witasciwym jest odpis albo informacja z Krajowego Rejestru Sgdowego
albo z Centralnej Ewidenciji i Informacji o Dziatalnosci Gospodarczej albo z innego
wiasciwego rejestru albo dokument na podstawie ktérego dokonuje sie wpisu do
wiasciwego rejestru albo ewidencji, np. uchwata wtasciwego organu Wykonawcy;

4) petnomocnictwo albo inny dokument potwierdzajgcy umocowanie do
reprezentowania Wykonawcy, w przypadku, gdy oferte lub zatgczone do niej
dokumenty lub oswiadczenia podpisuje lub poswiadcza za zgodnos$¢ z oryginatem
osoba, ktorej umocowanie do reprezentowania Wykonawcy nie wynika
z dokumentow, o ktérych mowa w pkt 3) powyzej. Wraz z petnomocnictwem nalezy
ztozy¢ dokument, o ktérym mowa w pkt 5.3. niniejszego Rozdzialu SWZ;

5) zobowigzanie podmiotu do oddania do dyspozycji Wykonawcy niezbednych
zasobow na potrzeby realizacji zaméwienia - w przypadku gdy Wykonawca polega
na zdolnosciach podmiotu udosteniajacego zasoby na zasadach okreslonych w art.
118 ustawy Pzp — dowdd potwierdzajacy, ze Wykonawca realizujgc zamowienie
bedzie dysponowat niezbednymi zasobami tego podmiotu;

Strona 15 z 46
K1-Informacja Opublikowana (Public)



29/23/TPBN

NCEBR»

MNarodowe Centrum Badan i Rozwaoju

6) uzasadnienie, ze zastrzezone informacje stanowia tajemnice przedsiebiorstwa
w rozumieniu art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji
(o ile dotyczy);

7) oswiadczenie Wykonawcy/ Wykonawcy wspoélnie ubiegajacego sie o udzielenie
zamoéwienia dotyczace przestanek wykluczenia z art. 5k rozporzgdzenia 833/2014
oraz art. 7 ust. 1 ustawy o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego
zgodnie z Zatgcznikiem nr 4 do Specyfikaci;

8) oswiadczenie podmiotu udostepniajacego zasoby dotyczace przestanek
wykluczenia z art. 5k rozporzadzenia 833/2014 oraz art. 7 ust. 1 ustawy
0 szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego zgodnie
z Zatgcznikiem nr 5 do Specyfikaciji.

6. Wykonawca nie moze zastrzec jako stanowigcych tajemnice przedsiebiorstwa,
informaciji o ktérych mowa w art. 222 ust. 5 ustawy Pzp.

7. W przypadku zastrzegania informacji stanowigcych tajemnice przedsiebiorstwa,
Wykonawca jest zobowigzany wylgczy¢ te informacje do odrebnego pliku i skorzystac
z polecenia ,Zatgcznik stanowigcy tajemnice przedsiebiorstwa”.

8. Jezeli Wykonawca wraz z przekazaniem informaciji nie zastrzeze oraz nie wykaze, ze
zastrzezone informacje stanowig tajemnice przedsiebiorstwa, Zamawiajacy bedzie je
traktowat jak jawne.

9. Zastrzezenie informacji, ktére nie stanowig tajemnicy przedsigbiorstwa w rozumieniu
ustawy o zwalczaniu nieuczciwej konkurencji bedzie traktowane, jako bezskuteczne
i skutkowac bedzie zgodnie z uchwatg SN z 21 pazdziernika 2005 r. (sygn. lll CZP
74/05) wytgczeniem zakazu ujawniania zastrzezonych informacji.

Xl. WADIUM

1. Wykonawca zobowigzany jest wnie$¢ wadium w kwocie: 18 000,00 zt (stownie:
osiemnascie tysiecy ztotych 00/100).

2. Wadium moze by¢ wnoszone w jednej lub w kilku nastepujgcych formach:
1) pienigdzu,
2) gwarancjach bankowych,
3) gwarancjach ubezpieczeniowych,
)

4) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2
ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju
Przedsiebiorczosci (t. j.: Dz.U. z 2023 r. poz.462).

3. W przypadku wnoszenia wadium w pienigdzu kwote nalezy wptaci¢ przelewem na
rachunek bankowy Zamawiajgcego Bank Gospodarstwa Krajowego | Oddziat w
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Warszawie nr 21 1130 1017 0020 1020 9820 0019. W tytule przelewu nalezy wpisac¢
sformutowanie ,Wadium — przetarg na ,,Zakup odnowienia licencji oprogramowania
SIEM - ustuga serwisu, wsparcia technicznego i konsultacyjna”, znak sprawy:
29/23/PN”.

4. Wadium wnoszone w pienigdzu jest wniesione skutecznie jezeli zostanie zaksiegowane
na rachunku bankowym Zamawiajgcego przed uptywem terminu sktadania ofert.

5. W przypadku wnoszenia wadium w jednej z form wymienionych powyzej w pkt 2,
dokument musi by¢ sporzgdzony w jezyku polskim, a jego beneficjentem musi byé
Narodowe Centrum Badan i Rozwoju z siedzibg w Warszawie, adres: ul. Chmielna 69,
00-801 Warszawa.

6. Ztozone poreczenie lub gwarancja muszg zawiera¢ bezwarunkowe i nieodwotalne
zobowigzanie gwaranta do zaptacenia kwoty gwarancji na pierwsze zgdanie
Zamawiajgcego, w przypadku zaistnienia okolicznosci wymienionych w art. 98 ust. 6 pkt
1, pkt 2 lit. a) oraz pkt. 3 ustawy Pzp.

7. Z wytgczeniem gwarancji bankowych w formie komunikatu SWIFT, dokument
potwierdzajgcy wniesienie wadium w jednej z form wymienionych w pkt 2 niniejszego
Rozdziatu SWZ, musi by¢ ztozony wraz z ofertg w formie oryginatu, w postaci
elektronicznej. Zamawiajgcy nie dopuszcza ztozenia tego dokumentu w jakiejkolwiek
innej formie, np. pisemne;.

8. Wadium wniesione w gwarancji bankowej w formie komunikatu SWIFT jest wniesione
skutecznie jezeli przed uptywem terminu skfadania ofert komunikat SWIFT zostanie
odebrany przez bank prowadzgcy rachunek bankowy Zamawiajgcego, o ktérym mowa
w pkt 3 niniejszego Rozdziatu SWZ.

9. Dowdd wniesienia wadium w pienigdzu albo gwarancji w formie komunikatu SWIFT
Zamawiajgcy zaleca zatgczy¢ do oferty.

10. Zwrot bgdz zatrzymanie wadium nastgpi zgodnie z art. 98 ustawy Pzp.

Xll. TERMIN ZWIAZANIA OFERTA

1. Wykonawca pozostaje zwigzany ztozong ofertg od dnia uptywu terminu sktadania ofert,
przy czym pierwszym dniem terminu zwigzania ofertg jest dzien, w ktéorym uptywa termin
sktadania ofert, przez okres 90 dni, tj. do dnia 21.11.2023 r.

2. W przypadku gdy wybor najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania ofertg, o ktérym mowa w pkt 1, Zamawiajacy przed uptywem terminu
zwigzania ofertg, zwroci sie jednokrotnie do Wykonawcow o wyrazenie zgody na
przedtuzenie tego terminu o wskazywany przez niego okres, nie dtuzszy niz 60 dni.

3. Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w pkt 2, wymaga ztozenia przez
Wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu
zwigzania oferta.
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4. W przypadku, gdy Zamawiajgcy zgda wniesienia wadium, przedtuzenie terminu
zwigzania oferta, o ktérym mowa w pkt 2, nastepuje wraz z przedtuzeniem okresu
waznosci wadium albo, jezeli nie jest to mozliwe, z wniesieniem nowego wadium na
przedtuzony okres zwigzania ofertg.

Xlll.  MIEJSCE | TERMIN SKLADANIA | OTWARCIA OFERT

1. Oferte oraz dokumenty lub o$wiadczenia, wymagane w SWZ, sktadane razem z ofertg
nalezy ztozy¢ za posrednictwem Platformy do dnia 24.08.2023 r.do godziny 10:00.

2. Instrukcja ztozenia oferty, przedmiotowych $rodkéw dowodowych oraz dokumentéw lub
oswiadczenh sktadanych razem z ofertg - dostepna jest na stronie Platformy Zakupowej
pod adresem: https://platformazakupowa.pl/strona/45-instrukcje.

3. Celem ztozenia oferty, przedmiotowych srodkéw dowodowych oraz dokumentéw lub
o$wiadczen sktadanych razem z ofertg, Wykonawca wybiera polecenie "ZtOZ OFERTE"
dostepne pod zamieszczonym przez Zamawiajgcego Postepowaniem. Zamawiajgcy
zaleca aby poszczegdlne pliki byty opatrywane nazwg umozliwiajgcg ich identyfikacje,
np. ,oferta”, ,petnomocnictwo” itd.

4. Pliki stanowigce tajemnice przedsiebiorstwa muszg spetnia¢ wymogi Rozdziatu X SWZ.

5. Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ ztozong oferte przed uptywem
terminu sktadania ofert. Sposéb zmiany i wycofania oferty zostat opisany w Instrukcji
uzytkownika dostepnej pod adresem https://platformazakupowa.pl/strona/45-instrukcije.

W przypadku zmiany oferty (bez jej wycofania) zaleca sie aby dodany plik byt opatrzony
nazwg ,zmiana oferty”. Wykonawca po uptywie terminu do sktadania ofert nie moze
skutecznie dokona¢ zmiany ani wycofac ztozonej oferty.

6. Najpdzniej przed otwarciem ofert, udostepnia sie na stronie internetowej prowadzonego
postepowania informacje o kwocie, jakg zamierza sie przeznaczy¢ na sfinansowanie
zamowienia.

7. Otwarcie ofert, za posrednictwem Platformy, nastapi w dniu 24.08.2023 r. o godz.
11:00, zgodnie z art. 222 ustawy Pzp.

8. Wykonawcy ponoszg wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

9. Zamawiajgcy nie bierze odpowiedzialnosci za skutki braku zachowania przez
Wykonawce ktéregokolwiek z wymogow okreslonych powyzej, w szczegolnosci
okreslonego w Rozdziale X pkt 7 SWZ.

XIV. KRYTERIA ORAZ SPOSOB OCENY OFERT
1. Ocenie bedg podlegaly oferty wazne, tj. oferty niepodlegajgce odrzuceniu.

2. Oferty oceniane bedg na podstawie nastepujgcych kryterium:

Lp. Nazwa kryterium Waga
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1 Cena oferty brutto 100

Zamawiajgcy oceni oferty przyznajgc punkty w ramach kryterium oceny ofert, przyjmujac
zasade, ze 1% = 1 punkt.

1) Kryterium I: Cena (C ) - 100% wagi oceny
Maksymalna ilos¢ punktéw mozliwa do uzyskania w tym kryterium wynosi 100.

Oferta o najkorzystniejszej (najnizszej) cenie brutto uzyska 100 pkt. Pozostate ceny
obliczone dla badanych ofert zostang pordwnane z ofertg o najkorzystniejszej
(najnizszej) cenie brutto, stosujgc ponizszy wzér:

C, C— oznacza wynik oceny badanej oferty w zakresie
C =— %100 pkt .
C kryterium ceny,
C,— oznacza ceng brutto najkorzystniejszej oferty
(najnizszy),

C— oznacza cene brutto badanej oferty.

Punkty w kryterium ,Cena oferty brutto” zostang zaokrgglone do dwéch miejsc po
przecinku wedtug regut matematycznych.

Ocena taczna:

Dla kazdej oferty wyniki oceny z tytutu kryterium zostang obliczone wedtug
ponizszego wzoru:

Oo=C

Gdzie: O — oznacza ocene tgczng oferty

C — oznacza wynik kolejnej badanej oferty w kryterium: Cena

Oferta o najwyzszej liczbie punktow zostanie uznana za oferte
najkorzystniejszg.

Oferta moze uzyskac¢ maksymalnie 100 punktéw.

Obliczenia dokonywane bedg z doktadnoscig do dwdch miejsc po przecinku.

Zamawiajgcy zastrzega brak mozliwo$ci objecia tajemnicg przedsigbiorstwa
informaciji i/lub dokumentéw sktadanych w ramach kryteriow oceny ofert.
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Zamawiajgcy odrzuci oferte w sytuacjach, o ktérych mowa w art. 226 ust. 1 ustawy
Pzp.

XV. SPOSOB OBLICZENIA CENY

1. W Formularzu oferty, stanowigcym zatgcznik nr 2, nalezy poda¢ wartos¢ netto za
realizacje catego zaméwienia, do ktérej, na potrzeby oceny ofert, nalezy doda¢ kwote
podatku VAT obliczong wg wtasciwej stawki, ktorych suma stanowi¢ bedzie cene brutto
(z podatkiem VAT) za realizacje catego zamowienia.

2. Cena ofertowa musi by¢ wyrazona w ztotych polskich (PLN), z doktadnos$cig do dwdch
miejsc po przecinku, zgodnie z ustawg z dnia 7 lipca 1994 r. o denominaciji ztotego
(Dz. U. 21994 r. nr 84, poz. 386 ze zm.) i ustalona zgodnie z ustawg z dnia 9 maja 2014
r. o informowaniu o cenach towardw i ustug (t. j.: Dz. U. z 2023 r. poz. 168).

3. Wysokos¢ stawki podatku od towardw i ustug VAT wynika z przepisdw ustawy z dnia
11 marca 2004 r. o podatku od towardéw i ustug (t. j.: Dz.U. z 2022 r. poz. 931 ze zm.).

4. Cena ofertowa winna obejmowac wszystkie koszty i sktadniki niezbedne do wykonania
catosci przedmiotu zamdwienia w zakresie objetym Projektowanymi postanowieniami
umowy.

5. Zamawiajgcy nie przewiduje mozliwosci rozliczenia z Wykonawcag w innej walucie niz
ztoty polski.

6. W przypadku rozbieznosci pomiedzy ceng ryczattowg podang cyfrowo a stownie, jako
warto$¢ wtadciwa zostanie przyjeta cena ryczattowa podana stownie.

7. Jezeli w postepowaniu ztozona bedzie oferta, ktérej wybér prowadzitby do powstania
u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami o podatku od towaréw
i ustug, Zamawiajgcy w celu oceny takiej oferty doliczy do przedstawionej w niej ceny
podatek od towardw i ustug, ktéry miatby obowigzek rozliczy¢ zgodnie z tymi przepisami.
W takim przypadku Wykonawca, sktadajgc oferte, jest zobligowany poinformowac
Zamawiajgcego, ze wybor jego oferty bedzie prowadzi¢ do powstania u Zamawiajgcego
obowigzku podatkowego, wskazujgc nazwe (rodzaj) towaru lub ustugi, ktérych dostawa
lub swiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich wartosé bez
kwoty podatku.

8. Wzor Formularza Ofertowego zostat opracowany przy zatozeniu, iz wyboér oferty nie
bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego w zakresie
podatku VAT. W przypadku, gdy Wykonawca zobowigzany jest ztozy¢ oswiadczenie
o powstaniu u Zamawiajgcego obowigzku podatkowego, to winien odpowiednio
zmodyfikowac tres¢ formularza.

XVI. ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

Zamawiajgcy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy
w przedmiotowym postepowaniu.
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XVIL.

XVIIL.

XIX.

FORMALNOSCI KONIECZNE DO ZAWARCIA UMOWY

1. Zamawiajgcy zawrze umowe w sprawie zamowienia publicznego z Wykonawcg, ktérego
oferta zostanie uznana za najkorzystniejsza, w terminach okreslonych w art. 264 ustawy
Pzp.

2. Wykonawca, ktérego oferta zostanie uznana za najkorzystniejsza, bedzie zobowigzany
przed podpisaniem umowy do wniesienia zabezpieczenia nalezytego wykonania umowy
(o ile byto wymagane) w wysokosci i formie okreslonej w Dziale XVI Specyfikacii;

3. W przypadku, gdy oferta Wykonawcow wystepujgcych wspdlnie zostanie wybrana,
Zamawiajgcy moze zazgdaé przed zawarciem umowy w sprawie zamowienia
publicznego, kopii umowy regulujgcej wspotprace tych Wykonawcow.

4. Jezeli Wykonawca, ktérego oferta zostata wybrana, jako najkorzystniejsza, uchyla sie od
zawarcia umowy w sprawie zamoéwienia publicznego lub nie wnosi nalezytego
zabezpieczenia wykonania umowy, Zamawiajgcy moze dokona¢ ponownego badania
i oceny ofert sposrdd ofert pozostatych w postepowaniu Wykonawcow albo uniewaznic
postepowanie.

5. Zamawiajgcy zgda, aby Wykonawca podat nazwy (firm) albo imiona i nazwiska,
podwykonawcow, o ile sg juz znane.

UMOWA

1. Umowa zostanie zawarta wedtug Projektowanych postanowiehh umowy stanowigcych
Zatgcznik nr 3 do SWZ.

2. Wykonawca akceptuje tres¢ Projektowanych postanowieh umowy oswiadczeniem
zawartym w tresci Formularza oferty. Postanowienia umowy nie podlegajg zmianie przez
Wykonawce. Przyjecie przez Wykonawce postanowien umowy stanowi jeden
z warunkéw zamowienia.

3. Na podstawie art. 454 oraz 455 ust. 1 ustawy Pzp, Zamawiajgcy przewiduje mozliwos¢
dokonania zmian postanowien zawartej umowy w stosunku do tresci oferty, na
podstawie, ktérej dokonano wyboru Wykonawcy w przypadkach okreslonych
w zatgczniku nr 3 do SWZ.

SRODKI OCHRONY PRAWNEJ

1. Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu
zamowienia oraz poniodst lub moze ponies¢ szkode w wyniku naruszenia przez
Zamawiajgcego przepisow ustawy Pzp, przystugujg srodki ochrony prawnej
przewidziane w Dziale IX ustawy Pzp.

2. Srodkami ochrony prawnej, o ktérych mowa w pkt 1 powyzej sa:

1) odwotlanie,
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2) skarga do sadu.
3. Kwestie dotyczgce odwotania uregulowane sg w art. 513-578 ustawy Pzp.

4. Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Izby, o ktérym
mowa w art. 519 ust. 1 ustawy Pzp, stronom oraz uczestnikom postepowania
odwotawczego przystuguje skarga do sgdu. Kwestie dotyczgce skargi do sadu
regulowane sg w art. 579-590 ustawy Pzp.

XX. INFORMAJA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH

1. Zgodnie z art. 13 ust. 1i 2 oraz 14 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODQ”, podajemy nastepujgce
informacje:

e administratorem Pani/Pana danych osobowych jest Narodowe Centrum Badan
i Rozwoju, ul. Chmielna 69, 00-801 Warszawa (dalej NCBR);

e w sprawach zwigzanych z Pani/Pana danymi prosze kontaktowac sie z Inspektorem
Ochrony Danych, kontakt pisemny za pomoca poczty tradycyjnej na adres
ul. Chmielna 69, 00-801 Warszawa, badz pocztg elektroniczng na adres e-mail:
iod@ncbr.gov.pl;

e Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO
w celu prowadzenia zamowienia publicznego na zakup odnowienia licencji
oprogramowania SIEM - ustuga serwisu, wsparcia technicznego
i konsultacyjna, nr postepowania 29/23/PN;

e Pani/Pana dane osobowe zostaty pozyskane od podmiotu, ktéry odpowiedziat na
ogtoszenie o postepowaniu o udzielenie zamodwienia publicznego wskazanym
powyzej;

e NCBR bedzie przetwarzat Pani/Pana dane w zakresie danych kontaktowych,
informaciji o zatrudnieniu, stopni naukowych oraz inne w zakresie podanym przez
podmiot sktadajgcy oferte w odpowiedzi na ogtoszenie o udzieleniu zaméwienia
publicznego;

e odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74
ustawy Pzp;

¢ Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 i 4 ustawy
Pzp, przez okres 4 lat od dnia zakohczenia postepowania o udzielenie zamowienia,
a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty
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2.

czas trwania umowy, a nastepnie w celu archiwalnym przez okres zgodny z instrukcjg
kancelaryjng NCBR i Jednolitym Rzeczowym Wykazem Akt;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczgcych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp,
zwigzanym z udziatem w postepowaniu o udzielenie zamowienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane
w sposob zautomatyzowany, stosowanie do art. 22 RODO;

przystugujg Pani/Panu prawa w stosunku do NCBR do: zgdania dostepu do swoich
danych osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania.

W sprawie realizacji praw mozna kontaktowac sie z inspektorem ochrony danych pod
danymi kontaktowymi wskazanymi powyzej;

skorzystanie przez Pania/Pana z uprawnienia do sprostowania lub uzupetnienia,
o ktérym mowa w art. 16 rozporzadzenia 2016/679, nie moze skutkowac¢ zmiang
wyniku postepowania o udzielenie zamdwienia ani zmiang postanowien umowy
w sprawie zamowienia publicznego w zakresie niezgodnym z ustawa;

w postepowaniu o udzielenie zamowienia zgtoszenie zgdania ograniczenia
przetwarzania, o ktérym mowa w art. 18 ust. 1 rozporzadzenia 2016/679, nie
ogranicza przetwarzania danych osobowych do czasu zakonczenia tego
postepowania;

przystuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych lub do innego organu nadzorczego, w szczegoélnosci w panstwie
cztonkowskim swojego zwyktego pobytu, swojego miejsca pracy lub miejsca
popetnienia domniemanego naruszenia;

Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego;

Jednoczesnie Zamawiajgcy przypomina o cigzgcym na Pani/Panu obowigzku
informacyjnym wynikajgcym z art. 14 RODO wzgledem os6b fizycznych, ktérych dane
przekazane zostang Zamawiajgcemu w zwigzku z prowadzonym postepowaniem i ktore
Zamawiajgcy posrednio pozyska od wykonawcy biorgcego udziat w postepowaniu,
chyba Zze ma zastosowanie co najmniej jedno z wylgczen, o ktérych mowa w art. 14 ust.
5 RODO.

XXI. ZALACZNIKI DO SwZ

Integralng czescig niniejszej SWZ stanowig nastepujace zatgczniki:

1.
2.
3.

Zatgcznik nr 1 - Szczegdtowy opis przedmiotu zaméwienia;
Zatgcznik nr 2 - Formularz oferty;

Zatgcznik nr 2a - Wykaz spetniania kryteriéw stosowanych w celu oceny réwnowaznosci
oprogramowania, sktadany w przypadku zaoferowania rozwigzania rownowaznego
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4. Zatgcznik nr 3 - Projektowane postanowienia umowy;

5. Zatgcznik nr 4 - Oswiadczenia wykonawcy/wykonawcy wspélnie ubiegajgcego sie
0 udzielenie zamowienia dotyczgce przestanek wykluczenia z art. 5K rozporzgdzenia
833/2014 oraz art. 7 ust. 1 ustawy o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego sktadane na podstawie art. 125 ust. 1 ustawy Pzp;

6. Zatgcznik nr 5 - oswiadczenie podmiotu udostepniajgcego zasoby dotyczgce przestanek
wykluczenia z art. 5K Rozporzgdzenia 833/2014 oraz art. 7 ust. 1 ustawy
0 szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego sktadane na podstawie
art. 125 ust. 5 ustawy Pzp.
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Zatacznik nr 1 do SWZ

po podpisaniu umowy stanie sie zatgcznikiemnr ....... do umowy

Szczegotowy opis przedmiotu zamowienia

losobny plik/
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Zatacznik nr 2 do SWZ

FORMULARZ OFERTY
dla Narodowego Centrum Badan i Rozwoju,

z siedzibg w Warszawie, ul. Chmielna 69, 00-801 Warszawa

Wykonawca:

Ja/my" nizej podpisani:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)
dziatajgc w imieniu i na rzecz:

(petna nazwa Wykonawcy/Wykonawcdéw w przypadku wykonawcow wspdlnie ubiegajgcych

sie o udzielenie zamowienia)

o | (=1

adrese-maili........ccooiiiiiiiii (na ktéry Zamawiajgcy ma przesytac

korespondencje)

Prosze okresli¢ rodzaj Wykonawcy.
[I mikroprzedsiebiorstwo
[l mate przedsiebiorstwo
[] $rednie przedsiebiorstwo
[1jednoosobowa dziatalno$¢ gospodarcza
[Josoba fizyczna nieprowadzgca dziatalno$ci gospodarcze;j

HiNNY rodzaj .....ouvnieiiiiiiieei e

'niepotrzebne skresli¢
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Ubiegajac sie o udzielenie zamoéwienia publicznego na ,,Zakup odnowienia licencji

oprogramowania SIEM - ustuga serwisu, wsparcia technicznego

i konsultacyjna”, nr postepowania 29/23/PN, skladamy oferte na realizacje przedmiotu
zamowienia w zakresie okreslonym w Specyfikacji Warunkéw Zaméwienia i jej zatgcznikach

na nastepujgcych warunkach:

Oferowana tagczna cena za realizacje przedmiotu zamoéwienia wynosi

Nazwa oferowanego systemu

zlotych brutto, w tabeli ponize;j:

Nazwa oferowanych dodatkowych komponentéw infrastruktury:

ztotych netto, powiekszona o nalezny podatek od towaréw i ustug,

Lp.

Produkt

Liczba

Cena
jednostkowa
(netto) PLN

Wartos¢
netto PLN

kol. 4 x kol.

5

stawka
VAT %

Wartos¢ podatku

VAT
kol. 6 x stawka

VAT
PLN

Wartos¢ (brutto)
kol. 6 + kol. 8 PLN

2

6

8

Przedtuzenie licencji dla
posiadanego Systemu
SIEM opartego na
architekturze Splunk
Enterprise wraz z ustugg
Wsparcia technicznego
producenta na poziomie
Standard lub produkt
réwnowazny

Ustuga wdrozenia produktu
rownowaznego?®

Ustuga wsparcia
technicznego Wykonawcy*

Prawo Opcji:
Ustugi konsultacyjne®

350
roboczogodzin

Dodatkowe komponenty
infrastruktury®

1.

OSWIADCZAMY, ze zamdwienie wykonamy w terminie wymaganym przez

Zamawiajgcego, wskazanym w Specyfikacji Warunkéw Zamdéwienia i

Projektowanymi Postanowieniami Umowy.

2 W przypadku oferty na produkt rownowazny
3'W przypadku oferty na produkt rownowazny
4 W przypadku oferty na produkt rtownowazny
> W przypadku oferty na produkt rownowazny
6 W przypadku oferty na produkt rownowazny

Strona 27 z 46

K1-Informacja Opublikowana (Public)




29/23/TPBN

NCEBR»

MNarodowe Centrum Badan i Rozwaoju

2. OSWIADCZAMY, ze zapoznali$my sie ze Specyfikacjg Warunkéw Zaméwienia
i akceptujemy jg oraz spetniamy wszystkie warunki w niej zawarte.

3. OSWIADCZAMY, ze jestesmy zwigzani niniejszg ofertg w terminie wskazanym
w SWZ i Ogtoszeniu o zamowieniu.

4. OSWIADCZAMY, ze zapoznaliémy sie z Projektowanymi Postanowieniami Umowy,
okreslonymi w Zatgczniku nr 3 do Specyfikacji Warunkéw Zamaowienia i akceptujemy
je bez zastrzezen oraz zobowigzujemy sie - w przypadku wyboru naszej oferty - do
zawarcia umowy na warunkach w nich okreslonych, w miejscu i terminie
wyznaczonym przez Zamawiajgcego.

5. OSWIADCZAMY, ze wypetnilismy obowigzki informacyjne przewidziane w art. 13 lub
art. 14 RODO7 wobec o0s6b fizycznych, od ktérych dane osobowe bezposrednio lub
posrednio pozyskaliSmy w celu ubiegania sie o udzielenie zaméwienia publicznego
W niniejszym postepowaniu.8

6. Wypetnimy, zgodnie z art. 13 lub art. 14 RODO2, obowigzki informacyjne wobec
oso6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskamy
w celu ubiegania sie o udzielenie zamowienia publicznego na dalszym etapie
niniejszego postepowania badz realizacji zamowienia (o ile nasza oferta zostanie
wybrana jako najkorzystniejsza w niniejszym postepowaniu).

7. Jesli realizacja przedmiotowego zaméwienia zwigzana bedzie z powierzeniem nam
przetwarzania danych osobowych, bedziemy przetwarzaé je zgodnie
z obowigzujgcymi przepisami przez caty czas realizacji zamdwienia, w szczegolnosci
spetnimy wszystkie obowigzki natozone na podmiot przetwarzajgcy przez przepisy
RODO. Jednoczesnie gwarantujemy wysoki poziom bezpieczenstwa powierzonych
nam danych, przy zastosowaniu stosownych $rodkéw technicznych
i organizacyjnych, zgodnie z art. 32 RODO. Zobowigzujemy sie rowniez do
wspotpracy z NCBR przy realizacji jej obowigzkéw dotyczgcych ochrony danych
osobowych, wynikajgcych z obowigzujgcych przepiséw prawa.

8. Wraz z ofertg SKLADAMY nastepujgce o$wiadczenia i dokumenty:

7 rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

8w przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO Wykonawca nie sktada
oswiadczenia (usunigcie tresci oswiadczenia nastepuje np. przez jego wykreslenie).
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Imie i nazwisko

/podpisano elektronicznie/

Informacja dla Wykonawcy:

Formularz oferty musi byé opatrzony przez osobe lub osoby uprawnione do

reprezentowania Wykonawcy kwalifikowanym podpisem elektronicznym i przekazany

Zamawiajgcemu wraz z dokumentem/dokumentami potwierdzajgcymi prawo do

reprezentacji Wykonawcy przez osobe podpisujgcg oferte.

Strona 29 z 46
K1-Informacja Opublikowana (Public)



NCEBR»

MNarodowe Centrum Badan i Rozwaoju

29/23/TPBN

Zatacznik nr 2a do SWZ

Wykaz spetniania kryteriow stosowanych w celu oceny réwnowaznosci oprogramowania, skfadany w
przypadku zaoferowania rozwigzania rownowaznego jako dowdd na potwierdzenie, ze rozwigzanie

réwnowazne spetnia kryteria stosowane w celu oceny réwnowaznosci (sktadany wraz z ofertg w celu

potwierdzenia parametréw wymaganych w OPZ)

Opis wymagania

Oswiadczenie
Wykonawcy:
Spetnia/Nie
spetna

Opis oferowanych
wymagan lub sposobu
spetnienia wymagania

Wskazanie miejsca w dokumentac;ji®
oprogramowania, w ktérym znajduje sie
potwierdzenie spetnienie danego
wymagania (nazwa dokumentu, numer
strony dokumentu, pkt, etc. oraz adres
strony WWW pod ktérym dokument jest
opublikowany, a takze publicznie i
powszechnie dostepny bez koniecznosci
logowania). W przypadku jesli wskazanie
opisanego wyzej miejsca nie jest mozliwe
lub nie jest wystarczajace, wykonawca
powinien opisa¢ sposé6b spetnienia danego
wymagania dotaczajac inne przedmiotowe
srodki dowodowe na potwierdzenie
spetnienia danego wymagania (np. zrzut
ekranu konfiguracji/testu, karta
katalogowa, specyfikacja techniczna,
dokumentacja licencyjna, dokumentacja.

1.  Oferowany System musi byé
rozwigzaniem komercyjnym,
posiadajgcym wsparcie techniczne
producenta. Nie dopuszcza sie
rozwigzan open source.

2.  Oferowany System musi
funkcjonowac¢ w srodowisku
wirtualizacyjnym Vmware.

3. Zamawiajgcy nie dopuszcza
rozwigzan chmurowych.

4.  Oferowane funkcjonalnosci muszg
mie¢ pokrycie w oficjalnie dostepne;j
dokumentacji technicznej producenta,
ktérg dostawca udostepni na zadanie
Zamawiajgcego wraz ze wskazaniem
punktéw odnoszacych sie do danej
funkcjonalno$ci wymaganej w OPZ.

5.  System musi cechowac sie
uniwersalnoscia, tzn. oprécz
funkcjonalnosci dedykowanych
bezpieczenstwu powinno zapewniaé
mozliwo$¢ wykorzystania wybranego
rozwigzania do analityki biznesowej,
raportowania, monitoringu infrastruktury
teleinformatycznej oraz zarzadzania i
monitoringu logéw systemowych i
aplikacyjnych.

6. Rozwigzanie musi umozliwia¢
uwierzytelnianie i szyfrowanie potaczenia
miedzy komponentami Systemu.

7.  System musi samodzielnie
zarzadzac retencjg danych.

8.  System musi umozliwia¢ na
konfiguracje w wysokiej dostepnosci
eliminujgcej wystgpienie pojedynczego
punktu awarii.

9.  Architektura Systemu musi

9 publicznie i powszechnie dostepnej na stronach internetowych producenta oprogramowania
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umozliwia¢ na rozdzielenie na osobne
komponenty (w domysle maszyny
wirtualne) funkcji zwigzanych z
pobieraniem danych, przechowywaniem,
wyszukiwaniem i zarzgdzaniem
zebranymi logami.

10. System nie moze posiadaé
ograniczen w postaci ilosci urzadzen, z
ktorych pobierane sg logi, jak rowniez
liczby zrédet generowanych logéw;

11. System musi zapewnia¢ wydajnosé
parsowania logéw, ktérych wielko$é
dochodzi do 60/70/101 GB dziennie oraz
dla ktérych czesto$¢ zdarzen na sekunde
(EPS) moze dochodzi¢ do 36000 EPS;

12. System nie moze blokowaé/odrzucaé
logéw/danych w przypadku
przekroczenia dziennego limitu danych
(w odniesieniu do wykorzystywanych w
danym momencie licenc;ji), jak rowniez
otrzymywanych zdarzen na sekunde
(EPS);

13. System musi umozliwia¢ co najmniej
potroczne przechowywanie
gromadzonych logéw oraz ich wydajng
analize na co najmniej 15TB danych;

14. System musi zapewni¢ mechanizm
identyfikacji zapisywanych danych, ktory
pozwoli na unikanie duplikacji danych;

15. System musi utrzymywaé
repozytorium logéw z mozliwoscig ich
przegladania w formie rzeczywistej
(surowej - raw) oraz udostepniaé
uzytkownikowi dane w formie
znormalizowanej (z uwzglednieniem
znaczenia poszczegolnych
zmiennych/pdl logu). Dostep do danych
w formie rzeczywistej jak i
znormalizowanej musi by¢ mozliwe w
oparciu o te same narzedzia;

16. Wyszukiwanie danych musi by¢
mozliwe z wykorzystaniem filtrow
opartych o dane znormalizowane np.
zapytanie o konkretny adres IP
wystepujacy jako adres zrédiowy
potgczen. System musi rowniez
pozwalaé na wyszukiwanie danych w
oparciu o wyrazenia regularne
zastosowane wobec catego logu jak
réwniez pojedynczych pol;

17. System musi analizowa¢ zdarzenia
w oparciu 0 znaczniki czasu zawarte w
oryginalnych logach jesli tylko sg
dostepne;

18. Zestaw funkcjonalnosci
analitycznych musi uwzgledniac co
najmniej nastepujgce funkcje: Statystyki
typu suma, $rednia, mediana, odchylenie
standardowe, najstarszy, najnowszy dla
zadanego klucza (np. $redni godzinny
wolumen danych dla adresu
zrédiowego); Funkcje wykrywania
anomalii danych liczbowych.
Rozwigzanie musi pozwala¢ na
wykrywanie anomalii dla dowolnych
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parametrow zawartych w logach a nie
tylko parametréw ruchu sieciowego;
System musi wykrywac rzadkie
wystgpienia wartosci i zdarzen w
okreslonym podzbiorze; Budowanie
korelacji w oparciu o zdarzenia
zawierajgce jednakowe wartosci danych
pdl; Badanie zmian wartosci danego pola
i alarmowanie lub raportowanie w oparciu
0 zmiane tej wartosci (np. wzrost liczby
niepoprawnych zalogowan o 50%).

19. System musi umozliwiaé tworzenie
wiasnych, nieprzewidzianych przez
producenta funkcjonalnosci, zwigzanych
z analizg danych obejmujaca:

a. mechanizmy pobierania danych,
b.  raporty, dashboardy i formularze,
C. nowe funkcje analityczne,

d.  nowe sposoby wizualizacji,

e. mechanizmy powiadamiania, w

tym dwukierunkowe inne niz przewidziat
producent.

Realizacja tych funkcjonalnosci nie moze
wymagac koniecznosci angazowania
producenta.

20. Musi istnie¢ mozliwos$¢ tworzenia
interaktywnych dashboardéw
zawierajgcych elementy interfejsu
uzytkownika takie, jak np. pola tekstowe,
listy wyboru, checkbox itp. pozwalajgce
na parametryzacje wyswietlanych
informacji. Musi istnie¢ mozliwos¢
tworzenie ich bez koniecznosci
programowania (z wykorzystaniem
narzedzi graficznych);

21. System musi posiada¢ mozliwosci
wizualizacji danych na raportach i
dashboardach z wykorzystaniem: tabel,
wykresow (co najmniej: stupkowy,
kotowy, liniowy, punktowy, babelkowy),
map, map kolorowanych. Tworzenie
wyzej wymienionych komponentow
wizualizacji musi odbywac sie
bezposrednio na poziomie zapytania.

22. System musi umozliwia¢ integracje
danych gromadzonych z ré6znych zrodet:
aplikacji, baz uzytkownikow, w tym
katalogu Active Directory. Dane muszg
by¢ dostepne jako spdjna informacja na
poziomie interfejsu analitycznego
systemu;

23. Komunikacja uzytkownika z
Systemem musi odbywac¢ sie przy uzyciu
przegladarki internetowej (wsparcie dla
co najmniej: Microsoft Edge, Firefox,
Chrome). Nie jest dopuszczalne
wymaganie instalacji jakiegokolwiek
dedykowanego oprogramowania
klienckiego na stacjach roboczych
uzytkownikow, w tym wtyczek i Srodowisk
uruchomieniowych w rodzaju Adobe
Flash, Java lub Microsoft Silverlight;

24. System musi posiadac
zaimplementowane mechanizmy
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automatycznej kontroli wiasnego stanu
oraz alarmowania w przypadku
wykrytych nieprawidtowosci (ang.
healtcheck).

25. System musi utrzymywac
szczegotowy log audytowy rejestrujacy
€O najmniej nastepujgce operacje
administratoréw — login/logoff,
uruchamiane zapytania i zmiany
konfiguracji Systemu.

26. Do celéw administracyjnych
dopuszczalne jest wymaganie zdalnego
dostepu do konsoli systemu
operacyjnego serwera przy uzyciu
standardowych narzedzi, takich klient
SSH lub RDP;

27. System musi wspiera¢ Role Based
Access Control (RBAC), umozliwiajac
precyzyjne nadawanie uprawnien dla
administratorow, w zakresie
monitorowanego obszaru systemu
informatycznego oraz dostepnych
operacji w systemie zarzgdzania.
Tozsamos$¢ administratorow musi byé
weryfikowana poprzez lokalne konto oraz
zewnetrzne systemy uwierzytelniania co
najmniej LDAP lub Active Directory;

28. Zaoferowany System musi
umozliwia¢ pobieranie logéw / danych
zapisanych w plikach (dziennikach
systemowych / aplikacyjnych) jak réwniez
w postaci komunikatow
przechwytywanych z portéw TCP/UDP
oraz z wykorzystaniem nastepujacych
mechanizmow: Wysytanie logow /
danych ze zrédtowego systemu na
wskazany port TCP/UDP serwera,
bedgcego czescig wdrazanego
rozwigzania (np. syslog); Rozwigzanie
musi wspiera¢ zbieranie danych w
formacie CEF oraz przyjmowanie logéw z
Syslog Relay; Wskazanie w interfejsie
uzytkownika wdrazanego rozwigzania
Systemu na znajdujgcy sie lokalnie plik /
katalog. Wykonywanie zapytan SQL w
zewnetrznych bazach danych i
pobieranie wynikow zapytan.
Alternatywnie musi istnie¢ mozliwosc¢
komunikacji z bazami danych w
standardzie JDBC lub ODBC; Windows
Management Infrastructure (WMI).

29. System musi umozliwia¢ pobieranie
logbébw z co najmniej nastepujacymi
protokotami:

a. syslog UDP/TCP,

b. trap SNMP,

c. logi i informacje przechowywane w
bazach danych. Nie mniej niz Oracle, MS
SQL, MySQL, PostgreSQL. Musi istnie¢
mozliwo$¢ instalacji sterownikéw do
innych typow baz danych w standardzie
JDBC lub ODBC (alternatywnie),

d.  pliki tekstowe,

e. WMI,
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f. NetFlow v5 i v9, sFlow, jFlow,
IPFIX.

Pobieranie danych z ww. protokotow
musi by¢ mozliwe bez wykorzystania
agenta dla monitorowanych urzgdzen i
serwerow.

30. System musi umozliwia¢ stosowanie
agentéw na monitorowanych serwerach i
stacjach roboczych. Agent musi réwniez
umozliwia¢ pobieranie informacji
zaréwno z systemu, na ktérym zostat
zainstalowany, jak rowniez z
zewnetrznych systeméw (np. w celu
obstuzenia logéw w strefach DMZ lub
lokalizacjach zdalnych). Konfiguracja
agenta, po podtgczeniu do serwera
zarzgdzajgcego musi odbywac sie
centralnie. Agent musi zapewnia¢
mozliwo$¢ szyfrowania i uwierzytelniania
komunikacji z serwerem centralnym.
Agent musi mie¢ mozliwosc¢
réwnowazenia obcigzenia (wysytanych
danych) pomiedzy kilka serwerow
centralnych rozwigzan dziatajgcych w
klastrze lub niezaleznie;

31. System musi posiada¢ interfejs
programowania aplikacji (API) w postaci
bibliotek programistycznych dla jezykdw:
Java, Python, JavaScript, PHP, Ruby
oraz C#;

32. System musi umozliwia¢
pozyskiwanie danych z nastuchu sieci.
Zbierane informacje muszg obejmowaé
wartosci wszystkich nagtowkow potaczen
do warstwy 4 ISO/OSI, oraz do warstwy
7, dla nastepujgcych protokotow:

DHCP,

DNS,

HTTP,

IMAP,

SIP,

~lo|ale oo

SMB,

g.  SMTP.

Prowadzenie nastuchu musi by¢ mozliwe
z dedykowanego serwera, jak rowniez
musi by¢ mozliwe z agenta
zainstalowanego na stacji roboczej lub
serwerze;

33. System musi posiadac
udokumentowany interfejs REST
(Representational State Transfer)
umozliwiajacy integracje z zewnetrznymi
systemami teleinformatycznymi;

34. Mechanizm przechowywania
logéw/danych/zdarzen Systemu musi
uniemozliwia¢ nieupowaznione usuniecie
catosci lub czesci logéw, danych,
raportéw i innych informaciji oraz
zapewnia¢ dostep do nich tylko dla
uprawnionych, uwierzytelnionych
uzytkownikow;

35. Przechowywane dane muszg byé
zabezpieczone przed modyfikacjg przy
wykorzystaniu metod kryptograficznych.
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Musi by¢ mozliwe przechowywanie
danych zabezpieczajgcych
(skréty/podpisy) poza systemem. Musi
by¢ mozliwe znakowanie danych
czasem;

36. System musi umozliwiaé
Zamawiajgcemu
skalowalno$¢/rozbudowe
architektury/infrastruktury w przypadku
wzrostu wymagan wydajno$ciowych i
pojemnosciowych wynikajacych z
przekazywania, gromadzenia oraz
zwiekszania szczegétowosci poziomu
logowanych zdarzen (logéw/danych);

37. System musi umozliwia¢
skalowalnos$¢ poziomg poprzez
dodawanie kolejnych weztéw klastra w
celu spetnienia wymagan dot. wydajnosci
lub dostepnosci.

38. Rozwigzanie musi wspierac
mechanizm planowanego przenoszenia
danych na pamigci masowe nizszego
poziomu na podstawie czasu lub okresu.

39. System musi pozwalac na
podtgczenie dodatkowej przestrzeni
dyskowej CIFS/NFS w celu
przechowywania danych archiwalnych.
Dane archiwalne powinny by¢ dostepne
w systemie w ten sam sposob jak dane
dostepne on-line.

40. Licencja Systemu nie moze
ograniczac¢ liczby elementow
gromadzacych oraz analizujgcych logi;

41. Musi istnie¢ mozliwosc¢ okreslenia
szczegotowosci zbieranych danych w
zakresie wybranych protokotéw,
okreslonych pdl protokotéw (np.
http_user_agent) oraz opcjonalnie
agregacji danych;

42. System musi zapewni¢ nieprzerwang
kontynuacje pracy w przypadku awarii
jednego z centrum przetwarzania danych
lub dowolnego elementu infrastruktury
tego Systemu;

43. System musi posiada¢ oraz
umozliwia¢ akceleracje czesto
wykonywanych zapytan i raportow, tak
aby automatycznie przys$pieszaé
wykonanie raportu obejmujgcego diugie
okresy czasu (np. 6 miesiecy).
Akceleracja musi by¢ dostepna zaréwno
dla raportéw wbudowanych, jak i
wiasnych definiowanych przez
uzytkownika;

44. Tabele i wykresy prezentowane na
bazie dostarczonych logéw/danych
muszg posiadac funkcje drill-down, tzn.
po zaznaczeniu danej pozycji w tabeli lub
wykresie interfejs musi pokazywac
odpowiadajgce im logi/dane;

45. Musi istnie¢ mozliwos¢ definiowania
akgiji typu drill down powigzanych z
réznymi typami zdarzen oraz pol.
Dostepne akcje muszg obejmowac
zewnetrzny URL lub raport/dashboard w
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samym Systemie. Dla zewnetrznych URL
musi istnie¢ mozliwo$¢ przekazania
parametru lub parametréw na podstawie
wartosci pol, ktorych dotyczy akcja
drilldown;

46. System musi umozliwia¢ prezentacje
logu o zdarzeniu w interfejsie
uzytkownika w takiej formie, w jakiej ten
log zostat przestany do Systemu;

47. System musi automatycznie (tj. bez
uprzedniego definiowania schematu
danych wejsciowych) analizowa¢ dane
zdarzenie (dzienniki systemowe, w
szczegolnosci w formie Syslog, Netflow)
pod katem zawartosci i struktury danych.
Wynikiem analizy musza by¢ informacje
mapowane w formacie tatwym do
pbzniejszego wyszukiwania i analizy, np.
w strukturach klucz-wartos¢;

48. System musi wspierac
geolokalizacje zdarzen na bazie adresow
IP. Dane geolokalizacyjne (np. kraj) dla
zdarzen majg stuzy¢ w narzedziu do
prezentacji na mapie, jak rowniez
umozliwia¢ ich wykorzystanie w
wyszukiwaniu warto$ci pol oraz w
regutach korelacyjnych;

49. System musi umozliwia¢ analize
standardowych logéw infrastrukturalnych
— generowanych przez systemy
operacyjne, dostep webowy, firewalle,
urzgdzenia sieciowe (switche, routery,
loadbalancery itd.), systemy
bezpieczenstwa IPS/IDS/ Application &
URL Filtering/Anti-Bot, WAF, IDM, DAM,
itd.;

50. Mechanizm pobierania logéw/danych
ze zrédet, musi umozliwia¢ wstepng
selekcje logéw/danych przed wystaniem
ich do Systemu oraz/lub rozpoczeciem
parsowania (bez koniecznosci
rekonfiguracji poziomu logowania
zdarzen w zrédle), w celu analizy tylko
istotnych zdarzen, jak réwniez
oszczednosci wynikajgcych z ograniczen
licencyjnych i wydajnosciowych;

51. System musi pozwalac na
modyfikacje mechanizmoéw klasyfikacji
zdarzen i normalizacji logow
dostarczonych razem z produktem
(otwarty kod dostarczonych
mechanizméw normalizaciji). Aktualizacje
oprogramowania nie mogag nadpisywaé
ww. modyfikacji;

52. System musi umozliwia¢ zmiane
sposobu normalizacji danych w trakcie
uzywania systemu (np. dodanie nowych
pol, zmiane znaczenia lub nazwy
istniejacych itp.);

53. System musi umozliwia¢ obstuge
logéw w formacie XML bez koniecznosci
tworzenie parseréow. Nazwy pél muszg
by¢ okreslone strukturg XML. System
musi umozliwia¢ obstuge logéw w
formacje JSON bez koniecznosci
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tworzenie parseréow. Nazwy pél muszg
by¢ okreslone strukturg JSON;

54. System musi umozliwia¢ obstuge
logéw w formacje CSV bez koniecznosci
tworzenie parseréow. Nazwy pol muszg
by¢ wierszem nagtéwkowym CSV. Musi
istnie¢ mozliwos¢ obstugi réznych
delimiterow (przecinek, kropka, $rednik,
tabulator itp.) oraz wartosci pol w
cudzystowach;

55. System musi umozliwia¢
automatyczng normalizacje logow
zawierajgcych w tresci pary zmienna i
wartos¢, np. ,user=jkowalski” musi
tworzy¢ pole ,user” o wartosci
LJKowalski”;

56. System musi umozliwia¢ obstuge
logéw w formacie CEF, JSON i CSV

57. Musi istnie¢ mozliwo$¢ wzbogacania
danych pochodzgcych z logéw, o
informacje zwarte w zewnetrznych
repozytoriach:

a. Katalogi LDAP,

b.  Bazy danych,

C. Bazy noSQL

d. Dane geolokalizacyjne.

58. W celu ograniczenia zajetosci
przestrzeni dyskowej dane wzbogacajace
nie mogg by¢ przechowywane razem z
logami a wzbogacanie musi odbywaé w
locie w trakcie odczytu danych ze zrodet
zewnetrznych.

59. System musi umozliwiaé
rozwigzywanie adresow IP do nazw
hostéw i na odwrot;

60. System musi umozliwiaé wydajng
prace uzytkownika przeglgdajgcego
zdarzenia i generujgcego raporty oraz
samego Systemu, w szczegolnosé
parsowania danych, ktérych wielko$¢
dochodzi do 60/70/101 GB dziennie;

61. System musi umozliwiaé parsowanie
logéw o diugosci co najmniej 10000
znakow oraz zawierajgcych wiecej niz
jedna linie;

62. System musi umozliwia¢ tworzenie
bazy definicji formatéw logéw;

63. Proces odpowiedzialny za
parsowania logéw musi analizowaé
poszczegdlne logi/dane, i wyszukiwaé w
nich istotne informacje o logowanym
zdarzeniu, miedzy innymi: data i czas
zdarzenia, nazwa uzytkownika, nazwa
systemu logujgcego, nazwa/adres IP
systemu, zrodta logéw, rodzaj zdarzenia
(np. zalogowanie/
wylogowanie/zablokowanie uzytkownika,
przepuszczenie/zablokowanie ruchu
sieciowego, wykrycie szkodliwego kodu
itp.);

64. System musi automatycznie
proponowac definicje pdl, dla
poszczegdlnego typu logow
wykorzystywanych do dalszej analizy
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oraz tworzy¢ statystyki wystepowania
poszczegodlnych wartosci tych pdl;

65. System musi wyszukiwaé czas
zdarzenia (timestamp) z analizowanego
logu i wykorzystywaé go do regut
korelacyjnych;

66. System musi umozliwiac¢
definiowanie pdl za pomoca wyrazenh
regularnych (REGEX);

67. System musi umozliwia¢ w czasie
rzeczywistym wyszukiwanie zdarzen w
logach/danych o zadanych wartosciach
pol, w oparciu o wyrazenia regularne
(REGEX);

68. System musi umozliwiaé
przegladanie (w jednej konsoli systemu)
w czasie rzeczywistym, logéw
pobieranych/dostarczanych do Systemu
w celu uniknigcia koniecznos$ci logowania
sie do kazdego monitorowanego systemu
osobno, w celu sprawdzenia statusu
potgczenia (przepuszczone,
zablokowane). Filtrowanie w czasie
rzeczywistym musi dopuszczac
wyszukiwanie informacji za pomocg
wyrazen regularnych (REGEX);

69. System musi umozliwia¢ tworzenie
alertéw/powiadomien po wykryciu
zdarzenia wynikajgcego z korelacji
danych, wykonanych przez regute
korelacyjng;

70. System musi umozliwia¢ tworzenie
regut korelacyjnych na bazie
parsowanych logéw/danych z réznych
zrodet;

71. System musi umozliwia¢ tworzenie
regut korelacyjnych przy uzyciu zaréwno
narzedzi graficznych GUI, jak jezyka
zapytan charakterystycznego dla dane;j
Systemu; Zamawiajacy nie dopuszcza
Systemy, w ktérym do tworzenia regut
korelacyjnych przy uzyciu dodatkowych
narzedzi firm trzecich

72. Wynikiem dziatania reguty
korelacyjnej powinno by¢ utworzenie
alarmu lub zwigkszenie wspotczynnika
ryzyka zwigzanego z obiektem
uczestniczagcym w zdarzeniu
(uzytkownik, host, port itp.).

73. System musi umozliwia¢ tworzenie
regut korelacyjnych o dtugim okresie
dziatania (czas pomiedzy najstarszym, a
najnowszym zdarzeniem w ramach grupy
zdarzen powigzanych ze sobg). Okres
ten nie moze by¢ ograniczany zadnymi
innymi limitami, poza dostgpnoscig
danych w Systemie;

74. Musi istnie¢ mozliwo$¢ zastosowania
bez modyfikacji regut korelacyjnych dla
danych historycznych, w celu wykrycia
podobnych zdarzehn w przesziosci;

75. System musi umozliwia¢ wykrywanie
sytuacji niestandardowej (anomalii)
niezgodnej z poprzednio
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zarejestrowanym wzorcem (np. w celu
wykrycia ataku DOS, wykrycia
wewnetrznego ruchu sieciowego ktory
wczesniej nie wystepowat, uruchomienia
nowej niewystepujgcej wczesniej
aplikacji, pojawienia sie nowego
uzytkownika itp);

76. W Systemie musi istnie¢ mozliwosé
tworzenia wiasnych raportéw, zaréwno w
formie tekstowej jak i reprezentaciji
graficznej, a takze automatycznego,
cyklicznego wysytania raportow
wiadomoscig e-mail, w postaci PDF;

77. System musi wspiera¢ prace
uzytkownikow o réznych rolach i w
nastepujacych obszarach:

a. Analiza zdarzen w obszarze
bezpieczenstwa teleinformatycznego,

b.  Analiza pracy systemow
informatycznych w zakresie wydajnosci i
awarii systemow/urzadzen
teleinformatycznych,

c. Analiza pracy aplikacji
wdrazanych/tworzonych przez
pracownikow NCBR.

78. System musi zapewnic¢ rozlicznos¢
dziatan uzytkownikéw, w szczegoélnosci
rejestrowanie dostepu do
przetwarzanych logéw/danych;

79. System musi umozliwiaé
jednoczesng prace analityczng co
najmniej dla 20 uzytkownikéw;

80. Licencja Systemu musi umozliwia¢
utworzenie kont i prace dla co najmniej
20 uzytkownikow;

81. System musi umozliwia¢
odseparowanie srodowiska pracy
uzytkownikéw o réznych rolach;

82. System musi by¢ odporny na ataki
sieciowe;

83. System musi posiada¢ mozliwos¢
automatycznego reagowania na
zdarzenie oraz powiadamiania
administratoréw. Musi istnie¢ mozliwosé
wystania email oraz mozliwos¢
konfigurowania innych akcji w postaci
skryptéw, do ktérych moze by¢
przekazywana dowolna liczba
argumentéw na podstawie tresci alarmu;

84. System musi zawiera¢ mechanizmy
zarzgdzania incydentami obejmujgce co
najmniej:

a. Mozliwo$¢ automatycznego
tworzenia incydentow na podstawie regut
alarmowych,

b.  Mozliwo$¢ przypisania incydentu do
osoby,

c. Mozliwos¢ zmiany statusu i
priorytetu incydentu,

d. Mozliwo$¢ tworzenia komentarzy,

e. Mozliwo$¢ automatycznego i
recznego modyfikowania regut
alarmowych i oznaczania alarmoéw jako
fatszywe alarmy,
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f. Mozliwosc¢ tworzenia wyjatkow
statych i czasowych dla regut i zdarzen
spetniajacych okreslone warunki,

g. Mozliwosc¢ raportowania wydajnosci
obstugi incydentéw.

Imig i nazwisko

/podpisano elektronicznie/
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Zatacznik nr 3 do SWZ

PROJEKTOWANE POSTANOWIENIA UMOWY
/osobny plik/
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Zatacznik nr 4 do SWZ

Zamawiajacy:

(petna nazwa/firma, adres)

Wykonawca:

(petna nazwa/firma, adres, w zalezno$ci od
podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez.

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenia wykonawcy/wykonawcy wspolnie ubiegajacego sie o udzielenie

zamowienia

DOTYCZACE PRZESLANEK WYKLUCZENIA Z ART. 5K ROZPORZADZENIA
833/2014 ORAZ ART. 7 UST. 1 USTAWY O SZCZEGOLNYCH ROZWIAZANIACH
W ZAKRESIE PRZECIWDZIALANIA WSPIERANIU AGRESJI NA UKRAINE ORAZ

SLUZACYCH OCHRONIE BEZPIECZENSTWA NARODOWEGO

skladane na podstawie art. 125 ust. 1 ustawy Pzp
Na potrzeby postepowania o udzielenie zamowienia publicznego pn. zakup odnowienia
licencji oprogramowania SIEM - ustuga serwisu, wsparcia technicznego i
konsultacyjna, nr postepowania 29/23/PN, prowadzonego przez Narodowe Centrum
Badan i Rozwoju oswiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:
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1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 5k
rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego srodkéow
ograniczajacych w zwigzku z dzialaniami Rosji destabilizujagcymi sytuacje na
Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1), dalej: rozporzadzenie 833/2014,
w brzmieniu nadanym rozporzadzeniem Rady (UE) 2022/576 w sprawie zmiany
rozporzadzenia (UE) nr 833/2014 dotyczacego srodkéw ograniczajgcych w zwiazku
z dziataniami Rosji destabilizujacymi sytuacje na Ukrainie (Dz. Urz. UE nr L 111
z 8.4.2022, str. 1), dalej: rozporzadzenie 2022/576.10

2. Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia
z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.

0 szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine
oraz stuzgcych ochronie bezpieczenstwa narodowego (t. j.: Dz. U. z 2023 poz. 129,
185).11

INFORMACJA DOTYCZACA POLEGANIA NA ZDOLNOSCIACH LUB SYTUACJI PODMIOTU
UDOSTEPNIAJACEGO ZASOBY W ZAKRESIE ODPOWIADAJACYM PONAD 10%
WARTOSCI ZAMOWIENIA:

[UWAGA: wypetnic tylko w przypadku podmiotu udostepniajgcego zasoby, na ktérego zdolnosciach lub sytuacji wykonawca
polega w zakresie odpowiadajgcym ponad 10% warto$ci zamoéwienia. W przypadku wiecej niz jednego podmiotu
udostepniajgcego zasoby, na ktérego zdolnosciach lub sytuacji wykonawca polega w zakresie odpowiadajgcym ponad 10%

warto$ci zamowienia, nalezy zastosowac tyle razy, ile jest to konieczne.]

Oswiadczam, ze w celu wykazania spetniania warunkow udziatu w postepowaniu, okreslonych

przez zamawiajgcego w_Rozdziale VI pkt 2 ppkt 4 SWZ, polegam na zdolno$ciach lub sytuacji

nastepujgcego podmiotu udostepniajgcego zasoby:

(podac petng nazwe/firme, adres, a takze w zalezno$ci od podmiotu: NIP/PESEL, KRS/CEIDG),
W NASTEPUJGCYM ZAKIESIE: ...ttt

(okresli¢ odpowiedni zakres udostepnianych zasobéw dla wskazanego podmiotu), CO odpowiada ponad 10%

wartosci przedmiotowego zamdwienia.

10 Zgodnie z trescig art. 5k ust. 1 rozporzadzenia 833/2014 w brzmieniu nadanym rozporzadzeniem 2022/576 zakazuje sie udzielania lub dalszego wykonywania wszelkich
zamowien publicznych lub koncesji objetych zakresem dyrektyw w sprawie zaméwien publicznych, a takze zakresem art. 10 ust. 1, 3, ust. 6 lit. a)-e), ust. 8, 9i 10, art. 11,
12, 13 i 14 dyrektywy 2014/23/UE, art. 7 i 8, art. 10 lit. b)—f) i lit. h)—j) dyrektywy 2014/24/UE, art. 18, art. 21 lit. b)—e) i lit. g)-i), art. 29 i 30 dyrektywy 2014/25/UE oraz art. 13
lit. a)—d), lit. fy—h) i lit. j) dyrektywy 2009/81/WE na rzecz lub z udziatem:

a) obywateli rosyjskich lub oséb fizycznych lub prawnych, podmiotéw lub organéw z siedzibg w Rosji;

b) 0s6b prawnych, podmiotéw lub organéw, do ktérych prawa wtasnosci bezposrednio lub posrednio w ponad 50 % nalezg do podmiotu, o ktérym mowa

w lit. a) niniejszego ustepu; lub
c) 0s6b fizycznych lub prawnych, podmiotéw lub organéw dziatajgcych w imieniu lub pod kierunkiem podmiotu, o ktérym mowa w lit. a) lub b) niniejszego
ustepu,

w tym podwykonawcéw, dostawcow lub podmiotéw, na ktérych zdolnosci polega sie w rozumieniu dyrektyw w sprawie zamdwien publicznych, w przypadku gdy przypada
na nich ponad 10 % warto$ci zamdéwienia.
11 Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczeristwa narodowego, z postgpowania o udzielenie zamdwienia publicznego lub konkursu prowadzonego na podstawie ustawy Pzp wyklucza sig:
1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;
2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655 ze zm.) jest osoba wymieniona w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzgdzeniu 269/2014
albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;
3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcag w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z
2023 r. poz. 120, 295), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy takg
jednostkg dominujgca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na listg rozstrzygajacej o zastosowaniu $rodka, o
ktorym mowa w art. 1 pkt 3 ustawy.
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OSWIADCZENIE DOTYCZACE PODWYKONAWCY, NA KTOREGO PRZYPADA PONAD 10%

WARTOSCI ZAMOWIENIA:
[UWAGA: wypetnic tylko w przypadku podwykonawcy (niebedgcego podmiotem udostepniajgcym zasoby), na ktorego przypada

ponad 10% wartosci zamowienia. W przypadku wiecej niz jednego podwykonawcy, na ktérego zdolnoSciach lub sytuacji
wykonawca nie polega, a na ktérego przypada ponad 10% warto$ci zamoéwienia, nalezy zastosowac tyle razy, ile jest to

konieczne.]

Oswiadczam, ze w stosunku do nastepujgcego podmiotu, bedgcego podwykonawcg, na ktérego

przypada ponad 10% wartosci zamoéwienia:

(podac¢ petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG),
nie zachodzg podstawy wykluczenia z postepowania o udzielenie zamdwienia przewidziane w

art. 5k rozporzadzenia 833/2014 w brzmieniu nadanym rozporzadzeniem 2022/576.

OSWIADCZENIE DOTYCZACE DOSTAWCY, NA KTOREGO PRZYPADA PONAD 10%

WARTOSCI ZAMOWIENIA:
[UWAGA: wypetnic tylko w przypadku dostawcy, na ktérego przypada ponad 10% warto$ci zamowienia. W przypadku wiecej niz

Jjednego dostawcy, na ktérego przypada ponad 10% warto$ci zamowienia, nalezy zastosowac tyle razy, ile jest to konieczne.]

Oswiadczam, ze w stosunku do nastepujgcego podmiotu, bedacego dostawcg, na ktérego

przypada ponad 10% wartosci zamdwienia:

(podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG),
nie zachodzg podstawy wykluczenia z postepowania o udzielenie zamowienia przewidziane

w art. 5k rozporzadzenia 833/2014 w brzmieniu nadanym rozporzgdzeniem 2022/576.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne

i zgodne z prawdg oraz zostaty przedstawione z petng swiadomoscig konsekwencji
wprowadzenia zamawiajgcego w btad przy przedstawianiu informaciji.

INFORMACJA DOTYCZACA DOSTEPU DO PODMIOTOWYCH SRODKOW DOWODOWYCH:
Wskazuje nastepujgce podmiotowe srodki dowodowe, ktére mozna uzyskaé za pomocg

bezptatnych i ogdélnodostepnych baz danych, oraz dane umozliwiajgce dostep do tych srodkéw:

(wskazac podmiotowy $rodek dowodowy, adres internetowy, wydajacy urzad lub organ, doktadne dane referencyjne

dokumentacji)

(wskazac podmiotowy $rodek dowodowy, adres internetowy, wydajacy urzad lub organ, doktadne dane referencyjne

dokumentacji)

Data; kwalifikowany podpis elektroniczny
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Zalgcznik nr 5 do SWZ

Zamawiajacy

(petna nazwa/firma, adres)

Podmiot udostepniajacy zasoby:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez.

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenia podmiotu udostepniajacego zasoby

DOTYCZACE PRZESLANEK WYKLUCZENIA Z ART. 5K ROZPORZADZENIA
833/2014 ORAZ ART. 7 UST. 1 USTAWY O SZCZEGOLNYCH ROZWIAZANIACH
W ZAKRESIE PRZECIWDZIALANIA WSPIERANIU AGRESJI NA UKRAINE ORAZ

SLUZACYCH OCHRONIE BEZPIECZENSTWA NARODOWEGO

skladane na podstawie art. 125 ust. 5 ustawy Pzp

Na potrzeby postepowania o udzielenie zaméwienia publicznego pn. Zakup odnowienia
licencji oprogramowania SIEM - ustuga serwisu, wsparcia technicznego i
konsultacyjna, nr postepowania 29/23/PN, prowadzonego przez Narodowe Centrum

Badan i Rozwoju, oswiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE PODMIOTU UDOSTEPNIAJACEGO ZASOBY:

1. Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia
z postepowania na podstawie art. 5k rozporzadzenia Rady (UE) nr 833/2014 z dnia
31 lipca 2014 r. dotyczacego srodkow ograniczajacych w zwigzku z dziataniami

Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str.
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1), dalej: rozporzadzenie 833/2014, w brzmieniu nadanym rozporzadzeniem Rady
(UE) 2022/576 w sprawie zmiany rozporzadzenia (UE) nr 833/2014 dotyczacego
srodkéw ograniczajacych w zwiagzku z dziataniami Rosji destabilizujagcymi sytuacje
na Ukrainie (Dz. Urz. UE nr L 111 z 8.4.2022, str. 1), dalej: rozporzadzenie
2022/576.12

2. Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia
z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
0 szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine
oraz stuzgcych ochronie bezpieczenstwa narodowego (t. j.: Dz. U. z 2023 poz. 129,
185).13

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne
i zgodne z prawdg oraz zostaty przedstawione z petng swiadomoscig konsekwencji

wprowadzenia zamawiajgcego w biad przy przedstawianiu informacji.

INFORMACJA DOTYCZACA DOSTEPU DO PODMIOTOWYCH SRODKOW DOWODOWYCH:
Wskazuje nastepujgce podmiotowe srodki dowodowe, ktére mozna uzyska¢ za pomocg

bezptatnych i ogdélnodostepnych baz danych, oraz dane umozliwiajgce dostep do tych srodkéw:

(wskazac podmiotowy $rodek dowodowy, adres internetowy, wydajacy urzad lub organ, doktadne dane referencyjne

dokumentacji)

(wskazac podmiotowy $rodek dowodowy, adres internetowy, wydajacy urzad lub organ, doktadne dane referencyjne

dokumentacji)

Data; kwalifikowany podpis elektroniczny

12 Zgodnie z trescig art. 5k ust. 1 rozporzadzenia 833/2014 w brzmieniu nadanym rozporzadzeniem 2022/576 zakazuje si¢ udzielania lub dalszego wykonywania wszelkich
zamowien publicznych lub koncesji objetych zakresem dyrektyw w sprawie zaméwien publicznych, a takze zakresem art. 10 ust. 1, 3, ust. 6 lit. a)-e), ust. 8, 9i 10, art. 11,
12, 13 i 14 dyrektywy 2014/23/UE, art. 7 i 8, art. 10 lit. b)—f) i lit. h)—j) dyrektywy 2014/24/UE, art. 18, art. 21 lit. b)—e) i lit. g)-i), art. 29 i 30 dyrektywy 2014/25/UE oraz art. 13
lit. a)—d), lit. f)—h) i lit. j) dyrektywy 2009/81/WE na rzecz lub z udziatem:

d) obywateli rosyjskich lub oséb fizycznych lub prawnych, podmiotéw lub organéw z siedzibg w Rosji;

e) 0s6b prawnych, podmiotéw lub organéw, do ktérych prawa wtasnosci bezposrednio lub posrednio w ponad 50 % nalezg do podmiotu, o ktérym mowa

w lit. a) niniejszego ustepu; lub
f) 0s6b fizycznych lub prawnych, podmiotéw lub organéw dziatajgcych w imieniu lub pod kierunkiem podmiotu, o ktérym mowa w lit. a) lub b) niniejszego
ustepu,

w tym podwykonawcéw, dostawcow lub podmiotéw, na ktérych zdolnosci polega sie w rozumieniu dyrektyw w sprawie zamdwien publicznych, w przypadku gdy przypada
na nich ponad 10 % warto$ci zamdéwienia.
13 Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczeristwa narodowego, z postgpowania o udzielenie zamowienia publicznego lub konkursu prowadzonego na podstawie ustawy Pzp wyklucza sig:
1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;
2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655 ze zm.) jest osoba wymieniona w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzgdzeniu 269/2014
albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;
3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcag w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z
2023 r. poz. 120, 295), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy takg
jednostkg dominujgca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na listg rozstrzygajacej o zastosowaniu $rodka, o
ktorym mowa w art. 1 pkt 3 ustawy.
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