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Szanowni Państwo, 

Gmina Bojanowo zwraca się z prośbą o oszacowanie wartości usług w ramach realizacji projektu  

„Cyberbezpieczny Samorząd” dofinansowanego w formie grantu z programu Fundusze 

Europejskie na Rozwój Cyfrowy 2021-2027 (FERC), Priorytet II: Zaawansowane usługi cyfrowe, 

Działanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeństwa”. 

Pozyskane od Państwa informacje mają na celu rozpoznanie rynku i uzyskanie wiedzy na temat 

możliwej wartości przedmiotu zamówienia. Zastrzegamy, że postępowanie może zakończyć się 

wyborem oferty, w przypadku wystarczających środków na realizację zamówienia. 

 

Przedmiotem niniejszego postępowania jest: 

Typ rozwiązania Nazwa Ilość 

Organizacja szkolenia  Szkolenia specjalistyczne dla kadry zarządzającej i 

informatyków w zakresie zastosowanych środków 

bezpieczeństwa  

1 

Wymagany zakres i warunki szkolenia: 

W ramach realizacji zamówienia Wykonawca zobowiązany będzie do przeprowadzenia szkolenia 

specjalistycznego dla kadry zarządzającej w zakresie bezpieczeństwa informacji i wymogów w 

zakresie cyberbezpieczeństwa w formie stacjonarnej.  

Liczba osób – ok. 15 

- szkolenie obejmować będzie jeden dzień szkoleniowy w wymiarze 4,5 godzin zegarowych (1 

godzina = 60 minut) w tym dwie przerwy. 
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- szkolenie odbędzie się w sali sesyjnej Zamawiającego, Rynek 12, 63-940 Bojanowo  w 

godzinach pracy. 

- Zamawiający na potrzeby szkolenia zabezpiecza gniazdko zasilające, standardowy rzutnik 

ekranowy z łączem HDMI sprzęt nagłaśniający oraz publiczne WIFI lokalne z łączem 4/1 Mb. 

Przewidywany termin szkolenia – do 60 dni od wyboru oferty. 

 

Wykonawca zapewni uczestnikom szkoleń: 

- zatrudnienie osoby prowadzącej szkolenie 

- materiały potrzebne do przeprowadzenia szkolenia 

Celem szkoleń jest zwiększenie świadomości kadry zarządzającej Urzędu Miasta w Bojanowie 

oraz jednostek podległych w zakresie problematyki związanej z bezpieczeństwem informacji, 

rozwinięcie umiejętności 

strategicznego zarządzania cyberbezpieczeństwem oraz zrozumienie przepisów prawnych i ich 

implementacji. Szkolenia powinny być kompleksowym procesem, który umożliwia uczestnikom 

zdobycie dogłębnej wiedzy na temat wybranych zagadnień. Powinno ono nie tylko dostarczyć 

podstawowej informacji, ale także omówić zaawansowane aspekty danej tematyki, aby uczestnicy 

mieli pełniejsze zrozumienie tematu i byli w stanie zastosować zdobytą wiedzę w praktyce. 

Przekazywanie wiedzy powinno być interaktywne i angażujące, wykorzystując różnorodne metody 

nauczania, takie jak prezentacje, dyskusje, studia przypadków czy praktyczne ćwiczenia, co 

pozwoli uczestnikom efektywniej przyswoić omawiany materiał. 

 

W ramach przeprowadzonych szkoleń wykonawca powinien zaprezentować m.in.: 

1. Podstawowe informacje o obecnej sytuacji rynkowej powiązanej z tematyką 

cyberbezpieczeństwa: 

- Podstawy i definicje: zapewnienie uczestnikom solidnych podstaw w dziedzinie 

cyberbezpieczeństwa poprzez omówienie kluczowych pojęć i zasad. Ponadto, zostanie 

przedstawiona rola menedżera w formowaniu bezpiecznego środowiska cyfrowego, co pozwoli 

zrozumieć jak ważne jest aktywne zaangażowanie kierownictwa w procesy zapewnienia 

bezpieczeństwa informacji. W ten sposób uczestnicy będą mieć pełniejsze zrozumienie zarówno 

teoretycznych, jak i praktycznych aspektów cyberbezpieczeństwa oraz będą lepiej przygotowani 

do podejmowania decyzji w tym obszarze. 

- Statystyki i trendy: skoncentrowanie się na przekazaniu uczestnikom szczegółowej analizy 

globalnych i lokalnych danych dotyczących cyberataków. Poprzez omówienie ewolucji tych ataków 

oraz ich metodologii, uczestnicy zyskają wgląd w aktualne trendy i sposoby działania 

cyberprzestępców. Ponadto, zostaną przedstawione skutki, jakie cyberatak może mieć dla 

biznesu, co pozwoli uczestnikom lepiej zrozumieć znaczenie inwestycji w bezpieczeństwo 
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informacji oraz skuteczne zarządzanie ryzykiem cybernetycznym dla organizacji. Dzięki temu będą 

mogli podejmować bardziej świadome decyzje w zakresie ochrony swoich danych i infrastruktury 

cyfrowej. 

2. Omówienie światowych standardów i norm w zakresie cyberbezpieczeństwa i bezpieczeństwa 

informacji. 

- Normy ISO/IEC: Szczegółowe omówienie serii norm: ISO/IEC 27000: (zarysowuje leksykon oraz 

globalne zasady nadrzędne systemu zarządzania bezpieczeństwem informacji, kreśląc fundament 

pod szersze zrozumienie oraz efektywniejsze stosowanie pozostałych norm z rodziny 27000), 

ISO/IEC 27001 (stanowi kanon dotyczący wymagań dla systemów zarządzania bezpieczeństwem 

informacji, umożliwiając organizacjom zabezpieczenie informacji pod kątem ich poufności, 

integralności oraz dostępności przez implementację adekwatnych procedur zarządczych), ISO/IEC 

27002 (oferuje referencyjny zbiór praktyk dla organizacji dążących do identyfikacji, wdrażania, 

utrzymania oraz doskonalenia swoich mechanizmów ochrony informacji w kontekście SZBI), 

ISO/IEC 27004 (dostarcza metodykę do monitorowania, przeglądu, oceny oraz doskonalenia 

efektywności systemu zarządzania bezpieczeństwem informacji, akcentując znaczenie 

mierzalnych wskaźników), ISO/IEC 27005 (zawiera wytyczne dotyczące zarządzania ryzykiem w 

kontekście bezpieczeństwa informacji, nakreślając proces identyfikacji, oceny oraz zarządzania 

ryzykiem informacyjnym), ISO/IEC 27006 (określa wymogi dla organizacji świadczących usługi 

certyfikacji systemów zarządzania bezpieczeństwem informacji, wyznaczając ramy dla procesu 

audytu i certyfikacji), ISO/IEC 27013 (podaje wytyczne integrujące system zarządzania 

bezpieczeństwem informacji z systemem zarządzania usługami IT, promując koherentną i 

efektywną infrastrukturę zarządzania), ISO/IEC 27017 (koncentruje się na bezpieczeństwie 

informacji w chmurze, proponując kontrole oraz wytyczne dla dostawców i użytkowników usług 

przetwarzania w chmurze), ISO/IEC 27018 (ustanawia kodeks praktyk dla ochrony informacji 

osobowych w chmurze, zgodnie z wymaganiami prywatności i ochrony danych), ISO/IEC 22301 

(specyfikuje wymogi dla systemów zarządzania ciągłością działania, umożliwiając organizacjom 

przygotowanie na incydenty zakłócające normalne funkcjonowanie), ISO/IEC 24762 (zawiera 

wytyczne dla usług odzyskiwania po awariach w centrach danych i innych środowiskach IT, 

podkreślając kluczowe elementy potrzebne do przywrócenia operacji IT po katastrofie, ISO/IEC 

27036 (skupia się na zarządzaniu bezpieczeństwem informacji w relacjach między organizacjami, 

oferując wytyczne dotyczące bezpieczeństwa w outsourcingu i partnerstwach biznesowych), 

ISO/IEC 31000 (dostarcza wytyczne dotyczące zarządzania ryzykiem ogólnym, promując model 

zarządzania ryzykiem, który można dostosować do różnych typów organizacji i kontekstów), 

13501-2 (norma ta przeprowadza proces kategoryzacji reakcji na ogień wyrobów używanych w 

budownictwie oraz elementów konstrukcyjnych budowli, określając ich parametry odporności na 

pożary i zachowanie w ekstremalnych warunkach termicznych), norma 1627 (stanowi kryteria 
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odporne na nieautoryzowany dostęp przez systemy zamykające, jak okna, drzwi oraz osłony, 

hierarchizując je zgodnie z ich zdolnością do stawiania oporu przy próbach sforsowania), norma 

12209-04 (wytycza wymagania techniczne oraz procedury badawcze dla mechanizmów 

blokujących w obszarze budowlanym, takich jak zamki mechaniczne wraz z ich komponentami, 

oceniając ich funkcjonalność oraz niezawodność.), norma 50131-1 (określa specyfikacje dla 

systemów alarmowych przeznaczonych do sygnalizacji prób włamania czy napadu, wyznaczając 

standardy dotyczące ich skuteczności oraz metodyki testowania). 

- Omówienie znaczenia powyższych norm i ich w zapewnianiu wysokiego poziomu 

bezpieczeństwa informacji oraz praktycznego zastosowania w organizacjach. 

 

- Inne standardy: Przedstawienie i dyskusja na temat innych standardów: 

· ramy dotyczące zarządzania ryzykiem cyberbezpieczeństwa - NIST Cybersecurity Framework; 

· ramy dotyczące wdrażania, rozwoju i doskonalenia polityki IT – COBIT; 

· zbiór praktyk dotyczący zarządzania usługami IT – ITIL; 

· akceptowalna polityka szyfrowania SANS; 

· techniki kryptograficzne - ENISA ; 

· ramy ochrony informacji i zasobów federalnych agencji rządowych USA - 800-53 rev3. 

- Rola powyższych zagranicznych standardów w kształtowaniu efektywnych polityk 

bezpieczeństwa w organizacjach. 

3. Omówienie zaawansowanych strategii ochrony organizacji: 

- Zarządzanie ryzykiem: Metody identyfikacji, oceny, mitygacji i monitorowania ryzyka 

cybernetycznego. Wykorzystanie narzędzi i technologii do analizy ryzyka. 

- Szczegółowy opis i kroki zarządzania incydentami: 

·  wykrywanie: inicjacja procesu inicjującego, mającego na celu detekcję niestandardowych 

aktywności lub zdarzeń infrastrukturalnych, które mogą sygnalizować potencjalne zagrożenia  

w obszarze cybernetycznym; 

·  rejestrowanie: operacja dokumentacyjna, polegająca na chronologicznym zapisie 

zaobserwowanych dysfunkcji w dedykowanych bazach danych, by zapewnić dokumentację 

dowodową dla późniejszych faz postępowania; 

· analizowanie: metodyczne badanie zgromadzonych artefaktów zdarzeń w celu zrozumienia ich 

genezy, dynamiki oraz wpływu na ekosystem informacyjny; klasyfikowanie: systematyzacja 

incydentów według ustalonego kodu klasyfikacyjnego, uwzględniająca ich naturę, zasięg oraz 

potencjalne konsekwencje dla organizacji. 
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·  priorytetyzowanie: alokacja zasobów reakcyjnych na bazie oceny krytyczności, która 

koresponduje z możliwymi konsekwencjami incydentu dla misji instytucji; 

·  podejmowanie działań naprawczych: inicjowanie interwencji korygujących mających na celu 

restytucję funkcji systemowych i prewencję przed podobnymi naruszeniami w przyszłości; 

·  ograniczanie skutków incydentu: implementacja taktyk zaradczych, które mają za zadanie 

minimalizację negatywnych rezultatów incydentu oraz odbudowę stanu równowagi operacyjnej. 

- Priorytetyzacja incydentów na 3 kategorie: krytyczny, wysoki, średni na podstawie poniższych 

opisów: 

· Priorytet krytyczny - Incydent wymaga niezwłocznego działania oraz zgłoszenia do właściwego 

CSIRT. Procesy wewnętrzne są sparaliżowane lub zakłócone w znaczącym stopniu. Istnieje 

wysokie ryzyko wycieku danych (np. danych osobowych) oraz utraty poufności, integralności i/lub 

dostępności informacji. 

· Priorytet wysoki - Incydent wymaga szybkiego działania oraz zgłoszenia do właściwego CSIRT 

w ciągu 24 godzin. Procesy wewnętrzne są częściowo zakłócone lub sparaliżowane. Istnieje niskie 

ryzyko wycieku danych (np. danych osobowych) oraz utraty poufności, integralności i/lub 

dostępności informacji. 

·  Priorytet średni - Incydent prawdopodobnie nie wymaga niezwłocznego działania oraz 

zgłoszenia do właściwego CSIRT ze względu na brak symptomów działania z zewnątrz. Procesy 

wewnętrzne nie są sparaliżowane lub zakłócone w żadnym stopniu. Ryzyko wycieku danych (np. 

danych osobowych) oraz utraty poufności, integralności i/lub dostępności informacji nie występuje. 

- Budowanie zespołów ds. bezpieczeństwa: Definicja ról, odpowiedzialności, umiejętności oraz 

ścieżek rozwoju dla członków zespołu bezpieczeństwa. 

- Lista wymaganych kompetencji do omówienia na szkoleniu: 

· Szef działu bezpieczeństwa (kierownik, dyrektor); 

· Pełnomocnik ds. Bezpieczeństwa Informacji; 

· Specjalista ds. Zarządzania Ryzykiem; 

· Specjalista ds. Zgodności; 

· Specjalista ds. Bezpieczeństwa Fizycznego; 

· Architekt Systemów Bezpieczeństwa; 

· Koordynator Programu Bezpieczeństwa; 

· Analityk Bezpieczeństwa (II linia wsparcia); 

· Inżynier ds. Bezpieczeństwa (II linia wsparcia); 

· Administrator Systemów Bezpieczeństwa (II linia wsparcia); 
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4. Regulacje prawne i compliance: 

- Zharmonizowanie działalności Podmiotu z imperatywami Ustawy o Krajowym Systemie 

Cyberbezpieczeństwa, z naciskiem na implementację procedur i protokołów zapewniających 

wytrzymałość infrastruktury informatycznej na potencjalne zagrożenia cyfrowe. 

- Inicjacja, adaptacja, perpetuacja oraz ewolucja Systemu Zarządzania Bezpieczeństwem 

Informacji, skonstruowanego na fundamencie czterech norm określonych w paragrafie 20 

Krajowego Ramienia Interoperacyjności, stanowiących kamień węgielny dla ochrony danych. 

- Egzekwowanie procedury tworzenia redundancji danych dziennikowych poprzez generowanie 

kopii zapasowych, które będą przechowywane przez okres minimalny dwóch lat, zgodnie z 

dyrektywą zawartą w paragrafie 21 Krajowego Ramienia Interoperacyjności. Implementacja 

kompleksowej agregacji logów (rejestrowanych zdarzeń) pochodzących z heterogenicznej gamy 

urządzeń, maszyn i aplikacji działających w ramach infrastruktury teleinformatycznej Podmiotu, 

umożliwiająca szczegółową analizę i audyt bezpieczeństwa. 

- Integracja z zaawansowanym systemem zarządzania cyberbezpieczeństwem S46 (S46-react), 

celem optymalizacji procesów detekcji, reagowania i prewencji w zakresie incydentów 

bezpieczeństwa cyfrowego. 

- Kodyfikacja programu regularnych audytów wewnętrznych i zewnętrznych, obejmujących 

spektrum standardów i regulacji (KRI, KSC, ISO, RODO). 

- Monitorowanie zdarzeń systemowych w trybie ciągłym, poprzez wykorzystanie mechanizmów 

korelacji zdarzeń, umożliwiających identyfikację i interpretację wzorców aktywności sugerujących 

potencjalne scenariusze ataków cybernetycznych. 

- Dostosowanie się do rozszerzonego zakresu wymagań wynikających z implementacji Dyrektywy 

NIS2, która wprowadza nowe, zaostrzone standardy w zakresie cyberbezpieczeństwa, 

wymagające od organizacji ponownej oceny i ulepszenia istniejących strategii ochrony danych. 

- Wyznaczenie dedykowanego Pełnomocnika ds. Systemu Zarządzania Bezpieczeństwem 

Informacji, którego rola nie będzie interferować ani generować konfliktów interesów z innymi 

kluczowymi funkcjami w organizacji (np. Inspektorem Ochrony Danych, Informatykiem, 

Dyrektorem). 

- Rekonfiguracja systemów informatycznych oraz protokołów pracy zdalnej w zgodzie ze 

zmienionymi standardami bezpieczeństwa, uwzględniającymi nowelizację Kodeksu Pracy, w celu 

zabezpieczenia integralności danych korporacyjnych w rozproszonym środowisku pracy. 

- Realizacja oczekiwań organów nadzorczych w kontekście konstruowania oraz utrzymywania 

zaawansowanych systemów cyberbezpieczeństwa, zdolnych do przeciwdziałania współczesnym 

zagrożeniom w przestrzeni cyfrowej. 
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- Implementacja rygorystycznych protokołów ochrony danych osobowych, mających na celu 

eliminację ryzyka wycieków informacji, spowodowanych przez nieświadome bądź intencjonalne 

działania personelu organizacji. 

- Automatyzacja procesów aktualizacji oprogramowania w celu zapewnienia najwyższego poziom 

5. Zarządzanie bezpieczeństwem w praktyce: 

- Zrozumienie znaczenia typów licencji względem konieczności ich testowania: 

· Licencje niewyłączne, w których udzielający licencji może zezwolić na korzystanie z utworu wielu 

osobom równocześnie, które nie muszą mieć formy pisemnej. 

· Licencje wyłączne, spotykane głównie w przypadku oprogramowania pisanego na zamówienie 

(np. strona www), w tym przypadku zwykle umowa licencyjna wynika z umowy o dzieło, na 

podstawie której firma wykonująca oprogramowanie wykonuje zamówioną aplikację, umowa taka 

wymaga formy pisemnej pod rygorem nieważności. 

·  Sublicencja, w której licencjobiorca może udzielić dalszej licencji, pod warunkiem wszakże 

takiego upoważnienia w jego umowie licencyjnej. 

· OEM, to programy sprzedawane wraz ze sprzętem komputerowym (przypisane do konkretnego 

komputera), po wymianie sprzętu na nowszy, nie można ich przenieść na nowy komputer tylko 

trzeba ponownie je zakupić. 

· BOX, to programy, które można przenosić na kolejne komputery jednak pod warunkiem, że 

zawsze zainstalowany jest tylko na jednym komputerze. Legalny jest tylko program ostatnio 

zainstalowany. 

· Open Source (otwarte oprogramowanie) to alternatywa dla Freeware (wolne oprogramowanie), 

którego celem jest istnienie swobodnego dostępu do oprogramowania dla wszystkich jego 

uczestników. Zapewnia swoim użytkownikom prawo do legalnego oraz darmowe. 

Z przeprowadzonego szkolenia Wykonawca musi przedstawić listę obecności z podpisami 

uczestników szkolenia oraz program szkolenia. Każdy uczestnik szkolenia otrzyma od Wykonawcy 

imienny certyfikat potwierdzający ukończenie szkolenia. 

 

Szkolenie musi być zakończone ankietą oceniającą szkolenie, jego przydatność, zakres 

przekazanych informacji, adekwatności przekazanych informacji do potrzeb uczestnika, formy 

prezentacji i komunikatywności prowadzącego szkolenie. 

 

Wszystkie usługi będą realizowane zgodnie z obowiązującymi przepisami prawa, w szczególności  

z ustawą Prawo zamówień publicznych, ustawą o finansach publicznych oraz regulaminem 

Programu „Cyberbezpieczny Samorząd”. 
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Ofertę wg załączonego wzoru, prosimy złożyć w terminie do 16.04.2025 r. do godz. 9.00  

w formie elektronicznej na adres: https://platformazakupowa.pl/pn/bojanowo. 

Podpisano: 

Burmistrz Bojanowa 

/-/ Paulina Wolsztyniak 
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