Fundusze Europejskie

na Rozwdj Cyfrowy

Szanowni Panstwo,

Gmina Bojanowo zwraca sie z prosbg o oszacowanie wartosci ustug w ramach realizacji projektu

,Cyberbezpieczny Samorzad”

dofinansowanego w formie grantu z programu Fundusze

Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe,

Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

Pozyskane od Panstwa informacje majg na celu rozpoznanie rynku i uzyskanie wiedzy na temat

mozliwej wartosci przedmiotu zamodwienia. Zastrzegamy, ze postepowanie moze zakonczy¢ sie

wyborem oferty, w przypadku wystarczajgcych srodkéw na realizacje zamoéwienia.

Przedmiotem niniejszego p

ostepowania jest:

Typ rozwigzania Nazwa llosé

Organizacja szkolenia | Szkolenia specjalistyczne dla kadry zarzadzajacej i 1
informatykow w zakresie zastosowanych srodkéow
bezpieczenstwa

Wymagany zakres i warunki szkolenia:

W ramach realizacji zaméwienia Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia

specjalistycznego dla kadry zarzadzajgcej w zakresie bezpieczenstwa informacji i wymogéw w

zakresie cyberbezpieczenstwa w formie stacjonarne;.

Liczba osdéb — ok. 15

- szkolenie obejmowac bedzie jeden dzien szkoleniowy w wymiarze 4,5 godzin zegarowych (1

godzina = 60 minut) w tym dwie przerwy.
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- szkolenie odbedzie sie w sali sesyjnej Zamawiajgcego, Rynek 12, 63-940 Bojanowo w
godzinach pracy.

- Zamawiajgcy na potrzeby szkolenia zabezpiecza gniazdko zasilajgce, standardowy rzutnik
ekranowy z tgczem HDMI sprzet nagtasniajgcy oraz publiczne WIFI lokalne z tgczem 4/1 Mb.

Przewidywany termin szkolenia — do 60 dni od wyboru oferty.

Wykonawca zapewni uczestnikom szkolenh:

- zatrudnienie osoby prowadzgcej szkolenie

- materiaty potrzebne do przeprowadzenia szkolenia

Celem szkolen jest zwiekszenie swiadomosci kadry zarzgdzajgcej Urzedu Miasta w Bojanowie
oraz jednostek podlegtych w zakresie problematyki zwigzanej z bezpieczenstwem informacji,
rozwiniecie umiejetnosci

strategicznego zarzadzania cyberbezpieczehstwem oraz zrozumienie przepiséw prawnych i ich
implementacji. Szkolenia powinny by¢ kompleksowym procesem, ktéry umozliwia uczestnikom
zdobycie dogtebnej wiedzy na temat wybranych zagadnienn. Powinno ono nie tylko dostarczyé
podstawowej informaciji, ale takze oméwi¢ zaawansowane aspekty danej tematyki, aby uczestnicy
mieli petniejsze zrozumienie tematu i byli w stanie zastosowaé zdobytg wiedze w praktyce.
Przekazywanie wiedzy powinno by¢ interaktywne i angazujgce, wykorzystujgc réznorodne metody
nauczania, takie jak prezentacje, dyskusje, studia przypadkéw czy praktyczne ¢wiczenia, co

pozwoli uczestnikom efektywniej przyswoi¢ omawiany materiat.

W ramach przeprowadzonych szkoleh wykonawca powinien zaprezentowac¢ m.in.:

1. Podstawowe informacje o obecnej sytuacji rynkowej powigzanej z tematyka
cyberbezpieczenstwa:

- Podstawy i definicje: zapewnienie uczestnikom solidnych podstaw w dziedzinie
cyberbezpieczenstwa poprzez omowienie kluczowych poje¢ i zasad. Ponadto, zostanie
przedstawiona rola menedzera w formowaniu bezpiecznego Srodowiska cyfrowego, co pozwoli
zrozumie¢ jak wazne jest aktywne zaangazowanie kierownictwa w procesy zapewnienia
bezpieczenstwa informacji. W ten sposéb uczestnicy bedg mie¢ petniejsze zrozumienie zaréwno
teoretycznych, jak i praktycznych aspektdw cyberbezpieczenstwa oraz bedg lepiej przygotowani
do podejmowania decyzji w tym obszarze.

- Statystyki i trendy: skoncentrowanie sie na przekazaniu uczestnikom szczegdtowej analizy
globalnych i lokalnych danych dotyczacych cyberatakdéw. Poprzez oméwienie ewolucji tych atakow
oraz ich metodologii, uczestnicy zyskajg wglad w aktualne trendy i sposoby dziatania
cyberprzestepcéw. Ponadto, zostang przedstawione skutki, jakie cyberatak moze mie¢ dla

biznesu, co pozwoli uczestnikom lepiej zrozumie¢ znaczenie inwestycji w bezpieczenstwo
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informaciji oraz skuteczne zarzgdzanie ryzykiem cybernetycznym dla organizacji. Dzigki temu bedg
mogli podejmowac bardziej Swiadome decyzje w zakresie ochrony swoich danych i infrastruktury
cyfrowej.

2. Omowienie swiatowych standardéw i norm w zakresie cyberbezpieczenstwa i bezpieczenstwa
informaciji.

- Normy ISO/IEC: Szczegotowe omdwienie serii norm: ISO/IEC 27000: (zarysowuje leksykon oraz
globalne zasady nadrzedne systemu zarzadzania bezpieczenstwem informacji, kreslgc fundament
pod szersze zrozumienie oraz efektywniejsze stosowanie pozostatych norm z rodziny 27000),
ISO/IEC 27001 (stanowi kanon dotyczacy wymagan dla systemow zarzadzania bezpieczenstwem
informacji, umozliwiajgc organizacjom zabezpieczenie informacji pod katem ich poufnosci,
integralnosci oraz dostepnosci przez implementacje adekwatnych procedur zarzgdczych), ISO/IEC
27002 (oferuje referencyjny zbidr praktyk dla organizacji dgzgcych do identyfikaciji, wdrazania,
utrzymania oraz doskonalenia swoich mechanizméw ochrony informacji w kontekscie SZBI),
ISO/IEC 27004 (dostarcza metodyke do monitorowania, przegladu, oceny oraz doskonalenia
efektywnosci systemu zarzadzania bezpieczenstwem informacji, akcentujgc znaczenie
mierzalnych wskaznikéw), ISO/IEC 27005 (zawiera wytyczne dotyczgce zarzgdzania ryzykiem w
kontekscie bezpieczenstwa informaciji, nakreslajgc proces identyfikacji, oceny oraz zarzgdzania
ryzykiem informacyjnym), ISO/IEC 27006 (okresla wymogi dla organizacji swiadczgcych ustugi
certyfikacji systemow zarzgdzania bezpieczenstwem informaciji, wyznaczajgc ramy dla procesu
audytu i certyfikacji), ISO/IEC 27013 (podaje wytyczne integrujgce system zarzadzania
bezpieczenstwem informacji z systemem zarzgdzania ustugami IT, promujgc koherentng i
efektywng infrastrukture zarzadzania), ISO/IEC 27017 (koncentruje sie na bezpieczenstwie
informacji w chmurze, proponujgc kontrole oraz wytyczne dla dostawcow i uzytkownikéw ustug
przetwarzania w chmurze), ISO/IEC 27018 (ustanawia kodeks praktyk dla ochrony informaciji
osobowych w chmurze, zgodnie z wymaganiami prywatnosci i ochrony danych), ISO/IEC 22301
(specyfikuje wymogi dla systemow zarzgdzania ciggtoscig dziatania, umozliwiajgc organizacjom
przygotowanie na incydenty zakidcajgce normalne funkcjonowanie), ISO/IEC 24762 (zawiera
wytyczne dla ustug odzyskiwania po awariach w centrach danych i innych srodowiskach IT,
podkreslajgc kluczowe elementy potrzebne do przywrécenia operacji IT po katastrofie, ISO/IEC
27036 (skupia sie na zarzadzaniu bezpieczenstwem informacji w relacjach miedzy organizacjami,
oferujgc wytyczne dotyczace bezpieczenstwa w outsourcingu i partnerstwach biznesowych),
ISO/IEC 31000 (dostarcza wytyczne dotyczgce zarzadzania ryzykiem ogdlnym, promujgc model
zarzadzania ryzykiem, ktéry mozna dostosowaé do roéznych typow organizacji i kontekstow),
13501-2 (norma ta przeprowadza proces kategoryzacji reakcji na ogien wyrobdéw uzywanych w
budownictwie oraz elementéw konstrukcyjnych budowli, okre$lajgc ich parametry odpornosci na

pozary i zachowanie w ekstremalnych warunkach termicznych), norma 1627 (stanowi kryteria
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odporne na nieautoryzowany dostep przez systemy zamykajgce, jak okna, drzwi oraz ostony,
hierarchizujgc je zgodnie z ich zdolnoscig do stawiania oporu przy probach sforsowania), norma
12209-04 (wytycza wymagania techniczne oraz procedury badawcze dla mechanizmow
blokujgcych w obszarze budowlanym, takich jak zamki mechaniczne wraz z ich komponentami,
oceniajgc ich funkcjonalno$¢ oraz niezawodnos¢.), norma 50131-1 (okresla specyfikacje dla
systemow alarmowych przeznaczonych do sygnalizacji préb wtamania czy napadu, wyznaczajgc
standardy dotyczace ich skutecznosci oraz metodyki testowania).

- Omowienie znaczenia powyzszych norm i ich w zapewnianiu wysokiego poziomu

bezpieczenstwa informacji oraz praktycznego zastosowania w organizacjach.

- Inne standardy: Przedstawienie i dyskusja na temat innych standardéw:
- ramy dotyczgce zarzgdzania ryzykiem cyberbezpieczenstwa - NIST Cybersecurity Framework;
- ramy dotyczgce wdrazania, rozwoju i doskonalenia polityki IT — COBIT;
- zbidr praktyk dotyczacy zarzgdzania ustugami IT — ITIL;
- akceptowalna polityka szyfrowania SANS;
- techniki kryptograficzne - ENISA ;
- ramy ochrony informacji i zasobow federalnych agencji rzgdowych USA - 800-53 rev3.
- Rola powyzszych zagranicznych standardow w ksztattowaniu efektywnych polityk
bezpieczenstwa w organizacjach.
3. Omowienie zaawansowanych strategii ochrony organizaciji:
- Zarzadzanie ryzykiem: Metody identyfikacji, oceny, mitygacji i monitorowania ryzyka
cybernetycznego. Wykorzystanie narzedzi i technologii do analizy ryzyka.
- Szczegodtowy opis i kroki zarzgdzania incydentami:

wykrywanie: inicjacja procesu inicjujgcego, majgcego na celu detekcje niestandardowych
aktywnosci lub zdarzen infrastrukturalnych, ktére mogg sygnalizowa¢ potencjalne zagrozenia
w obszarze cybernetycznym;

rejestrowanie: operacja dokumentacyjna, polegajgca na chronologicznym zapisie

zaobserwowanych dysfunkcji w dedykowanych bazach danych, by zapewni¢ dokumentacje
dowodowg dla pdzniejszych faz postepowania;
- analizowanie: metodyczne badanie zgromadzonych artefaktéw zdarzen w celu zrozumienia ich
genezy, dynamiki oraz wptywu na ekosystem informacyjny; klasyfikowanie: systematyzacja
incydentéw wedtug ustalonego kodu klasyfikacyjnego, uwzgledniajgca ich nature, zasieg oraz

potencjalne konsekwencje dla organizacji.
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priorytetyzowanie: alokacja zasobow reakcyjnych na bazie oceny krytycznosci, ktora
koresponduje z mozliwymi konsekwencjami incydentu dla misji instytuciji;
podejmowanie dziatan naprawczych: inicjowanie interwencji korygujacych majgcych na celu
restytucje funkcji systemowych i prewencje przed podobnymi naruszeniami w przysztosci;
ograniczanie skutkow incydentu: implementacja taktyk zaradczych, ktore majg za zadanie
minimalizacje negatywnych rezultatow incydentu oraz odbudowe stanu réwnowagi operacyjne;j.
- Priorytetyzacja incydentow na 3 kategorie: krytyczny, wysoki, sredni na podstawie ponizszych
opisow:
- Priorytet krytyczny - Incydent wymaga niezwtocznego dziatania oraz zgtoszenia do wiasciwego
CSIRT. Procesy wewnetrzne sg sparalizowane lub zakiécone w znaczgcym stopniu. Istnieje
wysokie ryzyko wycieku danych (np. danych osobowych) oraz utraty poufnosci, integralnosci i/lub
dostepnosci informacii.
- Priorytet wysoki - Incydent wymaga szybkiego dziatania oraz zgtoszenia do wiasciwego CSIRT
w ciggu 24 godzin. Procesy wewnetrzne sg czesciowo zaktdécone lub sparalizowane. Istnieje niskie
ryzyko wycieku danych (np. danych osobowych) oraz utraty poufnosci, integralnosci i/lub
dostepnosci informacji.

Priorytet $redni - Incydent prawdopodobnie nie wymaga niezwlocznego dziatania oraz
zgtoszenia do wtasciwego CSIRT ze wzgledu na brak symptomow dziatania z zewnatrz. Procesy
wewnetrzne nie sg sparalizowane lub zaktdcone w zadnym stopniu. Ryzyko wycieku danych (np.
danych osobowych) oraz utraty poufnosci, integralnoéci i/lub dostepnosci informacji nie wystepuije.
- Budowanie zespotéw ds. bezpieczenstwa: Definicja rél, odpowiedzialnosci, umiejetnosci oraz
Sciezek rozwoju dla cztonkéw zespotu bezpieczenstwa.

- Lista wymaganych kompetencji do omoéwienia na szkoleniu:
- Szef dziatu bezpieczenstwa (kierownik, dyrektor);

- Petnomocnik ds. Bezpieczenstwa Informacji;

- Specjalista ds. Zarzgdzania Ryzykiem;

- Specjalista ds. Zgodnosci;

- Specjalista ds. Bezpieczenstwa Fizycznego;

- Architekt Systemow Bezpieczenstwa;

- Koordynator Programu Bezpieczenstwa;

- Analityk Bezpieczenstwa (Il linia wsparcia);

- Inzynier ds. Bezpieczenstwa (Il linia wsparcia);

- Administrator Systemow Bezpieczenstwa (Il linia wsparcia);
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4. Regulacje prawne i compliance:

- Zharmonizowanie dziatalnosci Podmiotu z imperatywami Ustawy o Krajowym Systemie
Cyberbezpieczenstwa, z naciskiem na implementacje procedur i protokotow zapewniajgcych
wytrzymatos¢ infrastruktury informatycznej na potencjalne zagrozenia cyfrowe.

- Inicjacja, adaptacja, perpetuacja oraz ewolucja Systemu Zarzadzania Bezpieczehstwem
Informacji, skonstruowanego na fundamencie czterech norm okreslonych w paragrafie 20
Krajowego Ramienia Interoperacyjnosci, stanowigcych kamien wegielny dla ochrony danych.

- Egzekwowanie procedury tworzenia redundancji danych dziennikowych poprzez generowanie
kopii zapasowych, ktore bedg przechowywane przez okres minimalny dwoch lat, zgodnie z
dyrektywg zawartg w paragrafie 21 Krajowego Ramienia Interoperacyjnosci. Implementacja
kompleksowej agregacji logéw (rejestrowanych zdarzen) pochodzacych z heterogenicznej gamy
urzadzen, maszyn i aplikacji dziatajacych w ramach infrastruktury teleinformatycznej Podmiotu,
umozliwiajgca szczegodtowg analize i audyt bezpieczenstwa.

- Integracja z zaawansowanym systemem zarzgdzania cyberbezpieczenstwem S46 (S46-react),
celem optymalizacji procesow detekcji, reagowania i prewencji w zakresie incydentow
bezpieczenstwa cyfrowego.

- Kodyfikacja programu regularnych audytéw wewnetrznych i zewnetrznych, obejmujgcych
spektrum standardéw i regulacji (KRI, KSC, ISO, RODO).

- Monitorowanie zdarzeh systemowych w trybie cigglym, poprzez wykorzystanie mechanizméw
korelacji zdarzen, umozliwiajgcych identyfikacje i interpretacje wzorcéw aktywnosci sugerujgcych
potencjalne scenariusze atakow cybernetycznych.

- Dostosowanie sie do rozszerzonego zakresu wymagan wynikajgcych z implementacji Dyrektywy
NIS2, ktéra wprowadza nowe, zaostrzone standardy w zakresie cyberbezpieczenstwa,
wymagajgce od organizacji ponownej oceny i ulepszenia istniejgcych strategii ochrony danych.

- Wyznaczenie dedykowanego Petnomocnika ds. Systemu Zarzgdzania Bezpieczenstwem
Informacji, ktérego rola nie bedzie interferowaé¢ ani generowac¢ konfliktow intereséw z innymi
kluczowymi funkcjami w organizacji (np. Inspektorem Ochrony Danych, Informatykiem,
Dyrektorem).

- Rekonfiguracja systemow informatycznych oraz protokotéw pracy zdalnej w zgodzie ze
zmienionymi standardami bezpieczenstwa, uwzgledniajacymi nowelizacje Kodeksu Pracy, w celu
zabezpieczenia integralnosci danych korporacyjnych w rozproszonym srodowisku pracy.

- Realizacja oczekiwan organdéw nadzorczych w kontekscie konstruowania oraz utrzymywania
zaawansowanych systeméw cyberbezpieczenstwa, zdolnych do przeciwdziatania wspétczesnym

zagrozeniom w przestrzeni cyfrowej.
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- Implementacja rygorystycznych protokotéw ochrony danych osobowych, majgcych na celu
eliminacje ryzyka wyciekéw informacji, spowodowanych przez nieSwiadome badz intencjonalne
dziatania personelu organizacji.

- Automatyzacja procesow aktualizacji oprogramowania w celu zapewnienia najwyzszego poziom
5. Zarzagdzanie bezpieczenstwem w praktyce:

- Zrozumienie znaczenia typow licencji wzgledem koniecznosci ich testowania:

- Licencje niewytagczne, w ktérych udzielajacy licencji moze zezwoli¢ na korzystanie z utworu wielu
osobom réwnoczesnie, ktére nie muszg miec formy pisemne;.

- Licencje wytgczne, spotykane gtownie w przypadku oprogramowania pisanego na zaméwienie
(np. strona www), w tym przypadku zwykle umowa licencyjna wynika z umowy o dzieto, na
podstawie ktorej firma wykonujgca oprogramowanie wykonuje zamdwiong aplikacje, umowa taka
wymaga formy pisemnej pod rygorem niewaznosci.

Sublicencja, w ktoérej licencjobiorca moze udzieli¢ dalszej licencji, pod warunkiem wszakze
takiego upowaznienia w jego umowie licencyjnej.

- OEM, to programy sprzedawane wraz ze sprzetem komputerowym (przypisane do konkretnego
komputera), po wymianie sprzetu na nowszy, nie mozna ich przenies¢ na nowy komputer tylko
trzeba ponownie je zakupi€.

BOX, to programy, ktére mozna przenosi¢ na kolejne komputery jednak pod warunkiem, ze
zawsze zainstalowany jest tylko na jednym komputerze. Legalny jest tylko program ostatnio
zainstalowany.

- Open Source (otwarte oprogramowanie) to alternatywa dla Freeware (wolne oprogramowanie),
ktérego celem jest istnienie swobodnego dostepu do oprogramowania dla wszystkich jego
uczestnikow. Zapewnia swoim uzytkownikom prawo do legalnego oraz darmowe.

Z przeprowadzonego szkolenia Wykonawca musi przedstawi¢ liste obecnoéci z podpisami
uczestnikow szkolenia oraz program szkolenia. Kazdy uczestnik szkolenia otrzyma od Wykonawcy

imienny certyfikat potwierdzajgcy ukonczenie szkolenia.

Szkolenie musi by¢ zakonczone ankietag oceniajgcg szkolenie, jego przydatnosé, zakres
przekazanych informacji, adekwatnosci przekazanych informacji do potrzeb uczestnika, formy

prezentacji i komunikatywnosci prowadzgcego szkolenie.

Wszystkie ustugi bedg realizowane zgodnie z obowigzujgcymi przepisami prawa, w szczegolnosci
z ustawg Prawo zamowien publicznych, ustawg o finansach publicznych oraz regulaminem

Programu ,Cyberbezpieczny Samorzgd”.
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Oferte wg zatagczonego wzoru, prosimy ztozy¢ w terminie do 16.04.2025 r. do godz. 9.00

w formie elektronicznej na adres: https://platformazakupowa.pl/pn/bojanowo.
Podpisano:

Burmistrz Bojanowa

/-/ Paulina Wolsztyniak

Pa u | i na Elektronicznie

podpisany przez
Paulina

WO I SZt Wolsztyniak
Data: 2025.04.08

yn iak 110023 +o200
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