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1.

2.

6.

7.

Nazwa oraz adres zamawiajacego, numer telefonu, adres poczty elektronicznej oraz
strony internetowej prowadzonego postepowania:

1.1 Zamawiajacy

Gmina Nysa
ul. Kolejowa 15, 48-300 Nysa

1.2 Dane adresowe

nr telefonu +48 77 4080553
adres strony internetowej WWWw.nysa.eu
e-mail j.krzywon@www.nysa.pl

Adres strony internetowej prowadzonego postepowania.
Adres strony internetowej, na ktorej udostepniane bedg zmiany i wyjasnienia tresci SWZ oraz inne dokumenty
zamowienia bezposrednio zwigzane z postepowaniem o udzielenie zamoéwienia:

strona: https://platformazakupowa.pl/transakcja/1072097
Tryb udzielania zamoéwienia — postepowanie.

Postepowanie o udzielenie zamdwienia publicznego prowadzone jest w trybie podstawowym, na
podstawie art. 275 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. - Prawo zamowien publicznych (Dz.U. z 2024 r.,
poz. 1320 z pdzniejszymi zmianami) [zwanej dalej ,,Pzp”].

Informacja, czy zamawiajacy przewiduje wybor najkorzystniejszej oferty
z mozliwosciag prowadzenia negocjacji: Nie.

Nazwa i opis przedmiotu zamoéwienia.

Wymiana systemu zapor sieciowych w Urzedzie Miejskim w Nysie,
w ramach realizacji projektu Cyberbezpieczny Samorzad - Gmina Nysa (umowa o powierzenie
grantu.: FERC.02.02-CS.01-001/23/0675/ FERC.02.02-CS.01-001/23/2024 z 04.06.2024 r.)

Gtéwny kod CPV:
32571000-6 Infrastruktura komunikacyjna

Dodatkowy kod CPV:
32428000-9 Modernizacja sieci

LOpis przedmiotu zamowienia” zostat okreslony w zataczniku nr 2 do SWZ, stanowiacym
jednoczesnie zalacznik nr 1 do wzoru umowy.

Termin wykonania zamowienia: 90 dni od podpisania umowy

Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktore
zostang wprowadzone do tresci tej umowy:

Wybrany wykonawca jest zobowigzany do zawarcia umowy w sprawie zamowienia publicznego na warunkach
okreslonych we Wzorze umowy, stanowigcym zatacznik nr 1 do niniejszej SWZ.
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8. Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy
bedzie komunikowal sie z wykonawcami, oraz informacje o wymaganiach
technicznych i organizacyjnych sporzadzania, wysytania i odbierania korespondencji
elektronicznej:

1.

10.

11.

Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej za posrednictwem
platformazakupowa.pl pod adresem: https://platformazakupowa.pl/pn/nysa

W postepowaniu o udzielenie zaméwienia komunikacja miedzy Zamawiajgcym a Wykonawcami
odbywa sie drogg elektroniczng przy uzyciu platformy zakupowej pod adresem:
https:/ /platformazakupowa.pl/pn/nysa (inna niz oferta Wykonawcy i zatgczniki do oferty) za
posrednictwem dedykowanego formularza poprzez klikniecie przycisku , Wyslij wiadomosc¢ do
Zamawiajacego” po ktorym pojawi sie komunikat, ze wiadomos¢ zostala wystana do
Zamawiajacego.

We wszelkiej korespondencji zwigzanej z niniejszym  postepowaniem = Zamawiajacy
i Wykonawcy postugujg sie numerem ogtoszenia z BZP a dodatkowo numerem wewnetrznym
postepowania.

Wykonawca ma dostep do formularza , Wyslij wiadomos¢ do zamawiajacego” dostepny
na stronie dotyczacej danego postepowania.

Informacje dotyczace odpowiedzi na pytania, zmiany specyfikacji, zmiany terminu sktadania
i otwarcia ofert Zamawiajgcy bedzie zamieszczat na platformie w sekcji ,Komunikaty”.
Korespondencja, ktdérej zgodnie z obowigzujgcymi przepisami adresatem jest konkretny Wykonawca,
bedzie przekazywana w formie elektronicznej za posrednictwem
https:/ /platformazakupowa.pl/pn/nysa do konkretnego Wykonawcy.

Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania  komunikatéw
i wiadomosci bezposrednio na https://platformazakupowa.pl/pn/nysa przestanych przez
Zamawiajacego, gdyz system powiadomien moze ulec awarii lub powiadomienie moze trafi¢ do folderu
SPAM.

Wymagania techniczne i organizacyjne wysytania i odbierania korespondencji elektronicznej
przy uzyciu Srodkow komunikacji elektronicznej, okreslajg , REGULAMIN platformazakupowa.pl”,
ktory znajduje sie na stronie gtdwnej Platformy oraz ,Instrukcja dla Wykonawcow
platformazakupowa.pl” dostepna jest pod adresem:
https:/ /platformazakupowa.pl/strona/45-instrukcje

Maksymalny rozmiar jednego pliku przesytanego za pomocg dedykowanego formularza
przy komunikacji to maksymalnie 500 MB.

Zamawiajgcy moze réwniez komunikowaé sie z Wykonawcami za pomocg poczty elektronicznej,
e-mail: j.krzywon@www.nysa.pl

Zamawiajacy nie przewiduje sposobu komunikowania sie z Wykonawcami w inny sposdb
niz przy uzyciu srodkéw komunikacji elektronicznej, wskazanej w SWZ.

Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020 r.
W sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla
dokumentéw elektronicznych oraz $rodkdéw komunikacji elektronicznej w  postepowaniu
0 udzielenie zaméwienia publicznego lub konkursie (Dz. U. z 2020 r. poz. 2452), okresla niezbedne
wymagania sprzetowo-aplikacyjne umozliwiajgce prace na platformazakupowa.pl, tj.:

Specyfikacja warunkdw zamdwienia nr BZP.271.8.2025

Wymiana systemu zapor sieciowych w Urzedzie Miejskim w Nysfe

Strona 3


https://platformazakupowa.pl/pn/nysa
https://platformazakupowa.pl/strona/45-instrukcje
mailto:j.krzywon@www.nysa.pl

12.

13.

14.

15.

a) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

b) komputer klasy PC lub MAC o nastepujgcej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel
IV 2 GHZ lub jego nowsza wersja, jeden z systemow operacyjnych - MSWindows 7, Mac Os x
10 4, Linux, lub ich nowsze wersje,

C) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie
wersja 10.0,

d) wigczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikdw.pdf,

f) platformazakupowa.pl dziata wedtug standardu przyjetego w komunikacji sieciowej -
kodowanie UTFS,

g) oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz doktadny czas

(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem
Gtéwnego Urzedu Miar.

Wykonawca, przystepujac do niniejszego postepowania o udzielenie zamdwienia:

a) akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie
zamieszczonym na stronie internetowej pod linkiem w zaktadce ,Regulamin”
oraz uznaje go za wigzacy,

b) zapoznat i stosuje sie do ,Instrukcji dla Wykonawcow” dostepnej pod adresem:
https:/ /platformazakupowa.pl/strona/45-instrukcje sktadania ofert/wnioskow.

Za date przekazania oferty, oSwiadczenia, o ktdrym mowa w art. 125 ust. 1 pzp, podmiotowych
$rodkow dowodowych, przedmiotowych srodkéw dowodowych oraz innych informacji, oswiadczen lub
dokumentéw przekazywanych w postepowaniu, przyjmuje sie date ich przekazania/ztozenia na
platformie zakupowej.

Zamawiajacy nie ponosi odpowiedzialnosci za zlozenie oferty w sposob niezgodny
z ,Instrukcja dla Wykonawcow” korzystania z platformazakupowa.pl, w szczegolnosci
za sytuacje, gdy Zamawiajacy zapozna sie z trescig oferty przed uptywem terminu sktadania ofert (np.
ztozenie oferty w zakfadce ,, Wyslij wiadomosc¢ do zamawiajacego”).

Taka oferta zostanie uznana przez Zamawiajgcego za oferte handlowg i nie bedzie brana pod uwage
w przedmiotowym postepowaniu, poniewaz nie zostat spetniony obowigzek narzucony
w art. 221 Ustawy Prawo Zamoéwien Publicznych.

Zamawiajacy informuje, Zze instrukcje korzystania z platformazakupowa.pl dotyczace
w szczegodlnosci logowania, sktadania wnioskdw o wyjasnienie tresci SWZ, sktadania ofert oraz innych
czynnosci podejmowanych w niniejszym postepowaniu przy uzyciu platformazakupowa.pl znajdujg
sie w Zzakfadce ,Instrukcje dla Wykonawcow” na stronie internetowej pod adresem:
https:/ / platformazakupowa.pl/strona/45-instrukcije.

9. Informacje o sposobie komunikowania sie zamawiajacego z wykonawcami w inny
sposadb niz przy uzyciu srodkdw komunikacji elektronicznej w przypadku zaistnienia
jednej z sytuacji okreslonych w art. 65 ust. 1, art. 66 i art. 69
Zamawiajacy nie bedzie odstepowat od uzycia srodkéw komunikacji elektronicznej.

10. Wskazanie osob uprawnionych do komunikowania sie z wykonawcami:
Zamawiajacy wyznacza nastepujgce osoby do kontaktu z wykonawcami:
Jacek Krzywon tel. +48 77 4080553 e-mail: j.krzywon@www.nysa.pl

11. Termin zwigzania ofertq: do dnia 11 kwietnia 2025 r.
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12. Opis sposobu przygotowania oferty.

1. Wykonawca moze ztozy¢ tylko jedng oferte.
Tres$¢ oferty musi odpowiadaé tresci SWZ.
Oferte sktada sie na Formularzu Ofertowym — zgodnie z Zatgcznikiem Nr 3 do SWZ.

2. Wraz z ofertg wykonawca jest zobowigzany ztozyc:

a) o$wiadczenie o niepodleganiu wykluczeniu, spetnianiu warunkéw udziatu w postepowaniu, w
zakresie wskazanym przez zamawiajgcego (Zatgcznik nr 4 do SWZ), aktualne na dzien sktadania
ofert.

W przypadku wspdlnego ubiegania sie o zamowienie przez wielu wykonawcow, oéwiadczenie, o
ktérym mowa powyzej, sktada kazdy z wykonawcow.

Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz spetnianie warunkéw udziatu w
postepowaniu w zakresie, w jakim kazdy z wykonawcow wykazuje spetnianie warunkéw udziatu
w postepowaniu,

b) wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajgcych
zasoby, przedstawia, takze oswiadczenie podmiotu udostepniajgcego zasoby, potwierdzajgce
brak podstaw wykluczenia tego podmiotu oraz odpowiednio spetnianie warunkéw udziatu w
postepowaniu lub kryteridw selekcji, w zakresie, w jakim wykonawca powotuje sie na jego zasoby,

c) zobowigzanie podmiotu udostepniajgcego zasoby do oddania wykonawcy do dyspozydcii
niezbednych zasobow na potrzeby realizacji danego zaméwienia lub inny podmiotowy Srodek
dowodowy potwierdzajgcy, Zze wykonawca realizujgc zamoéwienie, bedzie dysponowat
niezbednymi zasobami tych podmiotow.

3. Oferta powinna by¢ podpisana przez osobe upowazniong do reprezentowania wykonawcy, zgodnie z
forma reprezentacji wykonawcy okre$long w rejestrze lub innym dokumencie, wiasciwym dla danej
formy organizacyjnej wykonawcy albo przez upetnomocnionego przedstawiciela wykonawcy.

4. Oferta oraz pozostate oSwiadczenia i dokumenty, dla ktérych zamawiajgcy okreslit wzory w formie
formularzy zamieszczonych w zatgcznikach do SWZ, powinny by¢ sporzadzone zgodnie z tymi wzorami,
co do tresci oraz opisu kolumn i wierszy.

5. Oferte skiada sie pod rygorem niewaznosci w formie elektronicznej lub w postaci
elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym, podpisem zaufanym
lub podpisem osobistym, poswiadczajace zgodnos¢ cyfrowego odwzorowania z
dokumentem w postaci papierowej.

Szczegdtowe informacje o sposobie pozyskania ustugi kwalifikowanego podpisu elektronicznego oraz warunkach jej
uzycia mozna znalez¢ na stronach internetowych kwalifikowanych dostawcdw ustug zaufania, ktorych lista znajduje sie
pod adresem internetowym: http://www.nccert.pl/kontakt.htm

Szczegotowe informacje o sposobie pozyskania ustugi profilu zaufanego mozna znalez¢ pod adresem internetowym:
https:/ /www.gov.pl/web/gov/zaloz-profil-zaufany

Szczegotowe informacje o sposobie pozyskania podpisu osobistego mozna znalez¢ pod adresem internetowym:
https://www.gov.pl/web/e-dowod/podpis-osobisty

6. Oferta powinna by¢ sporzadzona w jezyku polskim. Kazdy dokument sktadajgcy sie na oferte powinien
by¢ czytelny.

7. Jesli oferta zawiera informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu Ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. 2022 r. poz. 1233), wykonawca powinien
nie pdzniej niz w terminie sktadania ofert, zastrzec, ze nie mogg one by¢ udostepnione oraz wykazac,
iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

Przed uptywem terminu skitadania ofert, wykonawca moze wprowadzi¢ zmiany do ztozonej oferty lub
wycofac oferte. W tym celu nalezy w systemie Platformy klikng¢ przycisk ,Wycofaj oferte”. Zmiana oferty
nastepuje poprzez wycofanie oferty oraz jej ponowne ztozenie.
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Podmiotowe Srodki dowodowe lub inne dokumenty, w tym dokumenty potwierdzajgce umocowanie do
reprezentowania, sporzagdzone w jezyku obcym przekazuje sie wraz z ttumaczeniem na jezyk polski.
Wszystkie koszty zwigzane z uczestnictwem w postepowaniu, w szczegdlnosci z przygotowaniem i
ztozeniem oferty ponosi wykonawca sktadajgcy oferte. zamawiajgcy nie przewiduje zwrotu kosztow
udziatu w postepowaniu.

13. Sposdb oraz termin sktadania ofert.

1.

8.

0.

Wykonawca sktada oferte za posrednictwem Platformy pod adresem:
https://platformazakupowa.pl/pn/nysa

Sposdb ztozenia oferty opisany zostat w ,Instrukcji dla Wykonawcow” pod adresem:
https:/ /platformazakupowa.pl/strona/45-instrukcje.

Po wypetnieniu Formularza sktadania oferty lub wniosku i dofgczenia wszystkich wymaganych
zatgcznikdw nalezy klikng¢ przycisk ,, PrzejdZ do podsumowania”,

Oferta lub wniosek sktadana elektronicznie musi zosta¢ podpisana kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub elektronicznym podpisem osobistym. W procesie sktadania
oferty za posrednictwem https://platformazakupowa.pl/pn/nysa Wykonawca powinien ztozyc
podpis bezposrednio na dokumentach przestanych za posrednictwem
https:/ /platformazakupowa.pl/pn/nysa

Zalecamy stosowanie podpisu na kazdym zatgczonym pliku osobno, w szczegdlnosci wskazanych w art.
63 ust 1 oraz ust. 2 pzp, gdzie zaznaczono, iz oferty, wnioski o dopuszczenie do udziatu w postepowaniu
oraz o$wiadczenie, o ktdrym mowa w art. 125 ust. 1 sporzadza sie, pod rygorem niewaznosci, w postaci
lub formie elektronicznej i opatruje sie odpowiednio kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub elektronicznym podpisem osobistym.

Opatrzenie wiasciwym podpisem oferty lub paczki nastepuje przed czynnoscig
zaszyfrowania. Zlozenie podpisu jedynie w innym miejscu nie jest rownoznaczne ze
ztozeniem podpisu pod oferty. Oferta, ktéra zostala zlozona bez opatrzenia wiasciwym
podpisem elektronicznym podlega¢ bedzie odrzuceniu na podstawie art. 226 ust. 1 pkt 3
ustawy pzp z uwagi na niezgodnos$c¢ z art. 63 ustawy pzp.

Szczegdtowa instrukcja dla Wykonawcow dotyczaca ztozenia, zmiany i wycofania oferty znajduje sie na
stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje.

Maksymalny rozmiar jednego pliku przesylanego za posrednictwem dedykowanych
~FORMULARZA” do zlozenia, zmiany, wycofania oferty wynosi 150 MB.

Wykonawca przed uptywem terminu do skladania ofert moze wycofaé oferte. Sposob
wycofania oferty zostat opisany w , Instrukgcji dla Wykonawcdéw platformazakupowa.pl.”

Wykonawca po uptywie terminu do sktadania ofert nie moze wycofa¢ ztozonej oferty.
Oferte podpisuje Wykonawca lub jego petnomocnik.

Wykonawca moze zlozy¢ tylko jedng oferte w ramach czesci (zadania).

10. Ustala sie termin skfadania ofert na dzien 13 marca 2025 r., godzina 10:00

14. Termin otwarcia ofert:

1.

2.

Otwarcie ofert nastgpi w dniu 13 marca 2025 r. o godzinie 10:10

Zamawiajacy najpdzniej przed otwarciem ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamdwienia.
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Zamawiajacy, niezwlocznie po otwarciu ofert, udostepnia na stronie internetowej

prowadzonego postepowania informacje o:

1)  nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania wykonawcow, ktérych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

Informacja zostanie opublikowana na stronie postepowania:

https:/ /platformazakupowa.pl/pn/nysa w sekcji ,Komunikaty”

W przypadku wystgpienia awarii systemu teleinformatycznego, ktéra spowoduje brak mozliwosci
otwarcia ofert w terminie okresSlonym przez Zamawiajgcego, otwarcie ofert nastgpi niezwlocznie
po usunieciu awarii.

Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego
postepowania: https://platformazakupowa.pl/pn/nysa w sekgcji ,Komunikaty”.

15. Podstawy wykluczenia, o ktorych mowa w art. 108 ust. 1 Pzp.:

Z postepowania o udzielenie zamoéwienia wyklucza sie Wykonawce:
1) bedacego osobga fizyczng, ktdrego prawomocnie skazano za przestepstwo:

2)

3)

4)
5)

6)

a) udzialu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktéorym mowa w art. 258 Kodeksu karnego,
b) handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,

C) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego lub w art. 46 lub art. 48 ustawy z
dnia 25 czerwca 2010 r. o sporcie,

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majgce na
celu popetnienie tego przestepstwa,
f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2

ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. 2024 poz. 769),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci dokumentéw, o ktdérych mowa w art. 270-277d Kodeksu karnego, lub
przestepstwo skarbowe,

h) 0 ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej

- lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

jezeli urzedujgcego cztonka jego organu zarzadzajgcego lub nadzorczego, wspdlnika spotki w spdtce

jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-akcyjnej

lub prokurenta prawomocnie skazano za przestepstwo, o ktdrym mowa w pkt 1;

wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o zaleganiu

Z uiszczeniem podatkdw, opfat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ze

wykonawca odpowiednio przed uptywem terminu do skfadania wnioskdw o dopuszczenie do udziatu w

postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkow, optat

lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart
wigzgce porozumienie w sprawie sptaty tych naleznosci;

wobec ktorego prawomocnie orzeczono zakaz ubiegania sie o0 zamodwienia publiczne;

jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca zawart

z innymi wykonawcami porozumienie majace na celu zaktdcenie konkurencji, w szczegdlnosci jezeli

nalezac do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie

konkurencji i konsumentow, ztozyli odrebne oferty, oferty czeSciowe lub wnioski o dopuszczenie do
udziatu w postepowaniu, chyba ze wykazg, ze przygotowali te oferty lub wnioski niezaleznie od siebie;
jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1, doszto do zaktdcenia konkurencji wynikajgcego

z wczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktory nalezy z wykonawca do tej samej

grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentoéw,
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chyba ze spowodowane tym zaktdcenie konkurencji moze by¢ wyeliminowane w inny sposdb niz przez
wykluczenie wykonawcy z udziatu w postepowaniu o udzielenie zamoéwienia.

16. Sposdb obliczenia ceny.

1.

6.

W ofercie nalezy podac cene zamowienia, przez ktorg nalezy rozumie¢ cene w rozumieniu art. 3 ust.1
pkt 1 i ust. 2 ustawy z dnia 9 maja 2014 r. o informowaniu o cenach towardw i ustug (Dz.U. 2023
poz. 168).

Podana w ofercie cena musi by¢ wyrazona w PLN.

Wykonawca zobowigzany jest poda¢ cene brutto za realizacje calosci przedmiotu
zamowienia okreslonego w punkcie 5 SWZ, z wyszczegolnionym podatkiem VAT.

Wykonawca zobowigzany jest do podania wszystkich sktadowych realizacji zamodwienia
zgodnie z tabelg ceny ofertowej okreslonej w formularzu oferty.

Cena musi uwzglednia¢ wszystkie wymagania niniejszej SWZ oraz obejmowac wszelkie koszty, jakie
poniesie Wykonawca z tytutu nalezytej oraz zgodnej z obowigzujgcymi przepisami realizacji
przedmiotu zamdwienia.

Jezeli ztozono oferte, ktorej wybdr prowadzitby do powstania obowigzku podatkowego
Zamawiajacego zgodnie z przepisami o podatku od towardw i ustug w zakresie dotyczacym
wewnatrzwspolnotowego nabycia towardw, Zamawiajgcy w celu oceny takiej oferty dolicza do
przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby obowigzek wptaci¢ zgodnie
z obowigzujacymi przepisami.

W ofercie, o ktérej mowa wykonawca ma obowigzek:

1) poinformowania zamawiajgcego, ze wybor jego oferty bedzie prowadzit do powstania
u zamawiajgcego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie beda
prowadzity do powstania obowigzku podatkowego;

3) wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym
zamawiajgcego, bez kwoty podatku;

4) wskazania stawki podatku od towardw i ustug, ktéra zgodnie z wiedzg wykonawcy,

bedzie miata zastosowanie.

Sposob zaptaty i rozliczenia za realizacje niniejszego zamdwienia, okreSlone zostaty we wzorze
umowy stanowigcym zatacznik do niniejszej SWZ.

17. Opis kryteriow oceny ofert, wraz z podaniem wag tych kryteriow, i sposobu oceny

ofert
1. Oferty zostang ocenione przez Zamawiajgcego w oparciu o nastepujace kryteria i ich znaczenie:
Lp. Kryterium Znaczenie Maksymalna iloé¢
procentowe punktow jakie moze
kryterium otrzymac oferta za
dane kryterium
1 Cena (C) 60 % 60 punktow
Funkcjonalnos$¢ blokowania zagrozen za pomocg algorytméw
2 uczenia maszynowego (ML) aktualizowanych dynamicznie 15% 15 punktéw
przez producenta (F1)
Funkcjonalnos¢ zaawansowanej ochrony DNS w trybie
3 rzeczywistym polegajacej na petnej analizie zapytania DNS 15 % 15 punktéw
przetwarzanego przez firewall (F2)
Posiadanie przez oferowane urzadzenia firewall konceptu
4 konfiguracji kandydackiej (na poziomie API, GUI oraz CLI) 10 % 10 punktéw
(F3)
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2. Zasady oceny kryterium "Cena" (C).
W przypadku kryterium "Cena" oferta otrzyma zaokraglong do dwdch miejsc po przecinku ilos¢
punktow wynikajacg z dziatania:

C min
PO = "¢j * 60
gdzie:
P(C) ilos¢ punktow jakie otrzyma oferta "i" za kryterium "Cena";
Cmin najnizsza cena sposrod wszystkich waznych i nieodrzuconych ofert;
Ci cena oferty "i";

Maksymalna ilo$¢ punktow jakie moze otrzymac oferta w tym kryterium wynosi 60 punktdw.

3. Zasady oceny kryterium "Funkcjonalnos$¢ blokowania zagrozen za pomoca algorytmow

uczenia maszynowego (ML) aktualizowanych dynamicznie przez producenta (F1)”.

W przypadku kryterium ,Funkcjonalno$¢ blokowania zagrozen za pomocg algorytmdéw uczenia

maszynowego (ML) aktualizowanych dynamicznie przez producenta (F1)” oferta zostanie oceniona

W nastepujacy sposob:

1) jesli oferowany przedmiot zamdwienia nie bedzie posiadat powyzszej funkcjonalnosci — oferta
Wykonawcy otrzyma 0 pkt.

2) jesli oferowany przedmiot zamdwienia bedzie posiadat powyzsza funkcjonalno$¢ — oferta
Wykonawcy otrzyma 15 pkt.

Maksymalna ilo$¢ punktéw jakie moze otrzymac oferta w tym kryterium wynosi 15 punktéw.

4. Zasady oceny kryterium "Funkcjonalno$s¢ zaawansowanej ochrony DNS w trybie
rzeczywistym polegajacej na pelnej analizie zapytania DNS przetwarzanego przez
firewall (F2)".

W przypadku kryterium ,Funkcjonalnos¢ zaawansowanej ochrony DNS w trybie rzeczywistym

polegajacej na petnej analizie zapytania DNS przetwarzanego przez firewall (F2)” oferta zostanie

oceniona w nastepujacy sposob:

1) jesli oferowany przedmiot zamdwienia nie bedzie posiadat powyzszej funkcjonalnosci — oferta
Wykonawcy otrzyma 0 pkt.

2) jesli oferowany przedmiot zamdwienia bedzie posiadat powyzszg funkcjonalnos¢ — oferta
Wykonawcy otrzyma 15 pkt.

Maksymalna ilo$¢ punktéw jakie moze otrzymaé oferta w tym kryterium wynosi 15 punktéw.

5. Zasady oceny kryterium "Posiadanie przez oferowane urzadzenia firewall konceptu

konfiguracji kandydackiej (na poziomie API, GUI oraz CLI) (F3)".

W przypadku kryterium ,Posiadanie przez oferowane urzadzenia firewall konceptu konfiguracji

kandydackiej (na poziomie API, GUI oraz CLI) (F3)" oferta zostanie oceniona w nastepujgcy sposob:

1) jesli oferowane urzadzenia firewall nie beda posiadaty powyZzszego konceptu konfiguracji
kandydackiej — oferta Wykonawcy otrzyma 0 pkt.

2) jesli oferowane urzadzenia firewall beda posiadaty powyzszy konceptu konfiguracji
kandydackiej — oferta Wykonawcy otrzyma 10 pkt.

Maksymalna ilo$¢ punktow jakie moze otrzymac oferta w tym kryterium wynosi 10 punktéw.

6. Laczna ilo$¢ punktéw, ktore uzyska badana oferta, wynika¢ bedzie z sumy punktow
przyznanych w poszczegoéinych kryteriach oceny ofert, tj. (C) + (F1) + (F2) + (F3).

18. Informacje o formalnosciach, jakie musza zostac¢ dopeinione po wyborze oferty w
celu zawarcia umowy w sprawie zamoéwienia publicznego

1. Zamawiajacy zawiera umowe w sprawie zamowienia publicznego w terminie nie krotszym niz 5 dni
od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty.
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2. Zamawiajgcy moze zawrze¢ umowe w sprawie zamowienia publicznego przed uptywem terminu, o
ktorym mowa w ust. 1, jezeli w postepowaniu o udzielenie zamoéwienia prowadzonym w trybie
podstawowym ztozono tylko jedng oferte.

3. Wykonawca, ktérego oferta zostanie uznana za najkorzystniejszg, bedzie zobowigzany przed
podpisaniem umowy do wniesienia zabezpieczenia nalezytego wykonania umowy (jezeli jego
whniesienie byto wymagane) w wysokosci i formie okreslonej w punkcie 38 SWZ.

4. W przypadku wyboru oferty ztozonej przez Wykonawcdw wspdlnie ubiegajgcych sie o udzielenie
zaméwienia Zamawiajgcy zastrzega sobie prawo zadania przed zawarciem umowy w sprawie
zamoOwienia publicznego umowy regulujgcej wspotprace tych Wykonawcdw.

5. Wykonawca bedzie zobowigzany do podpisania umowy w miejscu i terminie wskazanym przez
Zamawiajgcego.

19. Pouczenie o srodkach ochrony prawnej przystugujacych wykonawcy.
Wykonawcom przystuguijg $rodki ochrony prawnej zgodnie z Dziatem IX Ustawy z dnia 11 wrze$nia 2019
r. Prawo zaméwien publicznych (Dz.U. 2024 poz. 1320).

20. Podstawy wykluczenia, o ktorych mowa w art. 109 ust. 1 Pzp.
Zamawiajacy nie przewiduje podstawy wykluczenia, o ktérych mowa w art. 109.

21. Informacja o warunkach udzialu w postepowaniu.

1. O udzielenie niniejszego zamdwienia publicznego ubiegac sie mogg Wykonawcy, ktérzy spetniaja
warunki udzialu w postepowaniu, w szczegolnosci dotyczace:

1) zdolnosci do wystepowania w obrocie gospodarczym;
Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktérych spetnianie Wykonawca
zobowigzany jest wykaza¢ w sposdb szczegdiny,

2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile
wynika to z odrebnych przepiséw;
Zamawiajgcy nie precyzuje w tym zakresie zadnych wymagan, ktérych spetnianie Wykonawca
zobowigzany jest wykaza¢ w sposdb szczegdiny.

3) sytuacji ekonomicznej lub finansowej;
Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktérych spetnianie Wykonawca
zobowigzany jest wykaza¢ w sposdb szczegodiny.

4) zdolnosci technicznej lub zawodowej;
Weryfikacja spetnienia tego warunku dokonywana jest w oparciu o dotychczas realizowane
zamodwienia.

Wykonawca w celu potwierdzenia, ze spetnia warunek dotyczacy zdolnosci technicznej
zobowigzany jest wykaza¢, ze w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, nalezycie wykonat co
najmniej 2 dostawy wraz z wdrozeniem urzadzen typu firewall lub systemu zabezpieczen
firewall wraz z urzadzeniami typu firewall, kazda o wartosci minimum 150.000,00 zi brutto.
Wykonawca zobowigzany jest do podania ich wartosci, przedmiotu, w tym ilosci wykonanych
dostaw wraz z wdrozeniem urzadzen typu firewall lub systemu zabezpieczen firewall wraz
Z urzadzeniami typu firewall, dat wykonania oraz podmiotéw, na rzecz ktorych dostawy zostaty
wykonane lub sa wykonywane.

2. Sposob speilniania warunkow udzialu w postepowaniu przez wykonawcow wspolnie
ubiegajacych sie o udzielenie zamowienia.

Wykonawcy mogg wspdlnie ubiegac sie o udzielenie zamdwienia. W takim przypadku Wykonawcy
ustanawiajg petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamodwienia albo
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reprezentowania w postepowaniu i zawarcia umowy W sprawie zamowienia publicznego.
Petnomocnictwo nalezy dotaczy¢ do oferty. W przypadku Wykonawcdw wspolnie ubiegajgcych sie o
udzielenie zamowienia: zaden z Wykonawcow nie moze podlegac wykluczeniu. Jezeli w postepowaniu
0 udzielenie zamoéwienia publicznego zostanie wybrana oferta wykonawcow wspdlinie ubiegajgcych sie
0 udzielenie zamdwienia, Zamawiajgcy moze zadaé przed zawarciem umowy w sprawie zamdwienia
publicznego kopii umowy regulujgcej wspodtprace tych Wykonawcow.

Poleganie na zdolnosciach technicznych innych podmiotéw.

Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, polega¢ na
zdolnosciach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej podmiotdéw
udostepniajgcych zasoby, niezaleznie od charakteru prawnego faczacych go z nimi stosunkéw
prawnych.

W odniesieniu do warunkdow dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia

wykonawcy mogg polega¢ na zdolnosciach podmiotéw udostepniajgcych zasoby, jesli podmioty te

wykonajg roboty budowlane lub ustugi, do realizacji ktdrych te zdolnosci s wymagane.

Wykonawca, ktdry polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby, sktada,

wraz z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji

niezbednych zasobdw na potrzeby realizacji danego zamdwienia lub inny podmiotowy $rodek
dowodowy potwierdzajgcy, ze wykonawca realizujgc zaméwienie, bedzie dysponowat niezbednymi
zasobami tych podmiotéw.

Zobowigzanie podmiotu udostepniajgcego zasoby, potwierdza, ze stosunek tgczacy wykonawce z

podmiotami udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych zasobow oraz okresla w

szczegolnosci:

a) zakres dostepnych wykonawcy zasobdw podmiotu udostepniajgcego zasoby;

b) sposdb i okres udostepnienia wykonawcy i wykorzystania przez niego zasobow podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamoéwienia;

c) czyiw jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktérego wykonawca
polega w odniesieniu do warunkéw udziatu w postepowaniu dotyczacych wyksztatcenia,
kwalifikacji zawodowych lub doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktdrych
wskazane zdolnosci dotycza.

22. Informacja o podmiotowych srodkach dowodowych, jezeli zamawiajacy bedzie
wymagat ich ztozenia.

1.

Do oferty Wykonawca dotgcza o$wiadczenie (o ktdrym mowa w art. 125 ust. 1 Pzp.) o niepodleganiu
wykluczeniu, spetnianiu warunkow udzialu w postepowaniu, w zakresie wskazanym przez
Zamawiajgcego.

Oswiadczenie, to stanowi dowdd potwierdzajgcy brak podstaw wykluczenia, spetnianie warunkéow
udziatu w postepowaniu, odpowiednio na dzien skfadania ofert, tymczasowo zastepujgcy wymagane
przez zamawiajgcego podmiotowe Srodki dowodowe.

Wz6r oé$wiadczenia stanowi zatgcznik nr 4 do niniejszej SWZ.

Zamawiajacy wzywa wykonawce, ktdreqgo oferta zostata najwyzej oceniona, do ztozenia
w_wyznaczonym terminie, nie krotszym niz 5 dni_od dnia wezwania, nastepujacych
podmiotowych srodkéw dowodowych, aktualnych na dzien zlozenia podmiotowych
srodkéw dowodowych.

W celu potwierdzenia braku podstaw wykluczenia z udzialu w postepowaniu, Wykonawca
zobowigzany jest ztozy¢:

1) oswiadczenie, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznosci do tej samej
grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentéw (Dz. U. 2024 poz. 1616), z innym wykonawca, ktdry ztozyt odrebng oferte, oferte
czesciowg, albo oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz
z dokumentami lub informacjami potwierdzajgcymi przygotowanie oferty, oferty czesciowej lub
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23.

24,

25,

26.

27.

28.

29.

wniosku o dopuszczenie do udzialu w postepowaniu niezaleznie od innego wykonawcy
nalezgcego do tej samej grupy kapitatowej (wzor zatgcznik nr 6 do niniejszej SWZ);

2) oswiadczenie o aktualnosci informacji zawartych w oswiadczeniu, o ktérym mowa w
art. 125 ust. 1 ustawy, w zakresie podstaw wykluczenia z postepowania wskazanych przez
zamawiajgcego (zatacznik nr 7 do niniejszej SWZ).

W celu potwierdzenia spetniania przez Wykonawce warunkow udziatu w postepowaniu dotyczacych
zdolnosci technicznej i zawodowej, Wykonawca zobowigzany jest ztozyc:

1) wykaz dostaw wykonanych, a w przypadku $wiadczen powtarzajgcych sie lub ciggtych rowniez
wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krétszy - w
tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotdw, na rzecz
ktorych dostawy zostaty wykonane, wraz z zatgczeniem dowoddw okreslajgcych, czy te dostawy
zostaty wykonanie nalezycie, przy czym dowodami, o ktorych mowa, sg referencje badz inne
dokumenty sporzadzone przez podmiot, na rzecz ktorego dostawy zostaty wykonane, a jezeli
wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac tych dokumentow -
oswiadczenie wykonawcy (wzdr wykazu stanowi zatgcznik nr 5 do niniejszej SWZ),

2) oswiadczenie, o ktorym mowa w art. 117 ust. 4 Pzp. z ktérego wynika, ktére roboty
budowlane, dostawy lub ustugi wykonajg poszczegdini wykonawcy - dotyczy wykonawcow
wspdinie ubiegajacych sie o udzielenie zamowienia (zatacznik nr 8 do niniejszej SWZ).

3. Oswiadczenia i podmiotowe $rodki dowodowe Wykonawca, sktada sie w formie elektronicznej, w
postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

Opis czesci zamoOwienia, jezeli zamawiajacy dopuszcza skladanie ofert czesciowych:
Zamawiajacy nie dopuszcza sktadania ofert czeSciowych.

Liczbe czesci zamodwienia, na ktérg wykonawca moze ztozyc oferte, lub maksymaling
liczbe czesci, na ktore zamoOwienie moze zosta¢ udzielone temu samemu
wykonawcy, oraz kryteria lub zasady, majace zastosowanie do ustalenia, ktore
czesci zamowienia zostang udzielone jednemu wykonawcy, w przypadku wyboru
jego oferty w wiekszej niz maksymalna liczbie czesci.

Nie dotyczy.

Informacje dotyczace ofert wariantowych, w tym informacje o sposobie
przedstawiania ofert wariantowych oraz minimalne warunki, jakim musza
odpowiadac¢ oferty wariantowe, jezeli zamawiajacy wymaga lub dopuszcza ich
sktadanie.

Zamawiajacy nie wymaga i nie dopuszcza sktadania ofert wariantowych.

Wymagania w zakresie zatrudnienia na podstawie stosunku pracy, w
okolicznosciach, o ktérych mowa w art. 95.
Zamawiajacy nie przewiduje takich wymagan.

Wymagania w zakresie zatrudnienia osob, o ktéorych mowa w art. 96 ust. 2 pkt 2.
Zamawiajacy nie przewiduje takich wymagan.

Informacje o zastrzezeniu mozliwosci ubiegania sie o udzielenie zamodwienia
wylacznie przez wykonawcow, o ktorych mowa w art. 94.
Zamawiajacy nie przewiduje takich wymagan.

Wymagania dotyczace wadium, w tym jego kwota.
Zamawiajacy nie zada wniesienia wadium w postepowaniu.
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30.

31.

32.

33.

34.

35.

36.

37.

39.

Informacje o przewidywanych zamoéwieniach, o ktorych mowa w art. 214 ust. 1 pkt
718.
Zamawiajacy nie przewiduje udzielania takich zamoéwien.

Informacje dotyczace przeprowadzenia przez wykonawce wizji lokalnej lub
sprawdzenia przez niego dokumentéw niezbednych do realizacji zamoéwienia, o
ktéorych mowa w art. 131 ust. 2, jezeli zamawiajacy przewiduje mozliwos¢ albo
wymaga zlozenia oferty po odbyciu wizji lokalnej lub sprawdzeniu tych
dokumentow:

Zamawiajgcy nie przewiduje mozliwosci ani nie wymaga ztozenia oferty po odbyciu wizji lokalnej lub
sprawdzeniu dokumentow.

Informacje dotyczace walut obcych, w jakich moga by¢ prowadzone rozliczenia
miedzy zamawiajacym a wykonawca.
Zamawiajacy hie przewiduje rozliczenia w walutach obcych.

Informacje dotyczace zwrotu kosztow udziatu w postepowaniu.
Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postepowaniu.

Informacje o obowigzku osobistego wykonania przez wykonawce kluczowych
zadan, jezeli zamawiajgcy dokonuje takiego zastrzezenia zgodnie z art. 60 i art. 121.
Zamawiajgcy nie dokonuje takiego zastrzezenia

Maksymalng liczbe wykonawcow, z ktorymi zamawiajqcy zawrze umowe ramowa.
Zamawiajacy nie przewiduje zawarcia umowy ramowej.

Informacje o przewidywanym wyborze najkorzystniejszej oferty z zastosowaniem
aukgcji elektronicznej wraz z informacjami, o ktorych mowa w art. 230.
Zamawiajacy nie przewiduje aukcji elektronicznej.

Wymog lub mozliwos¢ ztozenia ofert w postaci katalogow elektronicznych lub
dotaczenia katalogow elektronicznych do oferty, w sytuacji okreslonej w art. 93.
Zamawiajgcy nie wymagda ztozenia ofert w postaci katalogdéw elektronicznych.

Informacje dotyczace zabezpieczenia nalezytego wykonania umowy, jezeli
zamawiajacy je przewiduje.

Zamawiajacy nie Zada wniesienia zabezpieczenia nalezytego wykonania umowy w niniejszym
postepowaniu.

Podstawy wykluczenia, o ktorych mowa w art. 7 ust. 1 pkt. 1-3 ustawy o
szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego.

Na podstawie art. 7 ust. 1 pkt. 1-3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w

zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa

narodowego, z postepowania o udzielenie zamodwienia publicznego lub konkursu prowadzonego na
podstawie ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamowien publicznych wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajgcej o zastosowaniu srodka, o ktdrym mowa w art. 1 pkt 3;

2) wykonawce oraz uczestnika konkursu, ktdrego beneficjentem rzeczywistym w rozumieniu ustawy
z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U.
2023 poz. 1124) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od
dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3;
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3) wykonawce oraz uczestnika konkursu, ktorego jednostkg dominujacg w rozumieniu art. 3 ust. 1 pkt
37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. 2023 poz. 120) jest podmiot
wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisany na liste lub bedacy taka jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany
na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka,
o ktérym mowa w art. 1 pkt 3.”

40. Klauzula informacyjna o przetwarzaniu danych osobowych.
Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODQO", informuje, ze:

1)

2)

3)

4)

),

6)

10)

administratorem Pani/Pana danych osobowych jest Gmina Nysa z siedzibg w Nysie, ul. Kolejowa
15, kod pocztowy 48-300, adres e-mail: nysa@www.nysa.pl, telefon: 77 4080500,
reprezentowana przez Burmistrza Nysy;

sposoby kontaktu z Inspektorem Ochrony Danych w Gminie Nysa, to adres korespondencyjny:
ul. Kolejowa 15, 48-300 Nysa, adres e-mail: iod@www.nysa.pl;

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zZwigzanym z postepowaniem o udzielenie zamowienia publicznego pn. Wymiana systemu
zapor sieciowych w Urzedzie Miejskim w Nysie - Nr BZP.271.8.2025 prowadzonym w trybie
podstawowym bez negocjadii.,

odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 74 ustawy z dnia 11 wrze$nia 2019 r. —
Prawo zamoéwien publicznych, dalej ,,ustawa Pzp”;

Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres
4 lat od dnia zakonczenia postepowania o udzielenie zamoéwienia, a jezeli czas trwania umowy
przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych
jest wymogiem ustawowym okre$lonym w przepisach ustawy Pzp, zwigzanym z udziatem w
postepowaniu o udzielenie zaméwienia publicznego; konsekwencje niepodania okreslonych
danych wynikajg z ustawy Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb
zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;

na podstawie art. 18 RODO prawo Zzadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktdrych mowa w art. 18 ust. 2 RODO ***;

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

nie przystuguje Pani/Panu:

w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

prawo do przenoszenia danych osobowych, o ktdrym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.
przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO
przetwarzanie Pani/Pana danych osobowych przez administratora. Organem witasciwym dla
przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

* Wyjasnienie: informacia w tym Zzakresie jest wymagana, jezeli w odniesieniu do danego administratora lub podmiotu

przetwarzajgcego istnieje obowigzek wyznaczenia inspektora ochrony danych osobowych.

™ Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac zmiang wyniku postepowania o udzielenie

*HH

zamowienia publicznego ani zmiang postanowieri umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze
naruszac integralnosci protokotu oraz jego zatacznikow.

Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu

zapewnienia korzystania ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub paristwa cztonkowskiego.
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Wykaz zatacznikow do SWZ.

Nr zatgcznika Nazwa
1 Wzdr umowy z zatgcznikami
2 Opis przedmiotu zamdwienia
3 Formularz oferty
4 Oswiadczenie zgodnie z art. 125 ust. 1 Pzp.
5 Wykaz wykonanych dostaw
6 Oswiadczenie dotyczace przynaleznosci lub braku przynaleznosci do tej samej grupy
kapitatowej
7 Oswiadczenie o aktualnosci o$wiadczen
8 Oswiadczenie o ktérym mowa w art. 117 ust. 4 Pzp.
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Zalacznik Nr 1 do SWZ — wz6r umowy o zamowienie

Wzor umowy z zatacznikami - plik:
- 4. Wzdér umowy z zatgcznikami (zat. nr 1 do SWZ).zip”
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Zalacznik Nr 2 do SWZ — opis przedmiotu zamowienia

Opis przedmiotu zamowienia - plik:
»3. Opis przedmiotu zamowienia (zat. nr 2 do SWZ).pdf”
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Zalacznik Nr 3 do SWZ — formularz oferty

Formularz oferty z zatacznikami
wersja edytowalna - plik:
»5. Formularz oferty z zatgcznikami (zat. nr 3-8 do SWZ).doc
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Zalacznik Nr 3 do SWZ - Formularz oferty

AIES e
Nazwa Wykonawcy E-mail ...
NIP
AIES  crrei i
Nazwa Wykonawcy E-mail ...
NIP ‘
Petnomocnik
(dotyczy Wykonawcéw wspdlnie ubiegajacych
sie 0 zamowienia)
OFERTA

w trybie podstawowym bez negocjacji

Zamawiajacy : Gmina Nysa
Urzad Miejski w Nysie
ul. Kolejowa 15, 48-300 Nysa
W odpowiedzi na ogtoszenie o zamoéwieniu w trybie podstawowym bez negocjacji, oferujemy
wykonanie zamowienia pn.:

Wymiana systemu zapor sieciowych w Urzedzie Miejskim w Nysie,
w ramach realizacji projektu Cyberbezpieczny Samorzad - Gmina Nysa (umowa o powierzenie grantu.
FERC.02.02-CS.01-001/23/0675/ FERC.02.02-CS.01-001/23/2024 z 04.06.2024 r.)

poprzez wymiane urzadzen zabezpieczen ruchu sieciowego czyli dostawe i wdrozenie dwdch nowych urzadzen
typu Next Generation Firewall z licencjami, oraz z serwisem gwarancyjnym - zgodnie z ponizszg specyfikacja:

1. System zapor sieciowych

Nazwa Opis rozwigzania Part
Lp. komponentu Opis wymaga’mych ml_nlmalnych bedacego przedmiotem Number Je.dn. Tlosé
(element parametrow technicznych (numer | miary
oferty Pyl
/cecha) czesci)
1. | Obudowa Urzadzenie musi by¢ przeznaczone do
montazu w szafie Rack 19” i jego Szt. 2
wysoko$¢ nie moze przekroczy¢ 1U.
Urzadzenie musi by¢ dostarczone z
wszystkimi niezbednymi elementami

Specyfikacja warunkdw zamdwienia nr BZP.271.8.2025
Wymiana systemu zapor sieciowych w Urzedzie Miejskim w Nysfe

Strona 19



umozliwiajgcymi montaz urzadzenia w
szafie.

2. | Porty

Urzadzenie musi posiadac:

a) co najmniej 12 portéw 1-Gigabit
Ethernet RJ45,

b) co najmniej 6 portow 1 Gigabit
Ethernet SFP oraz co najmniej 4
porty 10 Gigabit Ethernet SFP+
obstugujgce moduty optyczne
SR oraz LR,

C) co najmniej 1 port 1-Gigabit
Ethernet RJ45 wytacznie do
celéw zarzadzania,

d) co najmniej 1 port konsolowy,

co najmniej 1 port (10GE lub szybszy) i
port 1-Gigabit Ethernet R145 dla celéw
potaczenia urzadzen w klaster (high
availability) lub dwa porty 1-Gigabit
Ethernet RJ45. Porty te muszg by¢
traktowane jako dodatkowe wzgledem
wymaganych przez Zamawiajgcego. Nie
dopuszcza sie wykorzystania do celu
klastrowania portéw opisanych

w podstawowych wymaganiach.

3. | Pamiec

Urzadzenie musi posiadac co najmniej
120 GB pojemnosci dyskowej na
przechowywanie logéw i firmware.

4, | Zasilanie

Urzadzenie musi posiadac¢ co najmniej
dwa redundantne zasilacze. Zamawiajacy
nie dopuszcza stosowania zewnetrznych
zasilaczy do spetnienia tego warunku.
Zasilacze muszg by¢ wymienne

z mozliwoscig podmiany uszkodzonego
zasilacza w trakcie pracy urzadzenia.

5. | Wydajnosc
urzadzenia

Urzadzenie musi spetnia¢ co najmniej
nastepujgce parametry wydajnosciowe:

a) 8 Gbps dla rozpoznawania i
kontroli aplikacji - przy
transakcjach 64KB,

b) 4 Gbps dla rozpoznawania
kontroli aplikacji przy
wigczonych funkcjach
bezpieczenstwa: wiaczone
wszystkie sygnatury IPS,
antywirus, antyspyware,
blokowanie typdw plikéw, z
wigczonym logowaniem na dyski
urzadzenia - przy transakcjach
64KB,

c) 4 Gbps dla IPSec VPN - przy
transakcjach 64KB,

d) 90 000 nowych potaczen na
sekunde,

900 000 jednoczesnych sesji.

6. | Wirtualizacja

Urzadzenie musi obstugiwa¢ nie mnigj niz
6 wirtualnych routeréw, posiadajgcych
odrebne tablice routingu i umozliwia¢
uruchomienie wiecej niz _jednej tablicy
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routingu, w pojedynczej wirtualnej
instancji firewall. Zamawiajacy dopuszcza
rozwigzania, gdzie system urzadzenia
wymaga, aby tablica routingu byla
powigzana z wirtualnym systemem w
relacji 1:1 wdwczas nalezy przewidzie¢
w ofercie  trzykrotnie wiekszg liczbe
wirtualnych firewalli obstugiwanych przez
urzadzenie niz wskazana w pozostatych
wymaganiach dla urzadzenia.

Urzadzenie musi posiada¢ mozliwos¢
licencyjnego ustanowienia co najmniej 6
wirtualnych instancji firewall (okreslanych
jako kontekst/domena/system). Kazda z
instancji musi pozwala¢ na konfiguracje
niezaleznych oraz odrebnych od innych
instancji - polityk bezpieczenstwa (co
najmniej dla IPS, AV i wspotpracy

z sandboxem), tablicy routingu oraz
realizacji zdalnego dostepu.

Funkcjonalnosci

Urzadzenie musi posiada¢ mozliwosé
zdefiniowania co najmniej 50 stref
bezpieczenstwa.

Urzadzenie musi posiada¢ architekture z
odseparowanymi zasobami. Procesory
zarzadzajgce oraz pamie¢ (Management
Plane) muszg by¢ oddzielne od
procesordw i pamieci przetwarzajacych
ruch sieciowy (Data Plane).

Urzadzenie musi posiada¢ wydzielony
modut do zarzadzania, tak aby nadmierne
obcigzenie ruchem sieciowym (Data
Plane)  urzadzenia nie  blokowato
funkcjonowania czeSci  zarzadzajacej
(Management  Plane). Nie moze
powodowacé problemoéw z
konfigurowaniem czy monitorowaniem
urzadzenia, dostepem do interfejsu GUI i
CLI.

Urzadzenie musi umozliwia¢ zdefiniowanie
nie mniej niz 9900 regut polityki
bezpieczenstwa oraz 2900 regut NAT.

Urzadzenie musi dziata¢ w nastepujgcych
trybach pracy:

a) routera (tzn. w warstwie 3
modelu OSI),

b) mostu (tzn. w warstwie 2
modelu OSI),

c) w trybie transparentnym
(urzadzenie nie moze posiadac
skonfigurowanych adreséw IP
na interfejsach sieciowych; musi
pracowac w trybie
przezroczystego faczenia
interfejsow w pary),

d) w trybie pasywnego nastuchu
(sniffer/tap).

Urzadzenie musi umozliwiaé prace we
wszystkich wymienionych powyzej
trybach, jednocze$nie na  rdznych
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interfejsach inspekcyjnych w pojedynczej
logicznej instancji systemu.

Urzadzenie musi posiada¢ separacje
logiczng  zasobdw  stuzacych  do
przetwarzania ruchu, od zasobdw
stuzacych do zarzadzania urzadzeniem.

Urzadzenie musi posiada¢ dedykowane
zasoby/rdzenie procesora/procesoréw do
funkcji zarzadzania urzadzeniem lub
mozliwos¢  ustawienia  dedykowanych
zasobdw/rdzeni procesora/procesorow do
funkcji zarzadzania urzadzeniem.

Urzadzenie musi  wspieraC  protokot
Ethernet z obstugag sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q.
Podinterfejsy VLAN mogg by¢ tworzone na
interfejsach sieciowych pracujgcych w
trybie L2 i L3. Urzadzenie musi obstugiwac
min. 4000 znacznikdw VLAN.

Urzadzenie musi wspiera¢ protokdt LACP.

Urzadzenie musi zgodnie z ustalong
polityka  prowadzi¢c  kontrole  ruchu
sieciowego pomiedzy obszarami sieci
(strefami bezpieczenstwa) na poziomie
warstwy sieciowej, transportowej oraz
aplikacji (L3, L4, L7).

Urzadzenie musi dziata¢ zgodnie z zasadg
bezpieczenstwa najmniejszego mozliwego
przywileju. Musi blokowa¢ wszystkie
aplikacje i ruch sieciowy, poza tymi ktdre
w regutach polityki bezpieczenstwa
skonfigurowanych na firewall sg wskazane
jako dozwolone.

Urzadzenie musi uwzglednia¢ polityki
zabezpieczen:

a) adresy IP zrodtowe i docelowe,
b) protokoty i ustugi sieciowe,

c) aplikacje,

d) kategorie URL,

e) uzytkownikéw aplikacji i grupy,
f) reakcje zabezpieczen,

g) logowanie zdarzen (poczatek i
koniec sesji),

h) strefa wejSciowa i wyjsciowa.

Urzadzenie musi umozliwia¢
rozpoznawanie aplikacji bez wzgledu na
numery portow, protokoty tunelowania i
szyfrowania (wiacznie z P2P i IM).
Identyfikacja aplikacji musi odbywac sie
co najmniej poprzez sygnatury.
Identyfikacja aplikacji nie moze wymagac
podania w konfiguracji urzgdzenia numeru
lub  zakresu portdw, na ktdrych
dokonywana jest identyfikacja aplikaciji.
Nalezy zatozy¢, ze wszystkie aplikacje
moga wystepowaé na wszystkich 65535
dostepnych portach. Przy tym wydajno$é
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kontroli firewalla stanowego i kontroli
aplikacji catego ruchu nie moze by¢
mniejsza, niz wskazano w wymaganiach
wydajnosciowych urzadzen.

Urzadzenie musi wykrywa¢ co najmniej
4000 predefiniowanych aplikacji
wspieranych przez producenta (takich jak:
DNS over HTTPS, Telegram, Skype, Tor,
BitTorrent, MQTT, Modbus, DNP3,
Siemens S7) wraz z aplikacjami
tunelujgcymi sie w HTTP lub HTTPS oraz
pozwala¢ na reczne tworzenie sygnatur
dla nowych aplikacji bezposrednio na
urzadzeniu bez wuzycia zewnetrznych
narzedzi.

Urzadzenie musi pozwala¢ na blokowanie
transmisji plikdw, nie mniej niz: .pif, .scr,
.cpl, .dll, .ocx, .exe, .class, .jar, vbe, .hta,
.wsf, .torrent, .7z, .rar, .cab, .msi, .Ink,
szyfrowany MS Office, szyfrowany RAR,
szyfrowany ZIP. Rozpoznawanie pliku
musi odbywac sie na podstawie zawartosci
i metadanych pliku.

Urzadzenie musi obstugiwaé protokoty
routingu dynamicznego, minimum: BGP i
OSPF.

Urzadzenie musi obstugiwaé statyczng i
dynamiczng translacje adresow NAT.
Mechanizmy NAT muszg umozliwia¢ co
najmniej dostep wielu komputerow
posiadajgcych adresy prywatne do
Internetu z wykorzystaniem jednego
publicznego adresu IP oraz udostepnianie
ustug serwerdw o adresacji prywatnej w
sieci Internet.

Urzadzenie musi posiadac¢ osobny zestaw
regut  definiujgcy polityke translacji
adreséw NAT rozdzielny od polityk innych
typow.

Urzadzenie musi posiada¢ osobny zestaw
regut definiujgcy polityke ksztattowania
ruchu (QoS) rozdzielny od polityk innych
typow.

Urzadzenie musi umozliwia¢ zestawianie
zabezpieczonych kryptograficznie tuneli
VPN w oparciu o standardy IPSec i IKE
w konfiguracji site-to-site. Konfiguracja
VPN musi odbywa¢ sie w oparciu o
ustawienia trasowania (tzw. routing-based
VPN).

Dla fazy 1 i 2 tunelu site-to-site urzadzenie
musi posiada¢ wsparcie dla algorytmoéw
szyfrowania minimum AES-256-CBC, AES-
256-GCM, HMAC-SHA- 384, HMAC-SHA-
512, grupy Diffie-Hellman 14,19,20.

Urzadzenie musi posiada¢ osobny zestaw
regut definiujgcy polityke deszyfracii
rozdzielny od polityk innych typdw.
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Urzadzenie musi posiadac¢ osobny zestaw
regut definiujacy polityke uwierzytelniania
rozdzielny od polityk innych typdw.

W urzadzeniu musi by¢ odnotowywane
wykonywanie operacji translacji adresow
NAT w logach ruchu sieciowego za
pomocg dedykowanego pola lub flagi oraz
odpowiednich kolumn ze szczegdtami
NAT.

Urzadzenie musi pozwalac na selektywne
wysytanie logow na zasoby zewnetrzne w
zaleznosci od ich rodzaju.

Urzadzenie musi zapewnia¢ mozliwos¢
odszyfrowania ruchu uzytkownikdw w celu
inspekcji dla protokotéw HTTP/2, SSL, TLS
1.3.

Urzadzenie musi posiada¢ mozliwosé
zdefiniowania ruchu SSL/TLS, ktory nalezy
podda¢ lub wykluczy¢ z operadji
deszyfrowania i inspekcji rozdzielny od
polityk bezpieczenstwa.

Urzadzenie musi posiada¢ mozliwosé
odnotowywania wykonywania operacji
odszyfrowania ruchu w logach urzadzenia
w dedykowanej do tego celu sekcji. Logi
muszg zawiera¢ informacje utatwiajgce
diagnostyke m.in. informacje o btedach,
typ i rozmiar klucza, wersja TLS. Musi
istnie¢ mechanizm automatycznego
wykluczania z szyfrowania
problematycznych stron na bazie tego
logu.

Urzadzenie musi umozliwia¢
wykorzystanie mechanizméw filtrowania
URL  przy  wykonywaniu operacji
deszyfrowania ruchu.

Urzadzenie musi posiada¢ wbudowang i
automatycznie  aktualizowang  przez
producenta liste serwerdw, dla ktdrych
niemozliwa jest deszyfracja ruchu (np. z
powodu wymuszania przez nie
uwierzytelnienia uzytkownika z
zastosowaniem certyfikatu lub stosowania
mechanizmu ,certificate pinning”). Lista ta
stanowi  automatyczne  wyjatki od
ogdlnych regut deszyfracji.

Urzadzenie musi posiadac dia
deszyfrowania ruchu TLS 1.3 wsparcie dla
X25519, X448 oraz minimum dla
zestawow protokotow:
TLS_AES_128_GCM_SHA256,
TLS_AES_256_GCM_SHA384,
TLS_CHACHA20_POLY1305_SHA256.

Urzadzenie musi posiadac funkcje ochrony
przed atakami typu DoS wraz z
mozliwoscig limitowania ilosci
jednoczesnych sesji w odniesieniu do
zrédtowego lub docelowego adresu IP.
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Urzadzenie musi wspieraé zarzadzanie
pasmem (QoS) i ustawienia dla aplikacji
priorytetu oraz pasma.

Urzadzenie musi zapewnia¢ inspekcje
komunikacji SSH (Secure Shell) dla ruchu
wychodzacego w celu  blokowania
tunelowania SSH.

Urzadzenie musi posiada¢  funkcje
wykrywania i blokowania atakéw/intruzéw
w warstwie 7 modelu OSI (nazywany
czesto rowniez jako IPS). Baza sygnatur
IPS/IDS musi by¢ przechowywana na
dostarczonych urzadzeniach, regularnie
aktualizowana w sposob automatyczny i
pochodzi¢ od tego samego producenta co
producent systemu zabezpieczen.

Urzadzenie musi posiada¢ bezposrednio w
GUI mozliwo$¢
uruchomienia/aktywowania nowej
aktualizacji sygnatur oraz powrotu do
starszej wersji sygnatur, gdyby taka
potrzeba zachodzita.

Urzadzenie musi posiada¢  funkcije
recznego tworzenia sygnatur  (IPS)
bezposrednio na dostarczonych
urzadzeniach.

Urzadzenie musi posiada¢  funkcje
inspekcji antywirusowej uruchamiang per
aplikacja/polityka oraz wybrany protokét
(co najmniej: http, http2, smtp, imap,
pop3, ftp, smb). Baza sygnatur antywirusa
musi by¢ przechowywana na urzadzeniu,
regularnie  aktualizowana w  sposob
automatyczny nie rzadziej niz raz na 48
godzin i pochodzi¢c od tego samego
producenta co urzadzenie.

Urzadzenie musi  posiada¢  funkcje
antispyware. Baza sygnatur musi by¢
przechowywana na dostarczonych
urzadzeniach, regularnie aktualizowana w
sposdb automatyczny i pochodzi¢ od tego
samego producenta co urzadzenie.

Urzadzenie musi posiada¢  funkcje
filtrowania URL.

Urzadzenie musi zapewnia¢é mozliwo$é
wykorzystania  kategorii  URL  jako
elementu klasyfikujagcego (a nie tylko
filtrujgcego) ruch w politykach
bezpieczenstwa.

Urzadzenie musi posiada¢  funkcje
filtrowania URL, aby zapewnia¢ mozliwos¢
recznego tworzenia wiasnych kategorii
filtrowania stron WWW i uzywania ich w
politykach bezpieczenstwa bez uzycia
zewnetrznych  narzedzi i  wsparcia
producenta.

Urzadzenie musi posiada¢ oddzielne
kategorie URL dla zagrozen typu malware,
phishing, C&C, ransomware oraz ostatnio
zarejestrowane domeny.
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Urzadzenie musi zapewniac ochrone przed
atakami typu »Drive-by-download”
poprzez mozliwos¢ konfiguracji strony
blokowania z dostepna akcja ,kontynuuj”
dla funkcji blokowania kategorii URL.

Urzadzenie musi zapewnia¢ mozliwos¢
przechwytywania i przesyfania do
zewnetrznych systeméw typu ,Sandbox”
plikbw rdéznych typdw (co najmniej:
Windows Portable Executable (m.in. exe,
dil), MacOS (MachO, DMG, PKG), Linux
ELF, pdf, MS Office, JAR, APK, ]S, VBS,
PowerShell Script, BAT, HTA) w celu
ochrony przed zagrozeniami typu zero-
day. Systemy zewnetrzne, na podstawie
przeprowadzonej analizy, muszg
aktualizowa¢ urzadzenie sygnaturami
nowo wykrytych ztoSliwych plikdw i
ewentualnej komunikacji zwrotnej
generowanej przez ztosliwy plik po
zainstalowaniu na komputerze docelowym
po ataku. Interwat aktualizacyjny to
maksymalnie 2 godziny.

Urzadzenie musi mie¢  mozliwosé
konfiguraciji, jakiego rodzaju typy plikow z
listy wspieranych przez funkcje sandbox
zostang wystane do skanowania przez
zewnetrzne systemy realizujgce funkcje
sandbox.

Urzadzenie musi wykrywac i blokowac
zagrozenia DNS w ruchu przechodzacym
przez dostarczone urzadzenia bez
potrzeby rekonfiguracji serwera DNS.

Urzadzenie musi realizowa¢ podstawowaq
ochrone DNS w zakresie:

a) wykrywania zapytan do domen
Ztosliwych (baza domen musi
pochodzi¢ od producenta
urzadzenia),

b) mozliwosci skonfigurowania
fatszowania odpowiedzi na
zapytania DNS zaklasyfikowane
jako niebezpieczne (tzw. DNS
sinkholing).

Urzadzenie musi obstugiwac funkcje DNS
proxy.

Urzadzenie musi obstugiwaé podstawowa
funkcjonalno$¢ zdalnego dostepu VPN dla
uzytkownikéw (tzw. Remote Access VPN).
Funkcja ta musi by¢ realizowana z
wykorzystaniem SSL oraz IPSec.

Urzadzenie musi realizowac
zaawansowang ochrone DNS w zakresie:

a) wykrywania domen
generowanych dynamicznie
przez ztosliwe oprogramowanie
w celu unikniecia wykrycia
kanatéw komunikacyjnych (tzw.
domeny DGA),
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b) wykrywanie domen
dynamicznych Dynamic DNS,

c) wykrywania naduzy¢ protokotu
DNS w celu infiltracji i eksfiltracji
danych.

Urzadzenie musi posiada¢  funkcje
wykrywania aktywnosci sieci typu Botnet
na podstawie analizy behawioralne;j.

Urzadzenie musi posiada¢ funkcjonalnosé
pozwalajgcg na wysytanie ruchu do
narzedzi firm trzecich w celu dodatkowej
analizy i detekcji zagrozen.

Urzadzenie musi pracowaé jako para
urzadzen wysokiej dostepnosci (HA) w
trybach Active/Standby, Active/Active.

Jezeli w oferowanych urzadzeniach,
ktérekolwiek licencje/subskrypcje sg
czasowe, ograniczajgce w jakikolwiek
sposdb funkcjonalnosci, Zamawiajacy
wymaga dostarczenia licencji/subskrypcji
na okres 3 lat od daty podpisania
protokotu zdawczo-odbiorczego.

Zarzadzanie

Urzadzenie musi by¢ zarzadzane z linii
polecen (CLI) oraz graficznej konsoli Web
GUI. Nie jest dopuszczalne, aby istniata
konieczno$¢ instalacji (lub pobieranie)
dedykowanego oprogramowania/klienta
na stacji administratorow w celu
zarzadzania systemem.

Urzadzenie musi by¢ wyposazone w
interfejs API (REST, JSON, XML) bedacy
integralng czescig systemu zabezpieczen,
za pomocg ktérego mozliwa jest
konfiguracja i monitorowanie stanu
urzadzenia bez uzycia konsoli zarzadzania
lub linii polecen (CLI). Nie jest
dopuszczalne, aby istniata konieczno$é
instalacji lub pobierania dedykowanego
oprogramowania/klienta na stacji
administratorow ~ w celu  zarzadzania
systemem. Jezeli dostep do API
urzadzenia, jego dokumentacji, zadawania
pytan do pomocy, wymaga licencji lub

subskrypcji - nalezy  dostarczy¢
odpowiednie.
Urzadzenie musi umozliwia¢

uwierzytelnianie  administratoréw  za
pomoca hie mniej niz:

a) bazy lokalnej,

b) serwera Radius,

c) serwera TACACS+,
d) serwera AD/LDAP,

e) dostepu administracyjnego SSH
musi by¢ wspierane
uwierzytelnianie za pomocg
kluczy SSH, a dla dostepu GUI
za pomocg certyfikatow
kryptograficznych.
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Urzadzenie musi posiada¢ mozliwosé
automatycznego i transparentnego
ustalenia tozsamosci uzytkownikow sieci
i integrowa¢ sie w tym zakresie z
systemami:

a) LDAP,

b) Microsoft Active Directory,
c) Microsoft Exchange,

d) Syslog,

e) RADIUS,

f) TACACS+.

Dostep i zarzadzanie z sieci musi by¢
zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji).

Urzadzenie musi pozwalac na
zdefiniowanie  wielu  administratorow
o réznych uprawnieniach.

Urzadzenie musi posiadac polityke kontroli
dostepu, precyzyjnie definiujgcg prawa
dostepu uzytkownikdw do okreslonych
ustug sieci i musi by¢ utrzymywana nawet
gdy uzytkownik zmieni lokalizacje i adres
IP. W  przypadku  uzytkownikdw
pracujacych w $rodowisku terminalowym,
majacych wspodlny zrodtowy adres IP,
ustalanie tozsamosci musi odbywac sie
rowniez transparentnie.

Urzadzenie musi pozwala¢ na lokalne
zbieranie (na niemechaniczne zasoby
dyskowe w dostarczonych urzadzeniach) i
analizowanie logdw, korelowanie
zbieranych informacji oraz budowanie
raportow na ich podstawie. Zbierane dane
powinny zawiera¢ informacje co najmniej
o: ruchu sieciowym, aplikacjach,
zagrozeniach, filtrowaniu URL, deszyfracji
SSL.

Urzadzenie musi dostarczac
predefiniowane przez producenta raporty
standardowe, jak i umozliwia¢ tworzenie
raportéw niestandardowych.

Urzadzenie musi pozwala¢ na zapisanie
raportdw i ich uruchamianie w sposdb
reczny lub automatyczny w okreslonych
interwatach czasowych. Wynik dziatania
raportdow musi by¢ dostepny w formatach
co najmniej PDF, CSV i XML.

Urzadzenie musi umozliwiaC tworzenie
dynamicznych  grup  uzytkownikéw.
Przynaleznos¢ do grupy musi bazowac na
etykietach, a proces oznaczania etykiet
musi pozwala¢ na uzycie:

a) reakcji na zdarzenie/log (np.
wystapienie zagrozenia),

b) APIL

Urzadzenie musi posiadac funkcje
dynamicznego pobierania i od$wiezania
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informacji o zasobach VM i ich adresach
IP oraz etykietach (tagi) dla Srodowiska
VMware ESX i VMware vCenter. Tak
pobierane adresy IP muszg pozwala¢ na
budowanie dynamicznych obiektow, ktore
mozna nastepnie wykorzystywac w
polityce bezpieczenstwa urzgdzen.

Oprogramowanie
klienckie VPN

Oprogramowanie klienckie w
podstawowej funkcjonalnosci zdalnego
dostepu VPN musi wspieraC co najmniej
ponizsze systemy operacyjne:

a) Windows 10, Windows 11,

b) macOS od wersiji co najmniej
10.11.

Oprogramowanie klienckie Remote Access
VPN musi posiada¢ wsparcie producenta
(mozliwos¢ zaktadania spraw w dziale
wsparcia producenta). Jesli wymaga to
dodatkowych licencji/zakupow nalezy je
dostarczyc.

Funkcjonalno$¢ zdalnego dostepu VPN
musi  integrowaé sie  z  funkcjg
rozpoznawania uzytkownikéw.

Jezeli oprogramowanie klienckie VPN jest
dodatkowo licencjonowane przez
producenta oraz wymaga odrebnego
kontraktu serwisowego/supportowego, to
wowczas nalezy to przewidzie¢ i
dostarczy¢ odpowiednie licencje.

Oprogramowanie klienckie VPN dla
minimum 300 uzytkownikdéw.

10.

Gwarancja/
Wsparcie
producenta

Trzyletnia gwarancja/wsparcie producenta
urzadzen z gwarantowanym czasem
reakcji serwisu lub wysytki czesci,
najpdzniej w nastepnym dniu roboczym
9x5 (tzw. Next business day). Naprawa
realizowana przez producenta urzadzen
lub autoryzowany przez producenta serwis
w miejscu eksploatacji.

Mozliwo$¢  aktualizacji i  pobrania
sterownikédw do oferowanego modelu
urzadzen w najnowszych certyfikowanych
wersjach, bezposrednio z sieci Internet za
posrednictwem strony www producenta
urzadzen.

Telefoniczna linia techniczna producenta
umozliwiajgca zgtoszenie usterki
sprzetowej urzadzenia w czasie
obowigzywania gwarancji/wsparcia
producenta po podaniu numeru
seryjnego urzadzenia.

2. Wsparcie powdrozeniowe

Lp.

Opis

Jednostka miary

Ilos¢

Wsparcie powdrozeniowe.

Kpl.
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3. Dokumentacja

Lp. Opis Jednostka miary Ilos¢

1. | Dokumentacja. Kpl. 1
Za realizacje przedmioty zamoéwienia opisanego w SWZ, oferujemy cene brutto: ............cccccevvvvvviciiiinnnnn, zi
L0141 zt
(w tym podatek VAT ................ %0 G e zh),

- zgodnie z ponizszg tabelg ceny ofertowej.

Tabela ceny ofertowej

Elementy skladowe ceny ofertowej Kwota brutto [PLN]
System zapdr sieciowych (2 urzadzenia) wraz z licencjami/subskrypcjami aktywnymi
w okresie od podpisania protokotu zdawczo-odbiorczego do 04.06.2026 r.

Wsparcie powdrozeniowe

Dokumentacja

Licencje/subskrypcje aktywne okresie od 05.06.2026 r. do zakonczenia 3
letniego okresu wsparcia (liczonego od dnia podpisania protokotu).

Funkcjonalno$¢ blokowania zagrozen za pomoca algorytmdéw uczenia maszynowego (ML)
aktualizowanych dynamicznie przez producenta (F1) (ktora bedzie oceniana w kryterium oceny
ofert)

O oswiadczamy, ze oferowany przedmiot zamdwienia nie posiada powyzszej funkcjonalnosci (0 pkt)
O oswiadczamy, ze oferowany przedmiot zamdwienia posiada powyzszg funkcjonalno$¢ (15 pkt)

Nalezy zaznaczyc¢ X wybrang opcje.

Funkcjonalnos$¢ zaawansowanej ochrony DNS w trybie rzeczywistym polegajacej na pelnej analizie
zapytania DNS przetwarzanego przez firewall (F2) (ktora bedzie oceniana w kryterium oceny ofert)

Ol o$wiadczamy, ze oferowany przedmiot zamdwienia nie posiada powyzszej funkcjonalnosci (0 pkt)
O oswiadczamy, ze oferowany przedmiot zamdwienia posiada powyzszg funkcjonalno$¢ (15 pkt)

Nalezy zaznaczyc X wybrang opcje.

Posiadanie przez oferowane urzadzenia firewall konceptu konfiguracji kandydackiej (na poziomie
API, GUI oraz CLI) (F3)” (ktore bedzie oceniane w kryterium oceny ofert)

I oSwiadczamy, ze oferowane urzadzenia firewall nie posiadaja powyzszego konceptu konfiguracji
kandydackiej (0 pkt)

Ol o$wiadczamy, ze oferowane urzadzenia firewall posiadaja powyzszy koncept konfiguracji kandydackiej
(10 pkt)

Nalezy zaznaczyc¢ X wybrang opcje.
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Oswiadczamy, Ze powyzsza cena zawiera wszystkie koszty jakie ponosi Zamawiajacy w przypadku wyboru
niniejszej oferty.

Sktadamy niniejszg oferte: w imieniu wilasnym*/ jako Wykonawcy wspdlnie ubiegajgcy sie o udzielenie
zamowienia*.

Ponadto o$wiadczamy, ze bedziemy odpowiadac solidarnie za wykonanie niniejszego zamoéwienia.
Przedmiot zamdwienia wykonamy w terminie: 90 dni od podpisania umowy.

Oswiadczamy, ze zapoznaliSmy sie z postanowieniami wzoru umowy, zatgczonym do specyfikacji
warunkéw zamodwienia, akceptujemy bez zastrzezen przedmiotowe postanowienia, w tym warunki
platnosci i zobowigzujemy sie, w przypadku wyboru naszej oferty, do zawarcia umowy zgodnej z niniejszym
wzorem i naszg oferta.

Oswiadczamy, ze uwazamy sie za zwigzanych niniejszg ofertg na czas wskazany w SWZ,

Oswiadczamy, ze przyjmujemy warunki realizacji zamoéwienia okreslone w SWZ i w wyjasnieniach do
SWz.

Oswiadczenie na temat polegania na zdolnosciach innych podmiotéw w celu spetnienia warunkéw udziatu
W postepowaniu:
O polegam/y na zdolnosciach innych podmiotow

O nie polegam/y na zdolnosciach innych podmiotéw.
Informuje, iz nie powierzymy do wykonania podwykonawcom zadnej czesci niniejszego zaméwienia*.
Informujemy, iz nastepujace czesci niniejszego zamodwienia powierzymy do wykonania wskazanym nizej

podwykonawcom *:
(* niepotrzebne skreslic)

Lp.| Wykaz czesci zamowienia, ktorych realizacje Wykonawca zamierza powierzy¢ podwykonawcom
- z podaniem firm podwykonawcow

1

2

Oswiadczamy, ze ztozona oferta:

O nie prowadzi do powstania u zamawiajgcego obowigzku podatkowego zgodnie z przepisami
o podatku od towardw i ustug*;
a prowadzi do powstania u zamawiajacego obowigzku podatkowego zgodnie z przepisami o podatku od

towardéw i ustug, jednoczesnie wskazujgc nazwe (rodzaj) towaru lub ustugi, ktdrych dostawa lub
$wiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich wartos¢ bez kwoty podatku*.

Kwota podatku od towardw i ustug, ktdra powinna by¢
Warto$¢ bez kwoty podatku | doliczona do ceny ztozonej oferty, o ile nie wynika to
Z tresci ztozonej oferty

Nazwa (rodzaj) towaru
lub ustugi

* Niepotrzebne skresli¢

* Niepotrzebne skresli¢
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Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane a art. 13 lub art. 14 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/.46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), w skrdcie ,RODQO”, wobec 0sdb fizycznych, od
ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie zamoéwienia publicznego
w przedmiotowym postepowaniu.

Oswiadczam, ze podwykonawca/podmiot trzeci wypetnit obowiazki informacyjne przewidziane a art. 13 lub art. 14
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/.46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), w skrocie ,RODO”, wobec
0s0b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskat w celu ubiegania sie o udzielenie zaméwienia
publicznego w przedmiotowym postepowaniu (dotyczy w szczegdinosci danych osobowych osoby/ob fizycznej/ych
skierowanej/ych do realizacji zamowienia)

(zaznaczyc¢ wiasciwe X):

O tak

O nie dotyczy,

Jestem/jestesSmy (zaznaczyc witasciwe X):
O mikroprzedsiebiorstwem,
O matym przedsiebiorstwem,

O $rednim przedsiebiorstwem.
UWAGA:

Mikroprzedsiebiorstwo to przedsiebiorstwo zatrudniajgce mniej niz 10 pracownikow, ktdrego roczny obrot oraz/lub catkowity bilans
roczny nie przekracza 2 mifionow euro.

- Mate przedsiebiorstwo to przedsiebiorstwo zatrudniajace mniej niz 50 pracownikow, ktorego roczny obrot oraz/lub catkowity bilans
roczny nie przekracza 10 milionow euro.

- Srednie przedsiebiorstwo to przedsiebiorstwo zatrudniajace mniej niz 250 pracownikow, ktorego roczny obrot nie przekracza 50
miliondw euro lub catkowity bilans roczny nie przekracza 43 milionow euro.

Oferta zostata ztozona na ............ stronach.
Integralng czes$¢ oferty stanowig nastepujgce dokumenty:

1) oswiadczenie o ktdrym mowa w art.125 ust.1 Pzp.
7 N

Nazwa(y) Imie i nazwisko osoby(osdb) upowaznionej(nych) do podpisania

- Wykonawcy(éw) niniejszej oferty w imieniu Wykonawcy(éw)

Dokument przekazuje sie w postaci elektronicznej i opatruje sie kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.
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Zalacznik Nr 4 do SWZ — oswiadczenie o braku podstaw do wykluczenia
i spetnienia warunkow udziatu w postepowaniu

Wykonawca: Zamawiajacy:
Gmina Nysa
Urzad Miejski w Nysie
ul. Kolejowa 15, 48-303 Nysa

NIP

Oswiadczenie wykonawcy
skfadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrze$nia 2019 r. - Prawo zamdwien publicznych

Przystepujac do udziatu w postepowaniu o udzielenie zamdwienia publicznego pn.:

Wymiana systemu zapor sieciowych w Urzedzie Miejskim w Nysie,
w ramach realizacji projektu Cyberbezpieczny Samorzad - Gmina Nysa (umowa o powierzenie
grantu: FERC.02.02-CS.01-001/23/0675/ FERC.02.02-CS.01-001/23/2024 z 04.06.2024 r.)

oswiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:
Os$wiadczam, ze spetniam warunki udziatu w postepowaniu okresSlone w pkt ....... SWZ.

Os$wiadczam, Ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust.1 ustawy Pzp.

Oswiadczam, Ze nie podlegam wykluczeniu z postepowania o udzielenie zamdwienia publicznego na podstawie
art. 7 ust. 1 pkt. 1-3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego.

Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na podstawie art. .........

....................................... ustawy (podac majaca zastosowanie podstawe wykluczenia sposréd wymienionych w art. 108 ust. 1
ustawy Pzp).

Jednocze$nie o$wiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2 ustawy podjagtem

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW:

Oswiadczam, ze w celu wykazania spetniania warunkdw udziatu w postepowaniu, okreslonych przez
zamawiajgcego w specyfikacji warunkow zamodwienia, polegam na zasobach nastepujacego/ych
POAMIOTU/OW: ettt ettt ettt et e st et et et et et et et e s stestestesseabeebeebesbeebesbesbestesbestesbesteebeateeteoan
W NASEEPUJGCYM ZAKIESIE: ..oovviiiieieieciee ettt naeeereas

(wskazac podmiot i okreslic odpowiedni zakres dla wskazanego podmiotu,).
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OSWIADCZENIE DOTYCZACE PODWYKONAWCY NIEBEDACEGO PODMIOTEM, NA KTOREGO ZASOBY
POWOLUJE SIE WYKONAWCA:

Os$wiadczam, ze w stosunku do nastepujgcego/ych podmiotu/téw, bedacego/ych
POAWYKONAWECG/@MI: ...eeiiiiieiie ettt ettt e re e s re e re e nare e (podac petng nazwe/firme, adres,

a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG), nie zachodzg podstawy wykluczenia z postepowania

0 udzielenie zamdwienia.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:

Oswiadczam, ze wszystkie informacje podane w powyzszych os$wiadczeniach s3  aktualne
i zgodne z prawdg oraz zostaty przedstawione z petng Swiadomoscig konsekwencji wprowadzenia zamawiajgcego
w btad przy przedstawianiu informaciji.

(miejscowosc¢ i data )

Nazwa(y) Imie i nazwisko osoby(osdb) upowaznionej(nych) do podpisania

Lp. Wykonawcy(ow) niniejszej oferty w imieniu Wykonawcy(6w)

Dokument przekazuje sie w postaci elektronicznej i opatruje sie kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.
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Nazwa podmiotu na ktérego zasoby powotuje sie Zamawiajacy:

Wykonawca: Gmina Nysa

Urzad Miejski w Nysie
ul. Kolejowa 15, 48-303 Nysa

NIP

Postepowanie o udzielenie zamdéwienia publicznego pn.:

Wymiana systemu zapor sieciowych w Urzedzie Miejskim w Nysie,
w ramach realizacji projektu Cyberbezpieczny Samorzad - Gmina Nysa (umowa o powierzenie
grantu: FERC.02.02-CS.01-001/23/0675/ FERC.02.02-CS.01-001/23/2024 z 04.06.2024 r.)

OSWIADCZENIE PODMIOTU, NA KTOREGO ZASOBY POWOLUJE SIE WYKONAWCA:

Os$wiadczam, ze w zakresie w jakim udostepniam zasoby, spetniam warunki udziatu w postepowaniu okreslone
w pkt ....... SWz.

Os$wiadczam, Ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust.1 ustawy Pzp.

Oswiadczam, Ze nie podlegam wykluczeniu z postepowania o udzielenie zamdwienia publicznego na podstawie
art. 7 ust. 1 pkt. 1-3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego.

Os$wiadczam, Zze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na podstawie art. .........

....................................... ustawy (podac majaca zastosowanie podstawe wykluczenia sposrod wymienionych w art. 108 ust. 1
ustawy Pzp).

Jednoczesnie o$wiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2 ustawy podjagtem

(miejscowosc i data )

L Nazwa(y) Imie i nazwisko osoby(osdb) upowaznionej(nych) do podpisania
P: Wykonawcy(éw) niniejszej oferty w imieniu Wykonawcy(éw)

Dokument przekazuje sie w postaci elektronicznej i opatruje sie kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.
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Zalacznik Nr 5 do SWZ — wykaz wykonanych dostaw

Dokument sktadany na wezwanie o ktorym mowa w punkcie 22.2 SWZ,

Wykonawca: Zamawiajacy:

Gmina Nysa
Urzad Miejski w Nysie
ul. Kolejowa 15, 48-303 Nysa

WYKAZ WYKONANYCH DOSTAW

Przystepujac do udziatu w postepowaniu o udzielenie zamdwienia publicznego pn.:

Wymiana systemu zapor sieciowych w Urzedzie Miejskim w Nysie,
w ramach realizacji projektu Cyberbezpieczny Samorzad - Gmina Nysa (umowa o powierzenie
grantu: FERC.02.02-CS.01-001/23/0675/ FERC.02.02-CS.01-001/23/2024 z 04.06.2024 r.)

przedktadam/y wykaz dostaw wykonanych, a w przypadku $wiadczen powtarzajgcych sie lub ciggtych rowniez
wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie,
wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotdw, na rzecz ktérych dostawy zostaty
wykonane, wraz z zatgczeniem dowodow okreslajgcych, czy te dostawy zostaty wykonanie nalezycie, przy
czym dowodami, o ktorych mowa, sg referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz

ktorego dostawy zostaty wykonane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac
tych dokumentow - oswiadczenie wykonawcy

Lp. Przedmiot zamdwienia z | Warto$¢ brutto wykonanych Data wykonania na rzecz jakiego podmiotu ustugi
okreslonym zakresem dostaw wraz z wdrozeniem byty wykonane/ sa wykonywane
urzadzen typu firewall lub (Zamawiajacy)
systemu zabezpieczen
firewall wraz z urzadzeniami
typu firewall

1

2
Oswiadczam/my*, ze:
a) poZ. ............ wykazu stanowi doswiadczenie Wykonawcy/Wykonawcodw* sktadajgcego oferte,
b) POZ. ..covvereenen. wykazu jest doswiadczeniem innych podmiotéw, ktérych zasoby zostang oddane nam do

dyspozycji na zasadach okreslonych w Pzp., na potwierdzenie czego zatgczam/y* w szczegdlnosci pisemne
zobowigzanie o ktérym mowa w SWZ

(miejscowosc i data)

L Nazwa(y) Imie i nazwisko osoby(osob) upowaznionej(nych) do podpisania
P: Wykonawcy(éw) niniejszej oferty w imieniu Wykonawcy(éw)

Dokument przekazuje sie w postaci elektronicznej i opatruje sie kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.
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Zalacznik Nr 6 do SWZ — oswiadczenie o przynaleznosci lub braku przynaleznosci

Dokument sktadany na wezwanie o ktorym mowa w punkcie 22.2 SWZ,

Wykonawca: Zamawiajacy:
Gmina Nysa
Urzad Miejski w Nysie
ul. Kolejowa 15, 48-303 Nysa

Oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatlowej
o ktérej mowa w art. 108 ust.1 pkt. 5 Ustawy Pzp

Przystepujgc do udziatu w postepowaniu o udzielenie zamdwienia publicznego pn.:

Wymiana systemu zapor sieciowych w Urzedzie Miejskim w Nysie,
w ramach realizacji projektu Cyberbezpieczny Samorzad - Gmina Nysa (umowa o powierzenie
grantu: FERC.02.02-CS.01-001/23/0675/ FERC.02.02-CS.01-001/23/2024 z 04.06.2024 r.)

OSW|adczam ze jako wykonawca:
nie naleze* do grupy kapitatowej**, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw (Dz.U. 2024 poz. 1616)
naleze* do grupy kapitatowej**, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i
konsumentow (Dz.U. 2024 poz. 1616), w ktérej sktad wchodzg nastepujgce podmioty:

( lub lista w zatagczeniu)
W przypadku przynaleznosci do tej samej grupy kapitalowej wykonawca wraz z
oswiadczeniem skfada dokumenty lub informacje potwierdzajace przygotowanie oferty,
niezaleznie od innego wykonawcy nalezacego do tej samej grupy kapitatowej

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne z prawdg oraz
zostaty przedstawione z petng $wiadomoscia konsekwencji wprowadzenia zamawiajgcego w btad przy
przedstawianiu informacji.

(miejscowosc¢ i data )

Nazwa(y) Imie i nazwisko osoby(osob) upowaznionej(nych) do podpisania

Lp. Wykonawcy(ow) niniejszej oferty w imieniu Wykonawcy(éw)

Dokument przekazuje sie w postaci elektronicznej i opatruje sie kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.

Uwaga

*niepotrzebne skreslic

** zgodnie z art. 4 pkt. 14 ustawy z dnia 16 lutego 2007r. o ochronie konkurencji i konsumentow (Dz.U. 2024 poz. 1616) przez grupe
kapitatowa rozumie sie wszystkich przedsiebiorcow, ktorzy sg kontrolowani w sposob bezposredni lub posredni przez jednego przedsiebiorce,
w tym rowniez tego przedsiebiorce.
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Zalacznik Nr 7 do SWZ — oswiadczenie o aktualnosci oswiadczen

Dokument sktadany na wezwanie o ktorym mowa w punkcie 22.2 SWZ,

Wykonawca: Zamawiajacy:

Gmina Nysa
Urzad Miejski w Nysie
ul. Kolejowa 15, 48-303 Nysa

Przystepujgc do udziatu w postepowaniu o udzielenie zamdwienia publicznego pn.:

Wymiana systemu zapor sieciowych w Urzedzie Miejskim w Nysie,
w ramach realizacji projektu Cyberbezpieczny Samorzad - Gmina Nysa (umowa o powierzenie
grantu.: FERC.02.02-CS.01-001/23/0675/ FERC.02.02-CS.01-001/23/2024 z 04.06.2024 r.)

Oswiadczam, ze informacje zawarte w ztozonym przeze mnie o$wiadczeniu, o niepodleganiu wykluczeniu o ktdrym
mowa w art. 125 ustawy z dnia 11 wrzesnia 2019 roku Prawo zamdwien publicznych, odnoszace sie do podstaw

wykluczenia z postepowania w zakresie okreSlonym przez Zamawiajacego w dokumentach zamédwienia pozostaja
aktualne na dzien sktadania niniejszego o$wiadczenia.

(miejscowosc i data )

L Nazwa(y) Imie i nazwisko osoby(osob) upowaznionej(nych) do podpisania
P: Wykonawcy(éw) niniejszej oferty w imieniu Wykonawcy(éw)

Dokument przekazuje sie w postaci elektronicznej i opatruje sie kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.
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Zalacznik Nr 8 do SWZ — oéwiadczenie 0 ktdrym mowa w art.117 ust. 4 Pzp.

Dokument sktadany na wezwanie o ktorym mowa w punkcie 22.2 SWzZ,

Wykonawca:

Zamawiajacy:
Gmina Nysa
Urzad Miejski w Nysie
ul. Kolejowa 15, 48-303 Nysa

Oswiadczenie sktadane na podstawie art. 117 ust. 4 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zaméwien

Przystepujgc do udziatu w postepowaniu o udzielenie zamdwienia publicznego pn.:
Wymiana systemu zapor sieciowych w Urzedzie Miejskim w Nysie,

w ramach realizacji projektu Cyberbezpieczny Samorzad - Gmina Nysa (umowa o powierzenie
grantu: FERC.02.02-CS.01-001/23/0675/ FERC.02.02-CS.01-001/23/2024 z 04.06.2024 r.)

oswiadczamy, ze:

1. Wykonawca

(miejscowosc i data )

L Nazwa(y) Imie i nazwisko osoby(osdb) upowaznionej(nych) do podpisania
p: Wykonawcy(dw) niniejszej oferty w imieniu Wykonawcy(6w)

Dokument przekazuje sie w postaci elektronicznej i opatruje sie kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.
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