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Zatgcznik Nr 1
OPIS PRZEDMIOTU ZAMOWIENIA

»Cyberbezpieczny Samorzad dla Gminy Wtoctawek” — dostawy

1. Serwer z oprogramowaniem serwerowym (z wbudowanymi mechanizmami wirtualizacji) -

2 sztuki.

Zamawiajacy informuje, ze przygotowujac opis przedmiotu zamdwienia positkowat sie

cechami serwera Dell PowerEdge R360.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji 8
dyskow 2.5”

Obudowa wyposazona w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie
procesora, pamieci, dyskéw, BIOS'u, zasilaniu oraz temperaturze.

Ptyta gtéwna

Ptyta gtdwna z mozliwoscia zainstalowania jednego procesora. Ptyta
gtéwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Ptyta powinna obstugiwac do min. 128GB, na ptycie gtéwnej
powinno znajdowac sie minimum 4 sloty przeznaczone dla pamieci

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych

Procesor

Jeden procesor 8-rdzeniowy, min. 2.8GHz, umozliwiajgcy
osiggniecie wyniku min. 89.8 w tescie SPECrate2017_int_base
dostepnym na stronie www.spec.org w konfiguracji
jednoprocesorowe;j.

Pamie¢ RAM

2x32GB pamieci RAM DDR5 UDIMM o czestotliwosci pracy
4800MT/s.

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min.
1920x1200

Wbudowane porty

min. 4 porty USB w tym 1 port USB 3.0 z tytu obudowy,
1 port VGA na tylnym panelu,
1 port RS232




Fundusze Europejskie
na Rozwéj Cyfrowy -

Interfejsy
sieciowe/FC/SAS

Rzeczpospolita Dofinansowane przez Lj%’@\ﬁ‘é
Polska Unie Europejska qu%ra%

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT

Dyski twarde

Zainstalowane:

1x dysk SATA o pojemnosci min. 2TB, Hot-Plug.

2 x dysk M.2 NVMe SSD o pojemnosci min. 480GB Hot-Plug z
mozliwoscig konfiguracji RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy mozliwos¢ konfiguracji
pozioméw RAID: 0, 1, 10

Zasilacze

Redundantne, o mocy maks. 700W klasy Titanium - 2 sztuki.

Bezpieczenstwo

Zatrzask goérnej pokrywy oraz blokada na ramce panelu zamykana
na klucz stuzaca do ochrony nieautoryzowanego dostepu do
dyskéw twardych.

Wbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i
kartg zarzadzajaca.

Modut TPM 2.0

Serwer musi byé wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacja ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST
SP 800-147B i NIST SP 800-155.

Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajace integralnos¢ oprogramowania BIOS (Root of Trust).

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celdw serwisowych

Karta Zarzgdzania

O O O O

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j;
zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);
szyfrowane potagczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

mozliwo$é podmontowania zdalnych wirtualnych napedow;
wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;
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mozliwo$é zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;
mozliwo$é zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;
integracja z Active Directory;
mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;
wsparcie dla dynamic DNS;
wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j.
mozliwo$é bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera
mozliwos$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli

karty zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzadzania temperaturg i przeptywem powietrza w
serwerze

Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie do
zarzadzania

o O O O O

Mozliwos¢ zainstalowania oprogramowania producenta do
zarzadzania, spetniajgcego ponizsze wymagania:

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwosc¢ zarzgdzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu
o harmonogram

Szczegdtowy opis wykrytych systemdw oraz ich komponentdéw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzgdzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostatego czasu gwarancji
Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w poszczegdlnych
urzgdzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegdtowy status urzadzenia/elementu/komponentu
Generowanie alertdw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen
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Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw
Mozliwos¢ importu plikéw MIB

Przesytanie alertow ,,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

Mozliwos¢ automatycznego generowania i zgtaszania incydentéw
awarii bezposrednio do centrum serwisowego producenta
serwerow

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adresow kart sieciowych,
stanie poszczegdlnych komponentéw serwera.

Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
Wdrazanie serweréw, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile

Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z
wyzej opisanymi oprogramowaniem zarzgdzajacym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015,
ISO-50001 oraz ISO-14001

Serwer musi posiadaé deklaracja CE.

Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony
przed cyberatakami.

Oferowane produkty muszg zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawierac farb i powtok na
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duzych plastikowych czesciach, ktérych nie da sie poddaé
recyklingowi lub ponownie uzyé. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny byé
bezpiecznie i fatwo identyfikowalne oraz usuwalne. Usuniecie
materiatow i komponentéw powinno odbywac sie zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadaé
sie z co najmniej w 65% ze sktadnikdw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie
wiecej niz $ladowe ilosci srodkédw zmniejszajgcych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC.

Oferowany serwer musi znajdowaé sie na liscie Windows Server
Catalog i posiadac status ,Certified for Windows” dla systemow
Microsoft Windows Server 2019, Microsoft Windows Server 2022
oraz Microsoft Windows Server 2025.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Gwarancja

Zamawiajgcy wymaga zapewnienia gwarancji producenta z zakresu
wdrazanej technologii na okres 60 miesiecy.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych
w trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez
Internet oraz z wykorzystaniem aplikacji.

Zamawiajgcy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréw technicznych a w przypadku
koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie Producenta (dla krytycznych
zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajgcego na identyfikacje
zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.
Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia. Certyfikowany
Technik Producenta z wta$ciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczg¢
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naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakoriczenia
diagnostyki. Naprawa ma sie odby¢ w siedzibie zamawiajgcego,
chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng forme.
Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i procesdw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke
i zdalne otwieranie zgtoszen serwisowych, wskazéwki dotyczgce
bezpieczenstwa produktow, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dofgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Mozliwosc¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie
Zamawiajgcego.

Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystgpi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu Zamawiajacego
skontaktowaé sie z producentem w celu uzyskania pomocy.
Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktére
posiada wykupiong ustuge serwisowa.

Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujacy sie na miejscu pracownik serwisu
zamoOwi nowg cze$¢ i przekaze dodatkowe zgtoszenie do dziatu
obstugi technicznej. Technik pracujgcy na miejscu powrdci do
siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowg serwisowg zakupionego
produktu.

Firma serwisujgca musi posiadac 1ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiadaé autoryzacje
producenta urzadzen.
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¢ Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajac unikatowy numer urzadzenia, oraz pobieranie
uaktualnien mikro kodu oraz sterownikédw nawet w przypadku
wygasniecia gwarancji systemu.
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10.
11.
12.
13.
14.

15.

Licencja na oprogramowanie serwerowe — 2 sztuki.

Wymagane minimalne parametry
Oprogramowanie Windows Server 2025 Standard (licencja wieczysta na 16 rdzeni procesora,
wersja OEM) lub réwnowazne.

Opis réwnowaznosci dla systemu Windows Server 2025 Standard:

System operacyjny musi by¢ przeznaczony do zastosowan serwerowych w Srodowiskach
fizycznych lub o minimalnej wirtualizacji.

System operacyjny musi by¢ najnowszg wersjg rodziny systemow operacyjnych danego
producenta.

W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemy
operacyjnego.

Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
funkcjonalnosci Microsoft Windows Server 2026.

Licencja na system operacyjny musi by¢ bez ograniczen czasowych.

Licencja na system operacyjny musi uprawnia¢ do uruchamiania systemu operacyjnego w
srodowisku fizycznym i min. 2 $rodowiskach wirtualnych za pomocg wbudowanych
mechanizmdéw wirtualizacji, bez koniecznosci zakupu dodatkowych licencji.
Zaimplementowanie w systemie operacyjnym srodowiska wirtualizacyjnego musi umozliwiaé
dodawanie i usuwanie pamieci wirtualnej oraz wirtualnych kart sieciowych podczas pracy
maszyny wirtualnej.

System operacyjny musi posiadaé graficzny interfejs uzytkownika.

System operacyjny musi byé w petni kompatybilny z ustugg Active Directory w zakresie:
zarzadzania uzytkownikami,

zarzadzania certyfikatami dla uzytkownikéw wraz ze wsparciem mozliwosci logowania do
domeny kartg mikroprocesorows,

mozliwosci przydzielania praw dostepu do zasobow sieciowych,

instalacji zdalnej oprogramowania z pakietéw misi,

definiowanie polityk bezpieczenstwa dla uzytkownikdéw, grup oraz stacji roboczych z
systemami MS Windows: 11.

System operacyjny musi wspiera¢ prace domenowg wraz z automatyczng synchronizacjg dla
dodatkowych serwerdw.

System operacyjny musi wspierac zarzgdzanie przez dostepne narzedzia administracji serwera
dla systemu Windows 11 (RSAT) oraz Windows Admin Center.

System operacyjny musi posiadac obstuge zdalnego pulpitu poprzez protokét RDP.

System operacyjny musi umozliwia¢ ustawianie relacji zaufania pomiedzy domenami.
Wszystkie narzedzia i ustugi systemu operacyjnego powinny by¢ rozwigzaniem jednego
producenta.

System operacyjny musi posiada¢ obstuge pamieci USB jako monitora klastra
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23.
24,

System operacyjny musi pozwalaé na stopniowe uaktualnienia systemu operacyjnego klastra
System operacyjny musi posiadaé obstuge deduplikacji na potrzeby systemu plikéw ReFS.
System operacyjny musi posiada¢ obstuge optymalizacji transportu w tle pod katem
opodznien.

System operacyjny musi posiada¢ wbudowang zapore internetowg (firewall) dla ochrony
potaczen internetowych; zapora musi by¢ zintegrowana z systemem konsoli do zarzadzania
ustawieniami zapory i regutami ip v4 i v6;

System operacyjny musi posiadaé mozliwos¢ uruchomienia serwera DNS z mozliwoscig
integracji z kontrolerem domeny;

System operacyjny musi posiadaé¢ mozliwo$é zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

System operacyjny musi posiadac obstuge PowerShell,

System operacyjny musi posiadaé obstuge certyfikatow w Active Directory

Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu operacyjnego objete
muszg by¢ dostarczong licencja (licencjami) i zawarte w dostarczonej wersji oprogramowania
(nie wymagajg ponoszenia przez Zamawiajgcego dodatkowych kosztow).

Serwer z oprogramowaniem serwerowym (z wbudowanymi mechanizmami wirtualizacji)
- 2 sztuki.

Zamawiajacy informuje, ze przygotowujac opis przedmiotu zamodwienia positkowat sie
cechami serwera Dell PowerEdge R760xs.

Parametr Charakterystyka (wymagania minimalne)

Obudowa

e Obudowa Rack o wysokosci max 2U wraz z kompletem wysuwanych
szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych. Szyny montazowe muszg by¢ kompatybilne z
szafg serwerowg Zamawiajgcego TRITON 42U 600x900mm

e Obudowa wyposazona w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie procesora,
pamieci, dyskéw, BIOS’u, zasilaniu oraz temperaturze.

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadac
mozliwos¢ konfiguracji oraz monitoringu  najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej
min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.
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Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesordw.
Obstuga procesoréw 32 rdzeniowych.

Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Na ptycie gtéwnej powinno znajdowad sie minimum 16 sloty
przeznaczone do instalacji pamieci.

Ptyta gtdwna powinna obstugiwac do 1TB pamieci RAM.

Chipset e Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych
Procesor e Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86, min.
2.0GHz, dedykowany do pracy z zaoferowanym serwerem
umozliwiajgcy osiggniecie wyniku min. 265 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla
konfiguracji dwuprocesorowej
RAM e Minimum 256GB DDR5 RDIMM 4800MT/s,
Funkcjonalnos¢ e Demand Scrubbing,
pamieci RAM e Patrol Scrubbing,
e Permanent Fault Detection (PFD)
Gniazda PCI e Min. dwa sloty PCle
Interfejsy e Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie

sieciowe/FC/SAS

BaseT

Dyski twarde

Zainstalowane dwa dyski M.2 NVME o pojemnosci min. 480GB Hot-
Plug z mozliwoscig konfiguracji RAID 1.

Zainstalowane dwa dyski 8TB HDD NLSAS (12Gb/s, 7.2k obr/min,
Hot-Plug 3.5")

Wbudowane porty

4x USB, w tym min. 1 porty USB 3.0
2x port VGA (jeden na panelu przednim)
Mozliwos¢ rozbudowy o Serial Port

Video e Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1280x1024
Wentylatory ¢ Redundantne, Hot-Plug
Zasilacze e Redundantne, Hot-Plug min. 1100W klasy Titanium - 2 sztuki

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana
na klucz stuzaca do ochrony nieautoryzowanego dostepu do
dyskéw twardych.

Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i
kartg zarzadzajaca.

Modut TPM 2.0

Mozliwos$¢ dynamicznego wigczania | wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera
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Mozliwos$¢ wymazania danych ze znajdujgcych sie dyskédw wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST]
SP 800-147B i NIST SP 800-155.

Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajgce integralnos¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

o O O O

o O O O

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

mozliwos$¢ podmontowania zdalnych wirtualnych napedoéw;
wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

integracja z Active Directory;

mozliwosc¢ obstugi przez dwéch administratorow jednoczesnie;
wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej.

mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera

mozliwos¢ zarzgdzania do 100 serwerdw bezposrednio z konsoli
karty zarzgdzajgcej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w
serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do
zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do
zarzadzania, spetniajgcego ponizsze wymagania:
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Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

Szczegbdtowy opis wykrytych systemoéw oraz ich komponentéw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos$¢ tworzenia wtasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostatego czasu gwarancji
Mozliwos$¢ uruchamiania narzedzi zarzagdzajgcych w poszczegdlnych
urzgdzeniach

Szybki podglad stanu sSrodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu
Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw
Mozliwos¢ importu plikow MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratoréw

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréw

Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

Mozliwos¢ automatycznego generowania i zgtaszania incydentéw
awarii bezposrednio do centrum serwisowego producenta
serweréw

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegélnych
urzgdzen, wersje oprogramowania wewnetrznego, obsadzenie
slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
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sieciowych, wystepujgcych alertéw, MAC adreséw kart sieciowych,
stanie poszczegblnych komponentéw serwera.

Mozliwos¢ tworzenia sprzetowe] konfiguracji bazowej i na jej
podstawie weryfikacji sSrodowiska w celu wykrycia rozbieznosci.
Wdrazanie serwerdw, rozwigzan modularnych oraz przefacznikéw
sieciowych w oparciu o profile

Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzagdzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzagdzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzgdzenia mobilne integrujaca sie z
wyzej opisanymi oprogramowaniem zarzgdzajgcym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

Certyfikaty .

Serwer musi by¢ wyprodukowany zgodnie z normg 1ISO-9001:2015,
ISO-50001 oraz 1ISO-14001

Serwer musi posiadaé deklaracja CE.

Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony
przed cyberatakami.

Oferowane produkty muszg zawierac informacje dotyczace
ponownego uzycia i recyklingu, nie moga zawieraé farb i powtok na
duzych plastikowych czesciach, ktérych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i fatwo identyfikowalne oraz usuwalne. Usuniecie
materiatéw i komponentéw powinno odbywac sie zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadac
sie z co najmniej w 65% ze sktadnikéw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie
wiecej niz $ladowe ilosci sSrodkdw zmniejszajgcych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC.

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,,Certified for Windows” dla systemow
Microsoft Windows Server 2019, Microsoft Windows Server 2022
oraz Microsoft Windows Server 2025.

Dokumentacja .
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Gwarancja .

Zamawiajgcy wymaga zapewnienia gwarancji producenta z zakresu
wdrazanej technologii na okres 60 miesiecy.
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Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych
w trybie 24/7/365 nastepujacymi kanatami: telefonicznie, przez
Internet oraz z wykorzystaniem aplikacji.

Zamawiajacy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréw technicznych a w przypadku
koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie Producenta (dla krytycznych
zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajgcego na identyfikacje
zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.
Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia. Certyfikowany
Technik Producenta z wiasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé
naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakonczenia
diagnostyki. Naprawa ma sie odby¢ w siedzibie zamawiajacego,
chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng
forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke
i zdalne otwieranie zgtoszen serwisowych, wskazowki dotyczgce
bezpieczenstwa produktéow, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotaczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Mozliwos¢ rozszerzenia gwarancji Producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystagpi do rozwigzywania problemu. Jesli do rozwigzania




Fundusze Europejskie Rzeczpospolita Dofinansowane przez L;'j%%é
e 5 p Fand
na Rozwdj Cyfrowy - Polska Unie Europejska ql%-ﬂ%

problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

e Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktére
posiada wykupiong ustuge serwisowa.

e Pracownik serwisu powinien skontaktowad sie z Zamawiajgcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujgcy sie na miejscu pracownik serwisu
zamowi nowq czesc i przekaze dodatkowe zgtoszenie do dziatu
obstugi technicznej. Technik pracujgcy na miejscu powréci do
siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowg serwisowg zakupionego
produktu.

e Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiadaé autoryzacje
producenta urzadzen.

e Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzadzenia, oraz pobieranie
uaktualnien mikrokodu oraz sterownikdw nawet w przypadku
wygasniecia gwarancji systemu.

Licencja na oprogramowanie serwerowe — 2 sztuki

Wymagane minimalne parametry

Oprogramowanie Microsoft Windows Server 2025 Datacenter 16-core lub oprogramowanie
réwnowazne.

Licencje nie mogg posiadac ograniczen czasowych, muszg pochodzi¢ z oficjalnego kanatu dystrybucji
i nie mogg by¢ dedykowane tylko do jednego producenta sprzetu serwerowego.

Warunki rownowaznosci:
W przypadku zaoferowania przez Wykonawce licencji systemu réwnowaznego do systemu Microsoft
Windows Server 2025 Datacenter, Zamawiajgcy wymaga dostarczenia licencji dla 2 serwerdw oraz
instalacji i migracji obecnego srodowiska. Zamawiajgcy wymaga, aby produkt réwnowazny spetniat
nizej wymienione wymagania:

1. Wspdtpraca z procesorami o architekturze x86 — 64bit.
Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.
Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztéw.
Pojedyncza licencja musi obstuzy¢ serwer fizyczny wyposazony w 16 rdzeni.
Praca w roli klienta domeny Microsoft Active Directory.

o wWnN
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Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
funkcjonalnosci Microsoft Windows Server 2016.

Mozliwos¢ federowania klastréw typu failover w zespét klastréw (Cluster Set) z mozliwoscia
przenoszenia maszyn wirtualnych wewnatrz zespotu.

Mozliwos$¢ uruchomienia roli klienta i serwera czasu (NTP).

Mozliwos¢ uruchomienia roli serwera plikdw z uwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory.

Mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory.

Mozliwos¢ uruchomienia roli serwera stron WWW.

W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do oprogramowania
oferowanego przez producenta systemu operacyjnego umozliwiajgcego wirtualizowanie
zasoboéw sprzetowych serwera.

W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu
operacyjnego.

Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete s3
dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie
wymagajg ponoszenia przez Zamawiajgcego dodatkowych kosztéw).

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

pozwalajg na zmiane rozmiaru w czasie pracy systemu,

umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdw i folderow,

umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc

Wbudowane szyfrowanie dyskdw przy pomocy mechanizmdw posiadajgcych certyfikat FIPS
140-2 lub réwnowainy wydany przez NIST lub inng agende rzadowa zajmujgcy sie
bezpieczenstwem informacji.

Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Mozliwos$¢ wykorzystania standardu http/2.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

Mozliwos$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdéw
poprzez wybor z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o: a) login i hasto,

karty z certyfikatami (smartcard),

wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
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okreslonych grup uzytkownikdw,

zastosowanej klasyfikacji danych,

centralnych polityk dostepu w sieci,

centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.

. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen

sieciowych, standardéw USB, Plug&Play).

Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos$é bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Dostepny, pochodzgcy od producenta systemu serwis zarzgdzania politykg dostepu do
informacji

w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwos$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych  produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajagce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

podtgczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,
ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika —
na przykfad typu certyfikatu uzytego do logowania,

odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza,
bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikéw prywatnych
urzadzen mobilnych opartych o iOS

zdalna dystrybucja oprogramowania na stacje robocze,

praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej z mozliwoscig dostepu minimum 65 tys. Uzytkownikdw,
Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
Dystrybucje certyfikatow poprzez http,

Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatow pomiedzy réoznymi lasami domen,

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

szyfrowanie plikow i folderdw,

szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec),

szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi,

mozliwos$é tworzenia systemdw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerdw,

serwis udostepniania stron WWW,

wsparcie dla protokotu IP w wers;ji 6 (IPv6),
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wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych
potgczen i niewymagajgce instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajagce na uruchamianie
uruchomienie nieograniczonej liczby aktywnych srodowisk wirtualnych systemoéw
operacyjnych (liczba ograniczona parametrami fizycznymi serwera),

mozliwo$¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmdéw wspoétdzielenia pamieci.

mozliwo$é przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu failover
z jednoczesnym zachowaniem pozostatej funkcjonalnosci.

mechanizmy wirtualizacji majgce wsparcie dla:

dynamicznego podtgczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,
obstugi ramek typu jumbo frames dla maszyn wirtualnych.

obstugi 4-KB sektoréw dyskow,

nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra,

mozliwos$¢é tworzenia wirtualnych maszyn chronionych, separowanych od srodowiska systemu
operacyjnego.

mozliwo$¢ uruchamiania konteneréw bazujgcych na Windows i Linux na tym samym hoscie
kontenerdéw.

wsparcie dla rozwigzania Kubernetes.

mozliwo$é automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz

z dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
potaczenia z siecig Internet.

wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

mechanizmy deduplikacji i kompresji na wolumenach.

mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.

w. mechanizm konfiguracji potgczenia VPN do platformy Azure.

wbudowany mechanizm wykrywania atakdw na poziomie pamieci RAM i jagdra systemu.
mechanizmy pozwalajgce na blokade dostepu nieznanych proceséw do chronionych
katalogdw.

mozliwo$¢é instalacji i poprawnej pracy Systemu Bazodanowego (Microsoft SQL Server
Standard).
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3. Serwer do wykonywania kopii zapasowych — 1 sztuka.

Zamawiajacy informuje, ze przygotowujac opis przedmiotu zamdwienia positkowat sie

cechami urzadzenia Dell PowerVault TL1000.

Parametr

Charakterystyka (wymagania minimaine)

Obudowa i pojemnos¢

Wysokos¢ maksymalnie 1U do instalacji w szafie Rack. Szyny
montazowe muszg byé kompatybilne z szafg serwerowa
Zamawiajgcego TRITON 42U 600x900mm

Co najmniej 9 slotéw przeznaczonych na zestaw tasm.

Potaczenie Co najmniej 1 port SAS o przepustowosci co najmniej 6Gb/s w

standardzie umozliwiajgcym podtgczenie serwerdw.
Interfejsy Dodatkowa karta SAS (4x mini SAS-HD, 12Gb/s, SAS, PCle)
sieciowe/FC/SAS
Naped Wyposazony w co najmniej 1 sztuke napedu SAS LTOS.

W komplecie:
kabel SAS umozliwiajacy podfaczenie biblioteki do serwera o dft.
min. 2m
10x tasma LTO8 WORM
Oznaczenia dla tasm LTOS8, numery: 1-200
Oznaczenia dla tasm LTO8 WORM, numery: 1-200
Tasma czyszczaca

Gwarancja 60 miesiecy gwarancji producenta.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych
w trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez
Internet oraz z wykorzystaniem aplikacji.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia.
Certyfikowany Technik wykonawcy / producenta z wtasciwym
zestawem czesci do naprawy (potwierdzonym na etapie
diagnostyki) ma rozpocza¢ naprawe w siedzibie zamawiajacego
najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania
zgtoszenia / zakonczenia diagnostyki. Naprawa ma sie odbywaé w
siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej
naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynierow technicznych a w przypadku
koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie wykonawcy.
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Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania producenta, w tym takze sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajgcego na identyfikacje
zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.
Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

Zamawiajgcy wymaga mozliwosci sprawdzenia statusu gwarancji
poprzez strone producenta podajgc unikatowy numer urzadzenia
oraz pobieranie uaktualniern mikrokodu oraz sterownikéw nawet
w przypadku wygasniecia gwarancji urzadzenia.

Zamawiajgcy wymaga mozliwosci automatycznej diagnostyki i
zdalnego otwierania zgtoszen serwisowych. .

Firma serwisujgca musi posiadaé 1ISO 9001:2015 oraz ISO-27001
na $wiadczenie ustug serwisowych oraz posiadac autoryzacje
producenta urzgdzen — dokumenty potwierdzajgce nalezy zatgczyc
do oferty.

4. Serwer NAS - 2 sztuki.

Zamawiajacy informuje, ze przygotowujac opis przedmiotu zamdwienia positkowat sie

cechami urzadzenia Synology DS423+.

Parametr Charakterystyka (wymagania minimalne)
Obudowa Tower
Procesor Czterordzeniowy procesor o taktowaniu min. 2.0 GHz (maksymalnie

2,7 GHz z przyspieszeniem) osiggajgcy wartosé ,,CPU Mark” w tescie
PassMark co najmniej 2900 punktdéw

Sprzetowy mechanizm
szyfrowania

Tak (AES-NI)

Pamie¢ RAM

min. 2 GB pamieci non-ECC SODIMM z mozliwoscig rozszerzenia do
min. 6 GB

Mozliwosci rozbudowy

Sprzet powinien by¢ wyposazony w min. 4 kieszenie na dyski twarde
typu hot-swap

Wbudowane 2 gniazda M.2 obstugujgce dyski NVMe. Dyski NVMe
mogg postuzy¢ do utworzenia pamie¢ podrecznej bgdz przestrzeni
dyskowej
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Typy obstugiwanych dyskéw: 3.5” SATA HDD, 2.5"” SATA SSD, M.2 2280
NVMe SSD

Porty zewnetrzne

Minimum:
e 2 porty USB 3.2.1

Porty sieciowe

Minimum:
e 2 porty 1GbE RJ45 (z obstugg funkcji Link Aggregation / przetgczania
awaryjnego)

Funkcja Wake on Tak
LAN/WAN
Wentylator obudowy Min. 2 wentylatory

Obstugiwane protokoty
sieciowe

Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS
Kerberized sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

Obstugiwane systemy
plikow

Min.:
e Wewnetrzny: Btrfs, ext4
e Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

Zarzadzanie pamiecia

¢ Maksymalny rozmiar pojedynczego wolumenu: 108 TB

masowaq * Minimalny liczba wewnetrznych wolumendéw: 64
* Minimalny liczba obiektéw iSCSI Target: 128
® Minimalny liczba jednostek iSCSI LUN: 256
¢ Obstuga klonowania/migawek jednostek iSCSI LUN
Obstugiwane typy Minimum JBOD, RAID 0O, RAID 1, RAID 5, RAID 6, RAID 10

macierzy RAID

Funkcja udostepniania
plikow

* Minimalna liczba kont uzytkownikéw: 2048

* Minimalna liczba grup uzytkownikéw: 256

¢ Minimalna liczba folderéw wspétdzielonych: 512

¢ Minimalna liczba jednoczesnych potgczern SMB/NFS/AFP/FTP: 500

e Minimalna liczba jednoczesnych potgczen protokotu SMB/AFP/FTP (z
rozbudowg pamieci RAM): 1500

Uprawnienia

Uprawnienia aplikacji listy kontroli dostepu systemu Windows (ACL)

Wirtualizacja

Obstuga VMware vSphere®, Citrix®, OpenStack®

Ustuga katalogowa

Integracja z ustugami Windows® AD Logowanie uzytkownikéw domeny
przez protokoty SMB/NFS/AFP/FTP lub aplikacje File Station, integracja
z LDAP

Bezpieczenstwo

Zapora, szyfrowanie folderu wspétdzielonego, szyfrowanie SMB, FTP
przez SSL/TLS, SFTP, rsync przez SSH, automatyczne

blokowanie logowania, obstuga Let's Encrypt, HTTPS (dostosowywane
mechanizmy szyfrowania)
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Obstugiwane systemy Windows 11
klienckie
Obstugiwane Najnowsze wersje Chrome®, Firefox®, Edge®, Internet Explorer®,
przegladarki Safari®
Zasilanie Wymogiem jest dostarczenie sprzetu wyposazonego w zasilacz maks.

90W

Oprogramowanie

¢ Urzadzenie musi umozliwiac¢ utworzenie przestrzeni dyskowej w
oparciu o nowoczesny system plikdw, ktéry bedzie zapewniat obstuge
migawek, generowania sum kontrolnych CRC a takze lustrzanych kopii
metadanych, aby zapewnic¢ catkowitg integralnosé¢ danych
biznesowych. Dodatkowo wspomniany system musi wspierac
ustawienie limitu dla folderéw wspoétdzielonych oraz szybkie
klonowanie catych folderéw udostepnionych

e Oprogramowanie zarzadzajgce serwerem NAS musi zapewnic
darmowe, kompleksowe rozwigzanie do tworzenia kopii zapasowych
przeznaczone dla heterogenicznych srodowisk IT, umozliwiajgce zdalne
zarzadzanie i monitorowanie ochrony komputeréw, serwerdw i maszyn
wirtualnych na jednym, centralnym, przyjaznym dla administratora
interfejsie. Ponadto gromadzone dane na urzadzeniu majg miec
mozliwos¢ replikacji jako lokalne kopie zapasowe, sieciowe kopie
zapasowe i kopie zapasowe danych w chmurach publicznych przy
uzyciu darmowego narzedzia instalowanego z Centrum Pakietéw

¢ Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury
prywatnej bez optat cyklicznych, ktéra bedzie posiadata wygodna
konsole administratora zarzgdzang z GUI a takze agenty na urzadzenia
PC/MAC oraz aplikacje mobilng na Android/iOS. Ustuga powinna
umozliwia¢ udostepnianie zasobow serwera NAS, synchronizacje i
tworzenie kopii zapasowych podfaczonych urzadzen a takze wspierac
algorytm Intelliversioning. Ponadto omawiana ustuga powinna
umozliwia¢ prace z dokumentami biurowymi (edytor tekstowy, arkusz
kalkulacyjny, pokaz slajdéw) i wpiera¢ wersjonowanie oraz edycje
tworzonych plikéw office w czasie rzeczywistym.

¢ Urzadzenie musi umozliwia¢ prace w trybie klastra wysokiej
dostepnosci (HA) aby zapewni¢ nieprzerwany, natychmiastowy dostep
do zasobdéw bez widocznych zmian w uzytkowaniu (konfiguracja jako
jeden spdjny system). Wszystkie dane z powodzeniem zapisane na
serwerze aktywnym bedg na biezgco kopiowane do serwera

® pasywnego zapewniajac replikacje w czasie rzeczywistym i dostep do
danych oraz ustug w przypadku uszkodzenia jednostki aktywnej dajac
gwarancje ciggtosci pracy. Utworzenie klastra HA ma sie opieraé o 2
identyczne urzadzenia.

Gwarancja

36 miesiecy gwarancji producenta
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5. Dyski twarde — 10 sztuk.

Zamawiajacy informuje, ze przygotowujac opis przedmiotu zamdwienia positkowat sie
cechami dyskéw WD Red Pro 8TB.

Parametr Charakterystyka (wymagania minimalne)
Pojemnos¢ min. 8000 GB
Typ HDD (magnetyczny)
Format Format 3,5 cala
Interfejs Serial ATA Il
Pamiec cache min. 256 MB
Predkos¢ obrotowa 7200 obr/min
Gwarancja 60 miesiecy gwarancji producenta

6. UPS (biurkowy) — 40 sztuki.

Zamawiajacy informuje, ze przygotowujac opis przedmiotu zamdwienia positkowat sie
cechami urzadzenia Eaton 5E 700 USB FR G2 5E700UF.

Parametr Charakterystyka (wymagania minimalne)
Moc pozorna 700 VA
Moc rzeczywista 360 W

Topologia (klasyfikacja | Line-interactive
IEC 62040-3)

Liczba, typ gniazd Min. 2 x FR
wyjsciowych

Typ gniazda 1xFR
wejsciowego

Czas podtrzymania przy | Min. 6 minut
50% obciazenia

Tolerancja napiecia 140-300V
wejsciowego

Napiecie znamionowe | 230V
wyjsciowe




E Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%-E-E‘-g
na Rozwdj Cyfrowy B Potska Unig Europejskq n “'l%'i'gf*
Zakres zmian napiecia | +/- 20%
wyjsciowego (praca z
baterii)
Czestotliwosé 50/60 Hz
znamionowa wyjsciowa
Zakres zmian +/-1Hz
czestotliwosci wyjsciowej
(praca z baterii)
Uktad automatycznej | Tak

regulacji napiecia (AVR)

Ksztatt napiecia

modyfikowana sinusoida

pojemnosci

Zimny start Tak
Ochrona przed gtebokim| Tak
roztadowaniema
Interfejs komunikacyjny | * USB
Baterie wewnetrzneo | 1x 7Ah/12V

Czas tadowania baterii
do poziomy 90%

6 godz. do 90% pojemnosci uzytkowej

Sygnaty akustyczne

* Tryb bateryjny

¢ Niski stan natadowania baterii
® Przecigzenie

¢ Wymiana baterii

e Awaria

Sygnalizacja wizualna

dioda LED

Poziom hatasu

< 40 dBA dla pracy normalnej

Temperatura pracy

0 do 40 stopni C.

Znaki bezpieczenstwa

CE, TUV, raport CB

Bezpieczenstwo

IEC/EN 62040-1

Kompatybilnos¢ EMC

IEC/EN 62040-2

Gwarancja

24 miesigce gwarancji producenta
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7. UPS (do serwerowni) — 4 sztuki.

Zamawiajacy informuje, ze przygotowujac opis przedmiotu zamdwienia positkowat sie

=

cechami urzadzenia Eaton 55C2200IRT.

Parametr Charakterystyka (wymagania minimalne)
Moc pozorna Min. 2200 VA
Moc rzeczywista Min. 1980 W

Topologia
(klasyfikacja IEC 62040-3)

Line-interactive z AVR

Wspétczynnik mocy

0,9

Czas przetaczenia na
baterie

<4 ms

Liczba, typ gniazd
wyjsciowych

8 X IECC13 oraz 1 x IEC C19 16A

Typ gniazda IEC C20 16A
wejsciowego
Czas podtrzymaniadla | Min. 2 min
100% obcigzenia dla
pf=0,9
Czas podtrzymania przy | Min. 7 min

50% obcigzenia dla
pf=0,9

Napiecie znamionowe

200/208/220/230/240/250 V

Tolerancja napieci
prostownika

184V - 276V

Czestotliwos¢
zZznamionowa

50/60 Hz autodetekcja

Tolerancja czestotliwosci

45— 55 Hz (sie¢ 50 Hz) 55 - 65 (sie¢ 60Hz)

Ksztatt napiecia

Sinusoidalny

Napiecie znamionowe
wyjsciowe

220/230/240 V do wyboru przez uzytkownika

Zakres zmian napiecia

+6/-10% napiecia nominalnego

Czestotliwosé wyjsciowa | 50/60 Hz
Wspétczynnik szczytu | 3:1
Baterie wymieniane Tak

przez uzytkownika "na
gorgco"
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Ochrona przed
przetadowaniem

Tak (ograniczenie pradu fadowarki, wytgczenie tadowarki / alarm)

Ochrona przed gtebokim
roztadowaniem

Tak

Okresowy automatyczny
test baterii

Tak

System zarzadzania praca
baterii

System nieciggtego fadowania baterii.

Mozliwos$¢ uruchomienia
bez napiecia w sieci

Tak

Baterie wewnetrzne o
pojemnosci nie mniejszej
niz

9Ah 12V, minimum 4 szt.

Czas tadowania baterii
do poziomu 90%

< 3 godz. do 90% pojemnosci uzytkowej

Interfejs komunikacyjny

e USB

* RS232 DB-9 zefski (HID)

e port ROO oraz RPO

Panel sterowania z
wyswietlaczem LCD

¢ Panel LCD obrotowy (do utatwienia odczytéw przy obu wariantach
montazu UPSa).

Sygnaty akustyczne ¢ Awaria
e Niski stan natadowania baterii
® Przecigzenie
* Serwis
Typ obudowy Uniwersalna Tower/Rack 2U

Wyposazenie
standardowe

UPS, instrukcja obstugi(CD), instrukcja bezpieczenstwa

1 x kabel szeregowy RS-232,

1 x kabel komunikacyjny USB

2 x kable wyjsciowe IEC 10A

2 x uchwyty kablowe

1 x zestaw szyn montazowych 19’

1x kabel wejsciowy

Poziom hatasu w odl. 1m

do 45 dBA dla pracy normalnej

Znaki bezpieczenstwa

CE, IEC/EN 62040-1 (CB Report), IEC/EN 62040-2 class B
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Mozliwos¢ montazu
recznego bypassu
serwisowego

Tak

8. Zarzadzalne urzadzenia sieciowe z obstugg VLAN — 3 sztuki.

Zamawiajacy informuje, ze przygotowujac opis przedmiotu zamdwienia positkowat sie

cechami urzadzenia Cisco CBS350-48FP-4X-EU.

Parametr Charakterystyka (wymagania minimaine)
CECHY ZARZADZANIA
Typ przetgcznika Zarzadzany
Przetacznik L2/L3
wielowarstwowy
Obstuga jakos$¢ serwisu | Tak
(Qos)
Zarzgdzany w chmurze | Tak
Zarzadzanie przez strone| Tak
www
Inspekcja ARP Tak
Konfigurowanie Tak
ustawien lokalizacji (CLI)
Obstuga MIB Tak
OCHRONA

Funkcje DHCP

DHCP relay, DHCP server, DHCPv6 client

Lista kontrolna dostepu | Tak
(ACL)
Zasady Listy Kontroli 1024
Dostepu (ACL)
IGMP snooping Tak
Ochrona hastem Tak
obstuguje SSH/SSL Tak
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Filtrowanie adresow
MAC

Tak

Szyfrowanie /
bezpieczenstwo

HTTPS, SSH, SSL/TLS

PORTY | INTERFEJSY

Podstawowe
przetaczanie RJ-45 Liczba
portow Ethernet

48

Podstawowe
przetaczania Ethernet RJ-
45 porty typ

Gigabit Ethernet (10/100/1000)

llosé slotow Modutu 4
SFP+
Liczba portow USB 2.0 | 1
SIEC
Standardy |EEE 802.1D, IEEE 802.1w, IEEE 802.1s, IEEE 802.3, IEEE 802.3u, IEEE
komunikacyjne 802.3ab, IEEE 802.3z, IEEE 802.3ad
Obstuga 10G Tak
Dublowanie portéw Tak
Protokot drzewa Tak
rozpinajacego
Blokowanie head-of-line| Tak

(HOL)

Predkos¢ transferu
danych przez Ethernet

10,100,1000 Mbit/s

LAN

Kontrola wzrostu Tak

natezenia ruchu
Automatyczne MDI/MDI-| Tak

X
Podpora kontroli Tak
przeptywu

Agregator potaczenia | Tak
Obstuga sieci VLAN Tak
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PRZESYtANIE DANYCH

Wielkos¢ tabeli adreséw | 16000 wejscia
Zgodny z Jumbo Frames | Tak
Rozszerzenie Jumbo 9000

Frames

FUNKCJE MULTICAST

Obstuga Multicast Tak
PROTOKOLY
Protokoty zarzgdzajace | SNMP
KONSTRUKCJA
Mozliwosci montowania| Tak
w stelazu
Przycisk reset Tak
Diody LED Tak
WYDAJINOSC
Procesor wbudowany | Tak
Taktowanie procesora | 1.4 GHz
Pojemnos¢ pamieci 1 GB DDR
wewnetrznej
Aktualizacje Tak
oprogramowania
urzadzenia
MocC
Zasilacz dotaczony Tak
GWARANCIJA

Gwarancja

Dozywotnia producenta (min. do 60 miesiecy od wycofania z
produkcji/sprzedazy przez producenta)
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Zamawiajacy informuje, ze przygotowujac opis przedmiotu zamdwienia positkowat sie

cechami urzadzenia FortiGate-40F.

Parametr

Charakterystyka (wymagania minimalne)

Wymagania

Wymagania Ogolne
System bezpieczenstwa musi realizowa¢ wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy facza.

Dopuszcza sie, aby poszczegdlne elementy wchodzace w sktad systemu
bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji
programowe] muszg by¢ zapewnione niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé mozliwosé pracy w
jednym z trzech trybdw: routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemdéw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 3 administratoréow do poszczegdlnych instancji
systemu.

System musi wspiera¢ protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — wymagana jest mozliwos¢ taczenia w
klaster Active-Active lub Active-Passive. W obu trybach system
firewall powinna istnieé¢ funkcja synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementdow sprzetowych i
programowych systemow zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potfgczeri VPN.
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4. Agregacja linkdw statyczna oraz w oparciu o protokot LACP.
Ponadto system na umozliwia¢ tworzenie interfejséw
redundantnych.

Interfejsy, Dysk, Zasilanie:

¢ System realizujgcy funkcje Firewall powinien dysponowaé co
najmniej 5 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajgce podtgczenie modemu
3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall powinien pozwala¢ skonfigurowa¢ co najmniej
200 interfejséw wirtualnych, definiowanych jako VLAN’y w
oparciu o standard 802.1Q.

4. System ma by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych
potaczen oraz 32 tys. nowych potgczen na sekunde.

2. Przepustowos$¢ Stateful Firewall: nie mniej niz 5 Gbps dla
pakietéw 512 B.

3. Przepustowos$¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie
mniej niz 950 Mbps.

4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128
nie mniej niz 4 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla
ruchu Enterprise Traffic Mix - minimum 1 Gbps.

6. Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wtgczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 500
Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej
SSL dla ruchu http — minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony muszg by¢ realizowane wszystkie ponizsze

funkcje. Moga one by¢ zrealizowane w postaci osobnych,

komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufno$é transmisji danych - potaczenia szyfrowane IPSec VPN

oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP,

POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Nous

o 0o
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10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendow

1.

1.

11.

12.

13.

sprzetowych lub programowych. Konieczne sg co najmniej 2
tokeny sprzetowe lub programowe, ktére bedg zastosowane do
dwu-sktadnikowego uwierzytelnienia administratoréw lub w
ramach potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem
SSL/TLS, minimum dla nastepujgcych typéw ruchu: HTTP (w tym
HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan
DNS na lokalnym serwerze DNS jak i w ruchu przechodzgacym
przez system.

Wbudowane mechanizmy automatyzacji polegajgce na wykonaniu
okreslonej sekwenc;ji akgji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystgpieniu wybranego
zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

Polityka Firewall musi uwzgledniac: adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

System powinien realizowa¢ translacje adreséw NAT: Zrodtowego i
docelowego, translacje PAT oraz:

Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
W ramach systemu powinna istnieje¢ mozliwos$¢ tworzenia
wydzielonych stref bezpieczestwa np. DMZ, LAN, WAN.
Mozliwos¢ wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoridw zawierajgcych: kategorie URL, adresy
IP.

Polityka firewall umozliwiajaca filtrowanie ruchu w zaleznosci od
kraju, do ktérego przypisane sg adresy IP zrédtowe lub docelowe.
Mozliwos¢ ustawienia przedziatu czasu, w ktorym dana reguta w
politykach firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall musi integrowad sie z
rozwigzaniami SDN w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

Potaczenia VPN

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W
zakresie tej funkcji musi zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128
oraz 256 bitéw w trybie pracy Galois/Counter Mode(GCM).
Obstuge protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh.
Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.




Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez Lj%’@\ﬁ‘é
Polska Unie Europejska qu%ra%

Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared
key, certyfikat.

Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczesnie w celu ochrony
zasobéw systemu.

Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego aktywowania
zapasowego tunelu.

Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W
zakresie tej funkcji musi zapewniac:

Prace w trybie Portal - gdzie dostep do chronionych zasobéw
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ strone komunikacyjng dziatajgcg w
oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarczaé oprogramowanie klienckie
VPN, ktére umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga tagczy WAN

W zakresie routingu rozwigzanie musi zapewniac obstuge:
Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu
zrodtowego, protokotu sieciowego, oznaczen Type of Service w
nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2
(w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach
dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w
tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne
usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN
1. System musi umozliwia¢ wykorzystanie protokotéw dynamicznego

routingu przy konfiguracji rownowazenia obcigzenia do tgczy
WAN.
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2.

1.

4.

1.

1.

2.

10.

SD-WAN musi wspiera zaréwno interfejsy fizyczne jak i wirtualne
(w tym VLAN, IPSec).

Zarzadzanie pasmem

System Firewall musi umozliwia¢ zarzagdzanie pasmem poprzez
okreslenie: maksymalnej i gwarantowane;j ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System musi dawac¢ mozliwos¢ okreslania pasma dla
poszczegdlnych aplikacji.

System musi pozwala¢ zdefiniowac pasmo dla wybranych
uzytkownikdw niezaleznie od ich adresu IP.

System musi zapewniaé mozliwos¢ zarzagdzania pasmem dla
wybranych kategorii URL.

Ochrona przed malware

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy musi zapewnia¢ skanowanie nastepujacych
protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

System musi umozliwia¢ skanowanie archiwéw, w tym co
najmniej: Zip, RAR.

System musi umozliwia¢ blokowanie i logowanie archiwéw, ktére
nie mogg zostac przeskanowane, poniewaz sg zaszyfrowane,
uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.
System musi dysponowac sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).
Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

System musi wspoétpracowac z dedykowang platforma typu
Sandbox lub ustugg typu Sandbox realizowang w chmurze. W
ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajgcymi do korzystania z ustugi typu Sandbox w
chmurze.

System musi zapewnia¢ usuwanie aktywnej zawartosci plikéw PDF
oraz Microsoft Office bez koniecznosci blokowania transferu
catych plikéw.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Mozliwos¢ uruchomienia ochrony przed malware dla wybranego
zakresu ruchu.

Ochrona przed atakami

Ochrona IPS powinna opiera¢ sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach sieciowych.
System powinien chronié przed atakami na aplikacje pracujace na
niestandardowych portach.
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Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpisow i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania
wtasnych wyjatkdw oraz wiasnych sygnatur.

System musi zapewniaé wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow
URL oraz Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych
zakreséw komunikacji sieciowej. Mechanizmy ochrony IPS nie
mogaq dziatac¢ globalnie.

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
podstawie gtebokiej analizy pakietdéw, nie bazujgc jedynie na
wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur
i by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) powinny by¢ kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.
Baza sygnatur powinna zawierac kategorie aplikacji szczegdlnie
istotne z punktu widzenia bezpieczenstwa: proxy, P2P.
Administrator systemu musi mie¢ mozliwos¢ definiowania
wyjatkdw oraz wtasnych sygnatur.

Mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).

Mozliwosc¢ okreslenia dopuszczalnych protokotéw na danym
porcie TCP/UDP i blokowania pozostatych protokotéw
korzystajacych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

Kontrola WWW

Modut kontroli WWW musi korzystac z bazy zawierajacej co
najmniej 40 milionéw adreséw URL pogrupowanych w kategorie
tematyczne.

W ramach filtra WWW powinny by¢ dostepne kategorie istotne z
punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace
zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.
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6. Filtr WWW powinien umozliwia¢ wykonania akcji typu ,Warning

3. Filtr WWW powinien dostarczac¢ kategorii stron zabronionych

prawem np.: Hazard.

4. Administrator musi mie¢ mozliwo$é nadpisywania kategorii oraz

tworzenia wyjatkdw — biate/czarne listy dla adreséw URL.

5. Filtr WWW powinien umozliwia¢ statyczne dopuszczanie lub

blokowanie ruchu do wybranych stron WWW, w tym pozwala¢
definiowac strony z zastosowaniem wyrazen regularnych (Regex).
— ostrzezenie uzytkownika wymagajgce od niego potwierdzenia
przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie

niechcianych tresci w wynikach wyszukiwarek takich jak: Google
oraz Yahoo.

8. Administrator musi mie¢ mozliwo$¢ definiowania komunikatow

zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania WWW.

9. System powinien pozwala¢ okresli¢, dla ktérych kategorii URL lub

wskazanych URL nie bedzie realizowana inspekcja szyfrowanej
komunikacji.
Uwierzytelnianie uzytkownikow w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci

uzytkownikoéw za pomoca:

Haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o
zewnetrzne bazy danych.

2. System powinien dawaé mozliwos¢ zastosowania w tym procesie

uwierzytelniania dwusktadnikowego.

3. System powinien umozliwia¢ budowe architektury

uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych
mechanizmow: RADIUS, API lub SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach

bezpieczenstwa systemu dotyczgcych ruchu HTTP.
Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwosc

zarzadzania lokalnego z wykorzystaniem protokotow: HTTPS oraz
SSH, jak i mogg wspétpracowac z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami

centralnego zarzadzania musi byé realizowana z wykorzystaniem
szyfrowanych protokotow.
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Mozliwos¢ wigczenia mechanizmoéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System powinien wspdtpracowaé z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwiaé
przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub
sFlow.

System powinien dawa¢ mozliwos¢ zarzadzania przez systemy firm
trzecich poprzez API, do ktorego producent udostepnia
dokumentacje.

Element systemu petnigcy funkcje Firewall musi posiadac
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietéw, monitorowanie procesowania
sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall musi umozliwiaé
wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwos¢ przypisywania administratorom praw do zarzadzania
okreslonymi cze$ciami systemu (RBM).

Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw
zrédtowych IP.

Logowanie

Elementy systemu bezpieczeristwa powinny realizowa¢ logowanie
do aplikacji (logowania i raportowania) udostepnianej w chmurze,
lub w ramach postepowania musi zosta¢ dostarczony komercyjny
system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

W ramach logowania element systemu petnigcy funkcje Firewall
musi zapewniac przekazywanie danych o: zaakceptowanym ruchu,
blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdéw
oraz stanie pracy systemu. Ponadto musi zapewniaé¢ mozliwos¢
jednoczesnego wysytania logéw do wielu serweréw logowania.
Logowanie musi obejmowac zdarzenia dotyczgce wszystkich
modutéw sieciowych i bezpieczeristwa.

Mozliwos¢ wigczenia logowania per reguta w polityce firewall.
System musi zapewniaé mozliwos¢ logowania do serwera
SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemow powinno by¢
mozliwe z wykorzystaniem protokotu TCP oraz szyfrowania
SSL/TLS.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce
do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw.
Powinny one obejmowac: Kontrola Aplikacji, IPS, Antywirus (z
uwzglednieniem sygnatur do ochrony urzgdzen mobilnych - co najmniej dla




Fundusze Europejskie Rzeczpospolita Dofinansowane przez ?E%
e 5 p Fand
na Rozwdj Cyfrowy - Polska Unie Europejska ql‘l;"ﬂg

systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

Gwarancja i wsparcie Sprzet musi by¢ objety serwisem gwarancyjnym producenta przez okres
minimum 12 miesiecy, polegajacym na naprawie lub wymianie urzadzenia w
przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewniac réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.




