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DAZ.262.29.2023 Warszawa, 9 listopada 2023 r.

DO WSZYSTKICH ZAINTERESOWANYCH

INFORMACJA O DOKONANIU PONOWNEJ CZYNNOSCI BADANIA | OCENY OFERT,
INFORMACJA O WYBORZE NAJKORZYSTNIEJSZEJ OFERTY

Dziatajgc na podstawie art. 253 ust. 1 pkt 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych (Dz. U. 2023 poz. 1605 ze zm.) zwanej dalej ,ustawg Pzp”, Narodowe Centrum Badan
i Rozwoju, zwane dalej ,Zamawiajgcym”, informuje, Zze w postepowaniu o udzielenie zamowienia
publicznego, ktérego przedmiotem jest ,,Zakup odnowienia licencji oprogramowania SIEM -
usfuga serwisu, wsparcia technicznego i konsultacyjna”, nr postepowania 29/23/PN
po ponownej ocenie i badaniu ofert zostata:

> wybrana oferta ztozona przez:
Apius Technologies S.A.

ul. Moniuszki 50
31-523 Krakéw
Cena oferty: 760 878,00 ztotych brutto

Uzasadnienie faktyczne:

Oferta jest wazna, odpowiadajgca tresci SWZ, uzyskata najwyzszg liczbe punktow 100,00 zgodnie
z przyjetym kryterium oceny ofert.

Uzasadnienie prawne:
art. 239 ust. 1 Pzp.

> odrzucona oferta ztozona przez:
Network Experts sp. z 0. 0., sp. k.

ul. Chojnowska 8
03-583 Warszawa
Cena oferty: 727 299,00 ztotych brutto

Uzasadnienie faktyczne:

Wykonawca Network Experts sp. z o. 0., sp. k. — zaoferowat produkt rownowazny Elasticsearch

i przedtozyt wykaz spetniania kryteriow stosowanych w celu oceny réwnowaznosci oprogramowania.
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Zamawiajgcy ponownie przeanalizowat ztozony przez Network Experts sp. z 0. 0., sp. k. wykaz
i podtrzymat decyzje stwierdzajagcg niezgodnos¢ oferowanego systemu Elasticsearch
z wymaganiami okreslonymi w czesci lll.A Szczegotowego Opisu Przedmiotu Zaméwienia.

Ponizej enumeratywnie wyliczone nieprawidtowosci w odniesieniu do pozycji wskazanych w wykazie
spetniania kryteriow stosowanych w celu oceny rownowazno$ci oprogramowania:

poz. 13 Wykazu: System musi umozliwiaé co najmniej poéitroczne przechowywanie

gromadzonych logéw oraz ich wydajng analize na co najmniej 15TB danych.

Wykonawca zamiescit w kolumnie 3 zrzut ekranu, nie podajgc zrédta jego pochodzenia ani nie
opisujac czego konkretnie dotyczy. Wykonawca wskazat, ze System oferuje wydajng analize co
najmniej 55 TB danych co wida¢ na powyzszym zrzucie ekranu. \Wobec braku jakichkolwiek
szczegotowych informacji nie ma mozliwosci stwierdzenia, ze przedstawione dane potwierdzajg, ze
system Elasticsearch umozliwia wydajng analize. Nie mozna tego rodzaju niejasnej informacji uznac
za potwierdzajgcg postawione wymaganie, wobec czego nalezy stwierdzi¢, ze Wykonawca nie

potwierdzit spetnienia wymagania z pkt 13.

poz. 14 Wykazu: System musi zapewni¢ mechanizm identyfikacji zapisywanych danych, ktéry

pozwoli na unikanie duplikacji danych.

Data Streams nie gwarantuje unikniecia duplikacji danych. Jest to rozwigzanie typu Append-only,
ktére nie oferuje mechanizmu deduplikacji danych. Wskazane przez Wykonawce miejsce

w dokumentaciji nie potwierdza spetnienie danego wymagania.

poz. 15 Wykazu: System musi utrzymywaé repozytorium logéw z mozliwoscig ich
przegladania w formie rzeczywistej (surowej - raw) oraz udostepniaé uzytkownikowi dane
w formie znormalizowanej (z uwzglednieniem znaczenia poszczegoéinych zmiennych/pdl
logu). Dostep do danych w formie rzeczywistej jak i znormalizowanej musi by¢é mozliwe

Ww oparciu o te same narzedzia.

Nawet jesli wymusimy, aby event w formacie RAW znalazt sie w evencie w Elasticsearchu, to traci
on juz forme zrédtowg -> Elasticsearch opiera sie na eventach w formacie JSON. Nawet podczas
stosowania ECS event  znajduje sie  w jednym z kluczy w JSON.

https://www.elastic.co/guide/en/ecs/current/ecs-event.html Wskazane przez Wykonawce miejsce

w dokumentaciji nie potwierdza spetnienie danego wymagania.
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poz. 19 Wykazu: System musi umozliwia¢ tworzenie wlasnych, nieprzewidzianych przez
producenta funkcjonalnosci, zwigzanych z analizg danych obejmujaca:

d) nowe sposoby wizualizacji

Kibana posiada zamknietg ilos¢ typow/sposobdw wizualizacji:
https://www.elastic.co/guide/en/kibana/current/create-a-dashboard-ofpanels-with-web-server-d

ata.html#view-the-number-of-website-visitors

e) mechanizmy powiadamiania, w tym dwukierunkowe inne niz przewidziat producent:
system posiada ograniczong ilos¢ mechanizméw powiadamiania:

https://www.elastic.co/qguide/en/elasticsearch/reference/current/actions.html .Brak

dwukierunkowych mechanizméw powiadamiania

Realizacja tych funkcjonalnosci nie moze wymaga¢ koniecznosci angazowania producenta:

z informacji podanych na przytoczonych stronach dokumentacji nie wynika spetnienie tego wymogu.

poz. 22 Wykazu: System musi umozliwia¢ integracje danych gromadzonych z réznych zrédet:
aplikacji, baz uzytkownikéw, w tym katalogu Active Directory. Dane muszg by¢é dostepne jako

spdjna informacja na poziomie interfejsu analitycznego systemu.

Wg podanego linku oferowany system nie spetnia wymogu — Link z oferty prowadzi do AAD tj. do
innego produktu/oprogramowania jakim jest Azure Active Directory:

https://docs.elastic.co/en/integrations/azure/adlogs

poz. 25 Wykazu: System musi utrzymywaé¢ szczegotowy log audytowy rejestrujacy co
najmniej nastepujace operacje administratorow - login/logoff, uruchamiane zapytania

i zmiany konfiguracji Systemu.

Wg dokumentacji Elasticsearch domysinie nie posiada w logach informacji o wykonanych
zapytaniach na klastrze:

https://www.elastic.co/quide/en/elasticsearch/reference/current/auditingsearch-queries.html.

Ponadto linki z oferty prowadzg do metod integracji oferowanego systemu z innymi systemami,
hostami, z ktérych maja by¢ zbierane dane. Jednakze wymaog ten dotyczyt wprost oferowanego
Systemu — tj. to oferowany System musi utrzymywaé log audytowy czynnosci administratorow
wykonywanych w oferowanym Systemie. Wykonawca nie wykazat zatem spetnienia tej

funkcjonalno$ci.
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Poz. 32 Wykazu: System musi umozliwia¢ pozyskiwanie danych z nastuchu sieci. Zbierane
informacje muszg obejmowaé¢ wartosci wszystkich nagtéwkéw potaczen do warstwy 4
ISO/OSI, oraz do warstwy 7, dla nastepujacych protokotéw: DHCP, DNS, HTTP, IMAP, SIP,
SMB, SMTP.

Jak wynika z podanego w ofercie linku do dokumentacji oferowanego rozwigzania, system
Elasticsearch nie obstuguje protokotow: IMAP, SIP (tylko w tzw. beta), SMB, SMTP.

Wersje beta oprogramowania to etap w cyklu oprogramowania, ktéry jest posredni miedzy faza
testow alfa, a petnym stabilnym finalnym wydaniem. Wersje beta sg udostepniane uzytkownikom lub
testerom w celu przetestowania oprogramowania. Ryzyka zwigzane z korzystaniem z wersji beta
obejmujg w szczegolnosci btedy w funkcjonowaniu oraz niestabilnos¢ pracy, braki w funkcjonalnosci,
ryzyko utraty danych ze wzgledu na potencjalne btedy oraz czesto brak wsparcia technicznego
producenta. Zwazywszy ze oprogramowanie SIEM jest rozwigzaniem krytycznym z punktu widzenia
bezpieczenhstwa dla Zamawiajgcego nie dopuszczalne jest korzystanie z oprogramowania lub czesci

funkcjonalnosci bedgcych w fazie beta z racji na wskazane wczesniej ryzyka.

Poz. 35 Wykazu: Przechowywane dane muszg by¢ zabezpieczone przed modyfikacjg przy
wykorzystaniu metod kryptograficznych. Musi byé mozliwe przechowywanie danych
zabezpieczajacych (skroty/podpisy) poza systemem. Musi by¢ mozliwe znakowanie danych

czasem.

Podany w formularzu ofertowym link nie opisuje kwestii przechowywania danych - dotyczy tylko

komunikacji pomiedzy elementami srodowiska Elasticsearch.

Poz. 40 Wykazu: Licencja Systemu nie moze ograniczaé liczby elementéw gromadzacych

oraz analizujacych logi.

Licencja ogranicza ilos¢ liczby elementéw gromadzgcych i analizujgcych logi poprzez
licencjonowanie ilosci RAM wykorzystywanej tgcznie przez klaster. Licencjonowanie Enterprise jest
teraz oparte na jednostkach zasobéw Enterprise (ERU), co oznacza, w odniesieniu do subskrypcji
Enterprise, liczbe rowng catkowitej ilosci GB pamieci RAM adresowanej przez cate podlegajgce
rozliczeniu oprogramowanie Enterprise wdrozone przez Klienta w zwigzku z subskrypcijg Enterprise,

podzielong przez 64. Oto kilka przyktadowych scenariuszy dla klastréw Enterprise Self-Managed:

3 hosty z uruchomionymi weztami danych Elasticsearch z 128 GB na kazdym hoscie.
ROUNDUP(128*3/64)= 6 to liczba ERU, ktére bedg uzywane.
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6 hostéw z uruchomionymi weztami danych Elasticsearch z 64 GB na kazdym hoscie, 3 hosty
z uruchomionymi weztami nadrzednymi Elasticsearch z 16 GB na kazdym hoscie, 1 host
z uruchomiong Kibang i innymi aplikacjami z 64 GB na hoscie. Catkowita pamie¢ komponentow
wynosi (64 GB6) + (16 GB3) + (1,4 GB - dla Kibany tylko maksymalna sterta). Jest to rowne 433,4
GB. ROUNDUP(433.4/64) = 7 to liczba ERU, ktore bedg uzywane.

Wykonawca nie wskazat ile jednostek ERU jest oferowane.

Poz. 43 Wykazu: System musi posiada¢ oraz umozliwia¢ akceleracje czesto wykonywanych
zapytan i raportéw, tak aby automatycznie przyspiesza¢ wykonanie raportu obejmujacego
dlugie okresy czasu (np. 6 miesiecy). Akceleracja musi by¢ dostepna zaréwno dla raportéw

wbudowanych, jak i wtasnych definiowanych przez uzytkownika.

Podany w formularzu ofertowym link nie potwierdza wymogu. Elasticsearch nie posiada takiego

mechanizmu wg dokumentacji producenta.

Poz. 47 Wykazu: System musi automatycznie (tj. bez uprzedniego definiowania schematu
danych wejsciowych) analizowa¢ dane zdarzenie (dzienniki systemowe, w szczegélnosci
w formie Syslog, Netflow) pod katem zawartosci i struktury danych. Wynikiem analizy musza
by¢ informacje mapowane w formacie tatwym do pézniejszego wyszukiwania i analizy,

np. w strukturach klucz-wartosé.

Rozwigzanie to w Elasticsearch jest niedojrzate i w fazie testéw — Technical Preview. W podanym
linku widnieje zastrzezenie: This functionality is in technical preview and may be changed

or removed in a future release. (https://www.elastic.co/guide/en/fleet/current/syslog-processor.htmi

W kwestii uzycia https://www.elastic.co/guide/en/logstash/current/pluginsinputs-syslog.html nalezy

poprawnie zdefiniowaé posta¢ wiadomosci syslog za pomocg jezyka grok.

Warto nadmieni¢ iz zgodnie z przyjetymi standardami dot. rozwoju oprogramowania technical
preview jest bardzo wczesng wersja, wystepujgca przed fazg beta. Oznacza to, iz nie posiada
w petni zaimplementowanych zaktadanych przez producenta funkcjonalnosci, a funkcjonalnosci
udostepnione w tej wersji nie zostaty przetestowane pod katem poprawnosci ich funkcjonowania,

w zwigzku z czym nie mozna tutaj mowi¢ o w petni dziatajgcej funkcjonalnosci.

poz. 49 Wykazu: System musi umozliwia¢ analize standardowych logéw infrastrukturalnych

generowanych przez systemy operacyjne, dostep webowy, firewalle, urzadzenia sieciowe
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(switche, routery, loadbalancery itd.), systemy bezpieczenstwa IPS/IDS/ Application & URL
Filtering/Anti-Bot, WAF, IDM, DAM, itd.

Analogicznie jak w pkt 47 - Rozwigzanie to w Elasticsearch jest niedojrzate i w fazie testéw -

Technical Preview: https://www.elastic.co/guide/en/fleet/current/syslog-processor.html
W kwestii uzycia https://www.elastic.co/guide/en/logstash/current/pluginsinputs-
syslog.html nalezy poprawnie zdefiniowac posta¢ wiadomosci syslog za pomocg jezyka grok.

Poz. 51 Wykazu: System musi pozwala¢ na modyfikacje mechanizméw klasyfikacji zdarzen
i normalizacji logéw dostarczonych razem 2z produktem (otwarty kod dostarczonych
mechanizméw normalizacji). Aktualizacje oprogramowania nie moga nadpisywaé ww.

modyfikaciji.
W podanych w formularzu ofertowym linkach brak jest informacji o normalizaciji logéw.

Poz. 53 Wykazu: System musi umozliwia¢ obstuge logéow w formacie XML bez koniecznosci
tworzenie parseréw. Nazwy pél musza by¢ okreslone strukturg XML. System musi umozliwiaé¢
obstuge logéw w formacje JSON bez koniecznos$ci tworzenie parseréw. Nazwy pél muszg by¢

okreslone strukturg JSON.

Oferowany przez wykonawce system nie spetnia wymogu - bez dodatkowego parsowania logow
Elasticsearch nie jest w stanie przetworzy¢ poprawnie XML. Ponadto w podanym w formularzu
ofertowym linku jest mowa o parserze logow XML. Nie wskazano miejsca w dokumentacji obstugi

logéw w formacie JSON.

Poz. 55 Wykazu: System musi umozliwia¢ automatyczng normalizacje logéw zawierajgcych
w tresci pary zmienna i wartosé, np. ,,user=jkowalski” musi tworzy¢ pole ,,user”’ o wartosci

»jkowalski”.

Oferowany przez wykonawce system nie spetnia wymogu - bez przygotowania parsera typu GROK

nie jest mozliwe otrzymanie takiej normalizacji.

Poz. 57 Wykazu: Musi istnie¢ mozliwos¢ wzbogacania danych pochodzacych z logéw,

o informacje zwarte w zewnetrznych repozytoriach.

System nie spetnia tego wymogu
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a. Katalogi LDAP - wskazany przez Wykonawce link zawiera opis funkcjonalnosci aktualnie
niedostepnej —w podanym linku widnieje zastrzezenie: You are looking at preliminary documentation

for a future release.
b. Bazy danych - brak informacji - Wykonawca nie wykazat spetnienia tej funkcjonalnosci.
¢. Bazy noSQL - brak informacji - Wykonawca nie wykazat zatem spetnienia tej funkcjonalnosci.

Poz. 58 Wykazu: W celu ograniczenia zajetosci przestrzeni dyskowej dane wzbogacajace nie
moga byé przechowywane razem z logami a wzbogacanie musi odbywa¢ w locie w trakcie

odczytu danych ze zrédet zewnetrznych.

Oferowany przez wykonawce system nie spetnia wymogu — wg. dokumentacji jedyna mozliwosc¢
wzbogacenia danych istnieje dla danych wejsciowych na etapie zapisu ich na dysku. W pdzniejszym

etapie nie ma mozliwosci wzbogacania juz posiadanych zdarzen.
poz. 62 Wykazu: System musi umozliwia¢ tworzenie bazy definicji formatow logow.

Podany link w formularzu ofertowym nie opisuje ww. zagadnienia. Wykonawca nie wykazat zatem

spetnienia tej funkcjonalnosci.

poz. 64 Wykazu: System musi automatycznie proponowa¢ definicje pol, dla poszczegélnego
typu logéw wykorzystywanych do dalszej analizy oraz tworzy¢ statystyki wystepowania

poszczegolnych wartosci tych pél.

Na potwierdzenie spetnienia tego wymogu Wykonawca przedstawit link z dyskusji uzytkownikow na
stronie discuss.elastic.co. Zgodnie z opisem kolumny nr 4 w zatgczniku nr 2a do SWZ, Wykonawca
miat potwierdzi¢ spetnienie parametru przez wskazanie miejsca w dokumentacji oprogramowania,
w ktérym znajduje sie potwierdzenie spetnienie danego wymagania (adres strony WWW pod ktérym
dokument jest opublikowany, a takze publicznie i powszechnie dostepny bez koniecznosci
logowania). W przypadku jesli wskazanie opisanego wyzej miejsca nie jest mozliwe lub nie jest
wystarczajgce, wykonawca powinien opisa¢ sposéb spetnienia danego wymagania dotgczajgc inne
przedmiotowe $rodki dowodowe. Podanie linku do dyskusji uzytkownikbw nie stanowi
przedmiotowego srodka dowodowego, zawiera bowiem wylgcznie opinie prywatne uzytkownikéw

systemu. Wykonawca nie wykazat zatem spetnienia tej funkcjonalnosci.

poz. 66 Wykazu: System musi umozliwia¢ definiowanie pél za pomoca wyrazen regularnych
(REGEX).

K1-Informacja Opublikowana (Public)



NCERn»

HWarogowa Cenirum Badan | Rozwoj

Elasticsearch nie umozliwia definiowania pdl za pomocg regexéw. Mozliwe jest tylko zastosowania
GROK na etapie zasilania Elasticsearch danymi. Mozliwe jest wyszukiwanie z wyrazeniami

regularnymi.

Poz. 83 Wykazu: System musi posiada¢ mozliwo$¢ automatycznego reagowania na zdarzenie
oraz powiadamiania administratorow. Musi istnie¢ mozliwos¢ wystania email oraz mozliwos¢
konfigurowania innych akcji w postaci skryptow, do ktorych moze by¢ przekazywana

dowolna liczba argumentéw na podstawie tresci Alarmu.

Oferowany przez wykonawce system nie spetnia wymogu - brak mozliwosci konfigurowania akcji

w postaci skryptédw (ograniczona lista) https://www.elastic.co/guide/en/kibana/current/action-

types.html

Po ponownym badaniu i ocenie ofert Zamawiajgcy podtrzymuje decyzje wyrazong w pierwszym
rozstrzygnieciu postepowania, iz w przypadku ww. pozycji Wykazu zatgczonego przez Network
Experts Sp. zo.0. Sp.k., informacje podane na stronach internetowych wskazanych przez
Wykonawce nie potwierdzajg spetnienia wymagan Zamawiajgcego zawartych w SOPZ. Oferujac
rozwigzanie rownowazne, tj. oprogramowanie Elasticsearch, Wykonawca nie wykazat, ze system
ten spetnia wszystkie wymagania techniczne. Niezgodnosci nie mogg by¢ naprawione ani usuniete
w drodze wyjasnien tresci oferty. Czynnos¢ ta powodowataby niedozwolong zmiane oferty
i poprawienie btedow w jej tresci. Zgodnie w wyrokiem KIO 338/22 w sytuacji, w ktorej ztozony Wykaz
swojg trescig nie potwierdzit zgodnosci oferowanego systemu z  wymaganiami, cechami
okreslonymi w szczegdtowym opisie przedmiotu zaméwienia to oferte takg nalezy uznaé¢ za
niezgodng z warunkami zamowienia, tym samym, odrzuci¢ w oparciu o art. 226 ust. 1 pkt 5 ustawy
PZP. Za niedopuszczalng, nalezatoby uznaé procedure polegajgcg na wezwaniu Wykonawcy do
uzupetnienia Wykazu lub wezwania Wykonawcy do ziozenia wyjasnien. Nie ulega bowiem
watpliwosci, ze oferowany System nie potwierdzit zgodnosci oferowanego produktu z wymaganiami,
cechami okreslonymi w opisie przedmiotu zamowienia przez Zamawiajgcego.

Uzasadnienie prawne:

Art. 226 ust. 1 pkt 5 ustawy Pzp, zgodnie z ktérym Zamawiajgcy odrzuca oferte, jezeli jej tre$¢ jest

niezgodna z warunkami zamaoéwienia.

Ponizej Zamawiajgcy przedstawia nazwe i adres Wykonawcow, ktérzy ztozyli oferty wraz z punktacjg
przyznang ofertom w kazdym z kryteridw oceny ofert oraz punktacje tgczna:
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Liczba
Nr Cena brutto punktow
Nazwa wykonawcy RAZEM
oferty (zh) w kryterium
,cena’
] Apius Technologies S.A.
ul. Moniuszki 50 760 878,00 100 100
31-523 Krakow
Network Experts sp. z o.
0., sp. k. 727 299,00
2 ul. Chojnowska 8 Oferta odrzucona
03-583 Warszawa

W dniu 6.11.2023 r. do Zamawiajgcego wptyneto odwotanie do KIO. Zamawiajgcy informuje,
ze zgodnie z art. 577 ustawy Pzp w przypadku wniesienia odwotania, Zamawiajgcy nie moze
zawrze¢ umowy do czasu ogloszenia przez Izbe wyroku lub postanowienia konczacego
postepowanie odwotawcze.

Michat Zawadzki
Kierownik Projektu

Dziat Systemoéw Informatycznych

/podpisano elektronicznie/
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