Fundusze Europejskie

na Rozwdéj Cyfrowy

Zalacznik nr 5 do SWZ

Opis przedmiotu zamoéwienia

1. Przedmiotem zamowienia jest: '""Dostawa sprzetu komputerowego i oprogramowania w
ramach Konkursu grantowego ,,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-
001/23, Fundusze europejskie na rozwdj cyfrowy 2021-2027 (FERC) priorytet II:
zaawansowane ushugi cyfrowe, dzialanie 2.2. — wzmocnienie krajowego systemu
cyberbezpieczenstwa”.

2. Charakterystyka przedmiotu zamdwienia:

Zadanie 1: Przelaczniki

1) 4szt. urzadzenia typu switch, np. HP Aruba Instant On 1930 Switch 48G 4SFP+ lub
rownowazne o minimalnych cechach rownowaznosci jak ponizej:

Procesor 0.8 GHz

Pamie¢c¢ Flash 256 MB

Pami¢¢ RAM 512 MB

Przeznaczenie Do szaf RACK 19”

Typ Zarzadzalny

Liczba portow LAN |48 Sztuk

10/100/1000

Podtyp: 10 Gigabit Ethernet

Porty: 48 x 10/100/1000 + 4 x 1 Gigabit / 10 Gigabit SFP+
Wykonanie: Przepustowos¢: 130.95 Mpps

Zdolnos¢ przetaczania: 176 Gbps
Opdznienie (1 Gbps): 2.2 us
Opoznienie (10 Gbps): 1.2 ps

Pojemnosé: Routing table entries (static): 32
Zgodnos¢ z IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE
normami: 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w,

IEEE 802.1x, IEEE 802.1s, IEEE 802.1ab (LLDP), IEEE 802.3az
Protokét routingu: | IGMPv2, IGMP, routing statyczny [Pv4, MSTP, RSTP, STP

Protokot zdalnego |SNMP, RMON, SNMP 3, SNMP 2¢, HTTP, HTTPS, TFTP, SCP, DHCP,
zarzgdzania: [Pv4, IPv6

Algorytm SSL
kodowania:

Metoda RADIUS
identyfikacji:
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Cechy: Sterowanie przeplywem, obstuga DHCP, obstuga ARP, trunking, obstuga
VLAN, auto-uplink (auto MDI/MDI-X), nastuchiwanie IGMP, dublowanie
portdéw, zarzadzalno$¢, obstuga IPv6, tryb potdupleksu, tryb pelnego
dupleksu, obstuga protokotu Spanning Tree (STP), obstuga protokotu Rapid
Spanning Tree (RSTP), obstuga protokotu Multiple Spanning Tree Protocol
(MSTP), obstuga list dostepu (ACL), Quality of Service (QoS), obstuga
Jumbo Frames, Trusted Platform Module (TPM), obstuga IPv4, obstuguje
LACP, obstuguje LLDP, Link Aggregation Control Protocol (LACP), Class
of Service (CoS), obstuguje SNMP, bufor pakietéw 1,5MB, Bridge protocol
data unit (BPDU), LLDP-MED, Green Ethernet (EEE)

Rozmiar tablicy 16000

adresow MAC

Obstugiwane ramki 9216 bajtow
Jumbo:

Predkos$¢ magistrali 176 Gb/s
wew.

Szybkos¢ 130.95 mpps
przekierowan

pakietow

Obsluga VLANow | Tak
Zarzadzalnos¢ Tak

Mozliwos¢ instalacji | Tak
w szafach 19’

Zasilacz: Adapter mocy wewnetrznej

MTBEF: 114 Lat

Zgodnos¢ z VCCI, CISPR 24, EN 61000-3-2, IEC 61000-3-2, IEC 61000-3-3, IEC
normami: 61000-4-11, IEC 61000-4-2, IEC 61000-4-3, IEC 61000-4-4, IEC 61000-4-

5, IEC 61000-4-6, IEC 61000-4-8, EN 61000-3-3, UL 60950-1, IEC 60950-
1, EN 60950-1, EN 60825-1, CNS 13438, EN 55024:2010, FCC CFR47
Part 15 A, ICES-003 issue 6 Class A, IEC 62368-1, UL 62368-1 Second
Edition, CISPR 32 Class A, EN 62368-1:2014, CAN/CSA-C22.2 No.
60950-1, CISPR 35, EN 55035:2017, EN 55032:2015+AC:2016 Class A
Urzadzenie musi by¢ przeznaczone na rynek Polski

2) 20 szt.: urzadzen typu Switch np. Switch HP Aruba 10n 1830 8G lub rownowaznych o
minimalnych cechach rownowaznosci jak ponizej:

Rodzaj urzadzenia: |Przelacznik zarzadzalny- 8 porty — smart
Porty: 8x10/100/1000

Wykonanie: Czas oczekiwania (100Mbps): 5.2
Opodznienie (1 Gbps): 2.8
Przepustowos¢: 11,9 Mp/s
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Zdolno$¢ przelaczania: 16 Gb/s

Wielkos¢ tablicy 8000 wpisow
adresow MAC:
Obslugiwane ramki 9216 bajtow

Jumbo:

Protokét routingu:

IGMPv2, IGMP

Protokot zdalnego

SNMP 1, SNMP 2¢, HTTP, HTTPS, TFTP, SCP, ICMP

zarzadzania:

Algorytm SSL

kodowania:

Procesor: 800MHz

RAM: 512 MB SDRAM
Pamie¢ fleszowa: 256 MB

Wskazniki statusu:

Status portu, tryb dupleksu portu, tacze/aktywnosé, predkosé

Cechy:

Sterowanie przeplywem, automatyczne wykrywanie urzadzenia,
autonegocjacja, obstuga VLAN, automatyczna funkcja uplink (auto
MDI/MDI-X), nastuchiwanie IGMP, obstuga Syslog, dublowanie portow,
mozliwos$¢ aktualizacji firmwaru, obstuga SNTP, mozliwos¢ montowania na
Scianie, obstuga protokotu Spanning Tree (STP), dziennik zdarzen, Quality
of Service (QoS), Trusted Platform Module (TPM), Cable Diagnostics
Function, bez chtodzenia, obstuguje LLDP, klient DHCP, Class of Service
(CoS), zarzadzane w chmurze, bufor pakietow 1,5MB, Secure Copy (SCP),
Link Aggregation, obstuga podwojnego obrazu, Denial of Service (DoS)
protection, Green Ethernet (EEE), BPDU Filter, ochrona petli, Global Storm
Control, Port Scheduling

Zgodnos¢ z

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE

normami: 802.3ab, IEEE 802.1p, IEEE 802.3af, IEEE 802.3x, IEEE 802.3ad (LACP),
IEEE 802.1w, IEEE 802.3ac, IEEE 802.1ab (LLDP), IEEE 802.3az
Interfejsy: 7 x 1000Base-T RJ-45
1 x 1000Base-T RJ-45 wejscie PoE
Zasilacz: Adapter mocy zewnetrznej
MTBF: 188.2 lata
Zgodnosé z IEC 61000-3-2, IEC 61000-3-3, EN 61000-3-3, ICES-003 Klasa A, CNS
normami: 13438 Class A, KN35, IEC/EN 61000-4-3, IEC/EN 61000-4-4, IEC/EN

61000-4-5, IEC/EN 61000-4-6, IEC/EN 61000-4-8, AS/NZS CISPR 32
Class A, KN32 Class A, IEC/EN 61000-4-11, IEC/EN 61000-4-2, EN
55032:2015, UL 62368-1 Second Edition, IEC/EN60950-1:2006
+A11:2009 +A1:2010 +A12:2011 +A2:2013, IEC/EN 60825-1:2014 Class
1, CISPR 32 Class A, EN 55035, CISPR 35, IEC 62368-1 Second Edition,
CAN/CSA-C22.2 No. 62368-1 Third Edition, UL 62368-1 Third Edition,
IEC 62368-1 Third Edition, CAN/CSA C22.2 No. 62368-1 Second Edition,
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[FCC CFR47 Part 15 B Class A 2018
Produkt musi by¢ przeznaczony na rynek Polski

3) 1 szt. urzadzenia tupu Switch np. Switch LAN D-link DGS 1250 -52X/E lub ré6wnowaznego o
minimalnych cechach rownowaznosci jak ponizej:

Typ Zarzadzalny Smart

Obudowa Przeznaczona do montazu w szafie RACK 19”

Liczba portow 48 1000BASE-T Gigabit Ethernet

Obslugiwane warstwy Layer 2, Layer 3

Interfejs zarzadzania Wiersz polecen CLI, web GUI, port konsoli

Dodatkowe SNMP, VLAN 802.1Q

Warunki gwarancji Serwis urzadzenia musi by¢ realizowany przez
producenta lub autoryzowanego partnera serwisowego
producenta

4) 1 szt.: urzadzenia typu Switch np. UBIQUITI USW-LITE-16-POE lub ré6wnowaznego o
minimalnych cechach rownowaznosci jak ponizej:

Montaz: Mozliwos¢ instalacji w szafce 10”
Interfejs Ethernet

zarzadzania:

Interfejs sieciowy: |16 portéw GbE RJ45 w tym 8 portow PoE/PoE+ (Pins 1, 2+; 3, 6-)
Calkowita 16 Gb/s

przepustowos¢:

Zdolno$¢ 32 Gb/s

przelaczania:

Zasilanie: AC/DC, wewnegtrzne

Maks. zuzycie 15W (z wylaczeniem wyjscia PoE)
energii:

Dostepne POE w 45 W

sumie:

Max. POE watna 30 W

port wedlug PSE

PoE +:

Przyciski: Resetowanie fabryczne
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Certyfikaty: CE, FCC, IC
Przelaczanie o IGMP snooping
warstwy 2: . STP / RSTP with priorities and port-level disable
o Port isolation
. Storm control
o Voice VLAN
. Port mirroring
o LACP port aggregation
o Multicast / broadcast rate limiting
o MAC address blocking
o Flow control
. 802.1X control
o Jumbo frames
o Proprietary loop protection

o DHCP snooping / guarding

. Egress rate limit

o LLDP-MED

o Port restricted by MAC

. Device isolation with ACLs

Diody LED: . System - status

o Ethernet PoE - predkos¢ / tacza / aktywno$¢

. PoE - link / aktywno$¢
Wymagania konsola centralnego zarzadzania wspolna dla przelacznika oraz punktu
dotyczace aplikacji: |dostepowego wskazanych w podpunkcie 4, 5, 6 niniejszego zadania

5) 3 szt.: urzadzenia typu Switch np. UBIQUITI USW-Lite-8-POE lub rownowaznych o
minimalnych cechach rownowaznosci jak ponizej:

Interfejs Ethernet
zarzgdzania:
Interfejs sieciowy: |8 portow GbE RJ45 w tym 4 porty PoE/PoE+ (Pins 1, 2+; 3, 6-)
Calkowita 8 Gb/s

przepustowos¢ bez
blokowania:
Zdolnos¢ 16 Gb/s
przelaczania:
Metoda zasilania: 54V DC, 1.1A zasilacz
Dost¢pne POE w 52 W

sumie:
Max. POE watna 30 W
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port wedlug PSE
PoE +:
Przyciski: Resetowanie fabryczne
Certyfikaty: CE, FCC, IC
Przelaczanie o IGMP snooping
warstwy 2: . STP / RSTP with priorities and port-level disable
o Port isolation
. Storm control
o Voice VLAN
o Port mirroring
o LACP port aggregation
o Multicast / broadcast rate limiting
. MAC address blocking
o Flow control
. 802.1X control
. Jumbo frames
o Proprietary loop protection
. DHCP snooping / guarding
o Egress rate limit
o LLDP-MED
o Port restricted by MAC
o Device isolation with ACLs
Diody LED: . System - status
. Ethernet PoE - predkos¢ / tacza / aktywnos¢
o PoE - link / aktywno$¢
Wymagania konsola centralnego zarzadzania wspolna dla przelacznika oraz punktu
dotyczace aplikacji: |dostepowego

6) 1 szt. urzadzenia typu Punkt Dostepowy np. UBIQUITI UAP-AC-PRO UNIFI ACCESS
POINT lub rownowaznego o minimalnych cechach rownowaznosci jak ponizej:

Interfejsy sieciowe: |2 Gb porty Ethernet 10/100/1000

Przycisk: Reset

Anteny: 3 anteny o podwojnej polaryzacji i zysku 3dBi
Standardy WiFi: 802.11 a/b/g/n/ac

Sposoéb zasilania: Pasywne PoE (48V), 802.3af/803.2at

ZaKres napigcia: 44-57V DC

Zasilacz: 48V, 0.5A Gb PoE ( w zestawie)
Moc nadawcza: 2.4 GHz: 22 dBm, 5 GHz: 22 dBm
BSSID: 4 na radio
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Zabezpieczenia: WEP, WPA-PSK, WPA-Enterprise (WPA/WPA2, TKIP/AES)
Certyfikaty: CE, FCC, iC
Montowanie: Na suficie / §cianie ( uchwyt w zestawie)
Zaawansowane . VLAN 802.1Q
zarzadzanie . QoS Limit ustawiany na uzytkownika
ruchem: o Izolowanie ruchu gosci Wspierane
. WMM Voice, Video, Best Effort,
Background
o Jednoczes$ni klienci 200
Whpierane o 802.11a 6,9, 12,18, 24, 36, 48, 54 Mb/s
przepustowosci . 802.11n 6,5 - 450 Mb/s (MCSO0 - MCS23, HT 20/40)
(zaleznie od . 802.11ac 6,5 - 1300 Mb/s (MCSO - MCS9 NSS1/2/3, VHT
modulacji / 20/40/80)
szerokosci kanat) - 1g g0 11p 1,2,5.5, 11 Mb/s
o 802.11¢g 6,9, 12, 18, 24, 36, 48, 54 Mb/s
Wymagania konsola centralnego zarzadzania wspolna dla przelacznika oraz punktu
dotyczace aplikacji: |dostepowego wskazanych w podpunkcie 4, 5, 6 niniejszego zadania

7) 1 szt.: Serwer NAS wraz z 4szt. dyskow 10 TB HDD o parametrach nie nizszych niz:

Procesor: Procesor czterordzeniowy, osiggajacy w tescie wydajnosci PassMark
Average CPU Mark co najmniej 4600 punktow (wynik dostepny pod

adresem https://www.cpubenchmark.net)

Pamiec systemowa:

Min. 8GB SODIMM DDR4 z mozliwoscia rozbudowy do 64 GB

Pamie¢ flash:

5 GB (Ochrona systemu operacyjnego przed podwojnym rozruchem)

RAID:

0,1,5,6,10,50,60,JBOD,Single Disk

Zainstalowane dyski

Ilos¢: 4szt.

Dedykowany do: zaproponowanego serwera NAS
Rozmiar: 3.5”

Typ: magnetyczny

Pojemnos¢: 10TB

Wytrzymatos¢ w czasie pracy: 65 G
Wytrzymato$¢ w czasie spoczynku: 250 G
Niezawodnos¢ MTBF: 1000000h
Predkos¢ obrotowa: 7200 obr./min.
Pamig¢ cache: 256 MB

Maks. Transfer zewnerzny: 215 MB/s

Rodzaje wyjs¢ /
wejsé:

USB 3.2 Gen. 2 — 3 szt.

USB 3.2 Gen. 1 Type-C — 1 szt.
RJ45(LAN) 2.5 Gbps — 2 szt.
PCle 3.0 x 4 — 2 szt.
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Protokoly sieciowe:

AFP, Dynamiczny DNS (DDNS), HTTP, HTTPS. iPv4/iPv6, iSCSI, Serwer
CIFS/SMB, Serwer DNS, Serwer DHCP, Serwer FTP, Serwer SFTP,
Serwer NFS, Serwer VPN, S.M.A.R.T., SNMP, SSH, Telnet, VLAN
(802.1Q), FTPS,

TFTP, WebDAV, LDAP

System plikéw dla  |[FAT32, exFAT, NTFS, NFS+, EXT3, EXT4

dyskow

zewnetrznych:

System plikow: EXT4

Zasilacz: W zestawie

Dodatkowe Funkcja Wake on LAN/WAN, Szyfrowanie woluminow
informacje:

Dolaczone Zestaw montazowy, Kabel sieciowy — 1 szt., Kabel zasilajacy — 1 szt.,
akcesoria: Radiator dysku SSD M.2 — 2 szt.

Ramka Ramka Jumbo

zabezpieczajaca:

Kieszenie na dyski:

2,57/3,5” — 4szt.(Hot swap)
M.2 PCle NVMe 3.0 x 1 — 2szt.

Pozostale Wymagane Parametry Sprzetowe:

o Obstuga przyspieszenia pamigci podrecznej SSD
. GPU pass-through
. Koprocesor arytmetyczny FPU

. Mechanizm szyfrowania (AES-NI)

. Obudowa: Typu Tower

o Mozliwo$¢ rozbudowy o opcjonalne karty PCle: wyjscie HDMI, Port 5/10 Gigabit sieci

ethernet, procesor graficzny, transkodowanie wspomagane sprzgtowo
° Wskazniki LED: Stan/zasilanie, USB, LAN, dyski 1-4, M.2 SSD 1-2
o Przyciski: zasilanie, reset, automatyczne kopiowanie USB

. Maks. liczba potaczen wspotbieznych (CIFS) — z maks. pojemnoscig pamigci 200

. Zainstalowane dyski: 4 x 10 TB, 6Gb/s (SATA III) , znajduja si¢ na liscie kompatybilno$ci
producenta NAS-a przeznaczone do pracy ciaglej

o Standardowa gwarancja (NAS/HDD): 3 lata

o NAS obstuguje oprogramowanie instalowane w postaci kontenerow Docker

. Repozytorium dostepne w urzadzeniu musi umozliwia¢ pobranie oraz instalacje
wykorzystywanego w urzedzie oprogramowanie "FerroBackup" w formie kontenera Docker.
. W przypadku awarii urzadzenia, no$niki danych pozostaja u kupujacego (gwarancja
KYHD).

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Rzeczpospolita  Dofinansowane przez (RSl

B s Unie Europelska [IEIRRE

Fundusze Europejskie
na Rozwdj Cyfrowy

| @ Cyberbezpieczny
Samorzqd



Fundusze Europejskie

na Rozwdéj Cyfrowy

8) 1 szt.: Serwer NAS + 2szt. Dyskéow HDD 4TB o minimalnych parametrach jak ponize;j:

Typ Sieciowy serwer plikow NAS

Obudowa 'Wolnostojaca
Miejsce na instalacj¢ min. 2szt. dyskow twardych w rozmiarze 3,5’

Procesor Procesor czterordzeniowy, osiggajacy w tescie wydajnosci PassMark
Average CPU Mark co najmniej 3900 punktéw (wynik dostepny pod
adresem https://www.cpubenchmark.net)

Pamie¢ RAM Min. 2GB DDR4 RAM, z mozliwos$cig rozbudowy do 6GB.

Kontroler pamieci (Obstugiwane typy dyskow: SATA III,

masowej Obstugiwane tryby RAID min.: 0, 1.

Dyski twarde 3,57 7200 RPM SATA III 4TB — 2 szt. - dedykowane do zaoferowanego
NAS

‘Wbudowane porty Min. 2 szt. min 1 GbE LAN RJ-45; min 1 port USB min 3.0

System operacyjny |Wszystkie wymienione ponizej funkcjonalnosci zawarte sg w cenie

- funkcje urzadzenia, bez koniecznosci ponoszenia dodatkowych kosztéw przez
Zamawiajacego.

1. Wbudowany serwer: CIFS/SMB 3.0, FTP, NFS,

2. Integracja z Microsoft Active Directory (AD).

Protokoly sieciowe HTTPS, SMB, SMNP, FTP, SSH

‘Warunki gwarancji|- Serwis urzadzenia musi by¢ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta.

- W przypadku awarii urzadzenia, nos$niki danych pozostaja u kupujacego
(gwarancja KYHD).

9) Dysk USB WD Elements Desktop 10TB USB 3.2 Gen. 1 lub réwnowazny o minimalnych
cechach rownowaznosci jak ponize;:

Pojemnosé 10TB

Interfejs USB 3.2 Gen. 1
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Zlacza USB Micro-B

Dolaczone Kabel USB
akcesoria |Zasilacz sieciowy

Informacje W przypadku awarii urzadzenia / dyskow: nos$niki danych pozostaja u
dodatkowe zamawiajacego.

9) Dysk USB WD Elements Desktop 6TB USB 3.2 Gen. 1 lub réwnowazny o minimalnych

cechach rownowaznosci jak ponizej:

Pojemnosé 6TB

Interfejs USB 3.2 Gen. 1

Zlacza USB Micro-B

Dolaczone Kabel USB
akcesoria |Zasilacz sieciowy

Informacje W przypadku awarii urzadzenia / dyskow: nos$niki danych pozostaja u
dodatkowe zamawiajacego.

10) 1szt. Zasilacza awaryjnego UPS o minimalnych parametrach jak ponizej:

Typ

Jednofazowy online (VFI)

Fazy (WEJSCIE-WYJSCIE)

11

Typ obudowy

Tower
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Pojemnos¢ mocy 10000VA / 10000W

Wspétczynnik mocy wyjsciowej 1.00

Zakres napiecia wejsciowego 110-300 VAC @ 0-60% obcigzenia
140-300 VAC @ 60-80% obcigzenia
176-300 VAC @ 80-100% obcigzenia

Maks. THDi

<4% przy 100% obcigzeniu; <6% przy 50% obcigzeniu

Zakres czestotliwosci

50 Hz lub 60 Hz (samoczynna adaptacja)

Ksztatt fali Petna fala sinusoidalna

Nominalne napiecie wyjsciowe 208/220/230/240V

THDv <1% przy 100% obcigzeniu liniowym, <4% przy 100%

obcigzeniu nieliniowym

Regulacja napiecia (tryb bateryjny)
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+1%
Czestotliwosc (tryb baterii) +0,1Hz
Zt3cze wejsciowe Zacisk
Typ wyijscia Zacisk
Sprawnos¢ w trybie LINE [%] 94.0
(petne obcigzenie)
Sprawnos¢ w trybie bateryjnym  [91.0
[%] (petne obcigzenie)
Czas transferu (tryb AC / linia lub |<10ms
tryb bateryjny do trybu ECO) [ms]
Czas transferu (z trybu Oms
AC/liniowego do trybu
bateryjnego) [ms]
Czas transferu (tryb ECO do trybu |<10ms

AC / trybu liniowego lub trybu
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bateryjnego) [ms]

Czas transferu (z trybu liniowego
lub trybu baterii do trybu obejscia)

[ms]

Oms

Wspodtczynnik szczytu

3:1

Dodatkowe cechy

Dostepny system uziemienia, Wyswietlacz LCD, Jednolity
wspotczynnik mocy 1,0, Wyfacznik wejsciowy, Dostepny
zestaw baterii, Zgodno$¢ z generatorem pradotwdrczym, EPO
— awaryjne wytaczenie zasilania, AVR — Automatyczny

regulator napiecia

Klasyfikacja IEC 62040-3

VFI-S5-111

Czas podtrzymania potowy

obcigzenia [min]

8.4

11) 4 szt Zasilacze awaryjne UPS o minimalnych parametrach jak ponizej:

Typ

online

Obudowa

Rack
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Ksztatt fali Czysta fala sinusoidalna
Moc 3000W

Moc znamionowa 3kVA

Napiecie znamionowe 230VAC

Napiecie wejsciowe 110VAC - 300VAC £ 5%
Napiecie wyjsciowe 230VAC

Czestotliwos$¢ wyjsciowa 50/60Hz + 0.05HZ
Whbudowana bateria Tak

Wspétczynnik mocy 1.0

Wspotczynnik szczytu 31

Czas przenoszenia Oms
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Przecigzenie Przetgczanie na bypass po 4ms
Gniazda 2 x SCHUKO

1 x RS 232
System komunikacji USB, RS-232, EPO
Zabezpieczenia - Przed przepieciem

- Przed przecigzeniem
- Przed zwarciem

- Przed wysokim i niskim napieciem

Czas podtrzymania 1000W - 18 min

300W - 60min

12) 1 szt Zasilacza awaryjnego UPS o minimalnych parametrach jak ponizej:

Typ Jednofazowy online
Obudowa Tower
Ksztatt fali Czysta fala sinusoidalna
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Wydajnosc¢ energetyczna

3000VA / 2700W

Zakres czestotliwosci

40Hz — 70Hz

THDv

<2% przy 100% obcigzeniu liniowym, <5% przy 100%

obcigzeniu nieliniowym

Napiecie wyjsciowe 220/230/240V
Sprawnos¢ w trybie LINE [%] 90.0

(petne obcigzenie)

Czas transferu (tryb AC / liniado |Oms

trybu bateryjnego) [ms]

Wspotczynnik mocy wyjsciowej 0.9
Wspotczynnik szczytu obcigzenia |3:1
Klasyfikacja IEC 62040-3 VFI-SS-111

Komunikacja

USB typu B — do oprogramowania monitorujgcego, RS-232
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Czas podtrzymania petnego 3.9

obcigzenia [min]

13) 1 szt Zasilacza awaryjnego UPS o minimalnych parametrach jak ponizej:

Typ Jednofazowy online

Obudowa Tower

Ksztatt fali Petna fala sinusoidalna

Wydajnosc¢ energetyczna 1000VA / 800W

Zakres czestotliwosci 40Hz — 70Hz

THDv <2% przy 100% obcigzeniu liniowym, <5% przy 100%

obcigzeniu nieliniowym<3% @ 100% obcigzenia liniowego,

<6% @ 100% obcigzenia nieliniowego

Napiecie wyjsciowe 200/208/220/230/240 VAC.

Sprawno$¢ w trybie LINE [%] 88.0

(petne obcigzenie)
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Czas transferu (tryb AC / liniado |Oms

trybu bateryjnego) [ms]

Czas transferu (tryb ECO do trybu |[10ms
AC / trybu liniowego lub trybu

bateryjnego) [ms]

Wspotczynnik mocy wyjsciowej 0.8

Wspébtczynnik szczytu obcigzenia [3:1

Klasyfikacja IEC 62040-3 VFI-SS-111
Komunikacja USB typu B — do oprogramowania monitorujgcego, RS-232
Czas podtrzymania petnego 3.9

obcigzenia [min]

14) 1 szt. Serwera o minimalnych parametrach jak ponizej:

Obudowa - Obudowa Tower,

- Obudowa o gtebokosci ponizej 177,

- Mozliwo$¢ instalacji do 3 dyskow 3.5",
- Panel Filtrujacy.
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Plyta glowna - Plyta gléwna z mozliwoscia zainstalowania jednego procesora.

- Plyta gldéwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

- Na ptycie gléwnej powinny znajdowac si¢ minimum 4 sloty
przeznaczone dla pamigci

- Obstuga min. 128GB RAM

Chipset - Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych
Procesor - Jeden procesor min. 6-rdzeniowy, min. 2.9GHz (Turbo min.

5.0GHz), osiagajacy min. 22 000 pkt. w tescie PassMark CPU
Mark, zgodnie z lista wynikéw opublikowanych na stronie

https://www.cpubenchmark.net/cpu_list.php

Pami¢¢ RAM - 2x32GB pamigci RAM ECC UDIMM DDRS o czgstotliwos$ci
pracy min. 5600MT/s.

Karta graficzna - Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min.
1280x1024
Whbudowane porty - min. § portow USB w tym min. 5 USB 3.2 Gen 1
- 1 port VGA
- 1 port RS232
Gniazda PCI - Min. 2 sloty PCle generacji 4
Interfejsy sieciowe/ - Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
FC/SAS standardzie BaseT
Kontroler RAID - Sprzetowy kontroler dyskowy, posiadajacy
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a. Mozliwos¢ konfiguracji poziomoéw RAID: 0, 1, 10
b. Wsparcie dla dyskow samoszyfrujacych.

Dyski twarde - Zainstalowane Min. 2 dyski SSD SATA o pojemnos$ci min.
960GB, 6Gb, Hot-Plug ze sprzgtowym wsparciem permanentnego
wymazywania danych.

- Mozliwo$¢ zainstalowania dwoch dyskow M.2 NVMe SSD o
pojemnosci min. 960GB Hot-Plug z mozliwos$cig konfiguracji

RAID 1.

Wentylatory - Min. 1 wentylator z mozliwg opcja montazu dodatkowego
wentylatora wysokowydajnego (zgodnie z dokumentacja
producenta serwera)

Zasilacze - Zasilacz o mocy maks. min. 500W klasy min. Platinum

Bezpieczenstwo - Mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania.

- BIOS ma mozliwos$¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwos$cig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

- Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i
kartg zarzadzajaca.

- Modut TPM 2.0

- Mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzadzania serwerem

- Serwer musi by¢ wyposazony w rozwigzanie zapewniajace
ochrong oprogramowania uktadowego przed manipulacja
ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z
zaleceniami NIST SP 800-147B 1 NIST SP 800-155. Jednocze$nie
Zamawiajacy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajace integralnos¢ oprogramowania BIOS (Root of
Trust).

Karta Zarzadzania | - Niezalezna od zainstalowanego na serwerze systemu operacyjnego
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posiadajaca dedykowany port Gigabit Ethernet RJ-45 1 umozliwiajaca:

a) zdalny dostep do graficznego interfejsu Web karty zarzadzajace;;
b) zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);

c¢) szyfrowane potaczenie (TLS) oraz autentykacje 1 autoryzacje
uzytkownika;

d) mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

e) wirtualng konsole z dostepem do myszy, klawiatury;

f) wsparcie dla IPv6;

g) wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

h) mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

1) mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

J) integracja z Active Directory;

k) mozliwo$¢ obstugi przez dwdch administratorow jednoczes$nie;
1) wsparcie dla dynamic DNS;

Dwysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;.

m) mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

n) mozliwo$¢ zarzadzania do 100 serweréw bezposrednio z konsoli
karty zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

a) Wirtualny schowek ulatwiajacy korzystanie z konsoli zdalne;j

b) Przesytanie danych telemetrycznych w czasie rzeczywistym

¢) Dostosowanie zarzadzania temperaturg i przeplywem powietrza
W serwerze

d) Automatyczna rejestracja certyfikatoéw (ACE)

Oprogramowanie | Mozliwo$¢ (opcja) zainstalowania oprogramowania producenta do
do zarzadzania zarzadzania, spelniajgcego ponizsze wymagania:

- Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

- integracja z Active Directory

- Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
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dedykowanego agenta

- Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish

- Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

- Szczegolowy opis wykrytych systemow oraz ich komponentow
- Mozliwo$¢ eksportu raportu do CSV, HTML, XLS, PDF

- Mozliwo$¢ tworzenia wiasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

-Grupowanie urzadzen w oparciu o kryteria uzytkownika

- Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotoéw PCle, pozostalego czasu gwarancji
- Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w
poszczegblnych urzadzeniach

- Szybki podglad stanu srodowiska

- Podsumowanie stanu dla kazdego urzadzenia

- Szczegbdtowy status urzadzenia/elementu/komponentu

- Generowanie alertow przy zmianie stanu urzadzenia.

- Filtry raportow umozliwiajace podglad najwazniejszych zdarzen
- Integracja z service desk producenta dostarczonej platformy
sprzetowej

- Mozliwo$¢ przejecia zdalnego pulpitu

- Mozliwo$¢ podmontowania wirtualnego napedu

- Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow
- Mozliwo$¢ importu plikow MIB

- Przesytanie alertow ,,as-is” do innych konsol firm trzecich

- Mozliwo$¢ definiowania r6l administratorow

- Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego
SErwerow

- Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

- Mozliwo$¢ instalacji oprogramowania wewngtrznego bez
potrzeby instalacji agenta

- Mozliwo$¢ automatycznego generowania i1 zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta
serwerow

- Modut raportujacy pozwalajacy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych
urzadzen, wersje oprogramowania wewngetrznego, obsadzenie
slotow PCI i gniazd pamigci, informacje¢ o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertow, MAC adresow kart
sieciowych, stanie poszczegdlnych komponentéw serwera.

- Mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej i na jej
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podstawie weryfikacji srodowiska w celu wykrycia rozbieznosci.

- Wdrazanie serwerdw, rozwigzan modularnych oraz przetagcznikow
sieciowych w oparciu o profile

- Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) mi¢dzy urzadzeniami.

- Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

- Zdalne uruchamianie diagnostyki serwera.

- Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z
wyZej opisanymi oprogramowaniem zarzgdzajacym.

- Oprogramowanie dostarczane jako wirtualny appliance dla KVM,

ESXi i Hyper-V.

Certyfikaty - Serwer musi by¢ wyprodukowany zgodnie z normg ISO-
9001:2015, ISO-50001 oraz ISO-14001

- Serwer musi posiada¢ deklaracja CE.

- Oferowane produkty musza zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawiera¢ farb i powlok
na duzych plastikowych czesciach, ktorych nie da si¢ poddaé
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny
by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usunigecie
materiatéw i komponentéw powinno odbywac¢ si¢ zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza
sktada¢ si¢ z co najmniej w 65% ze sktadnikow wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wigksze niz 25-gramowe powinny zawierac
nie wigcej niz Sladowe ilosci srodkdw zmniejszajacych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowe;j

www.epeat.net potwierdzajacy spetlnienie normy co najmniej Epeat

Silver wedlug normy wprowadzonej w 2019 roku - Wykonawca
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zlozy dokument potwierdzajacy spelnianie wymogu.

- Oferowany serwer musi znajdowac si¢ na liscie Windows Server
Catalog i posiadac¢ status ,,Certified for Windows” dla systemow
Microsoft Windows Server 2019, Microsoft Windows Server 2022
oraz Microsoft Windows Server 2025.

Dokumentacja - Zamawiajacy wymaga dokumentacji w jezyku polskim lub

uzytkownika D
angielskim.

- Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowe;

serwera oraz warunkow gwarancji po podaniu numeru seryjnego

bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji - Zamawiajacy wymaga zapewnienia gwarancji Producenta z
zakresu wdrazanej technologii minimum 12 miesigcy.

- Zamawiajacy oczekuje mozliwosci zglaszania zdarzen
serwisowych w trybie 24/7/365 nastepujacymi kanatami:
telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.

- Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

- Zgloszenie przyjete jest potwierdzane przez zespot pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie
unikalnego numeru zgloszenia pozwalajacego na identyfikacje
zgloszenia w trakcie realizacji naprawy 1 po jej zakonczeniu.

- Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych 1 proceséw wsparcia umozliwiajacych: Wykrywanie
usterek sprzetowych z predykcja awarii, automatyczng diagnostyke
1 zdalne otwieranie zgloszen serwisowych, wskazoéwki dotyczace
bezpieczenstwa produktow, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

- Zamawiajacy wymaga od podmiotu realizujacego serwis lub
producenta sprzetu dolaczenia do oferty oswiadczenia, ze w
przypadku wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

- Mozliwo$¢ rozszerzenia gwarancji Producenta o ustuge

diagnostyki sprz¢tu na miejscu w przypadku awarii.

Charakterystyka ustugi diagnostyki:

a. Mozliwosci utworzenia zglaszania serwisowego w wyniku,
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ktorego proces diagnostyki odbedzie si¢ na miejscu w
siedzibie zamawiajacego.
b. Po przyjezdzie do siedziby Zamawiajacego, pracownik

serwisu przystapi do rozwigzywania problemu. Jesli do
rozwigzania problemu bedzie konieczna dodatkowa pomoc
diagnostyczna lub cze$ci, pracownik serwisu moze w
imieniu Zamawiajacego skontaktowac si¢ z producentem w
celu uzyskania pomocy.

c. Reakcja na miejscu u Zamawiajacego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do
urzadzenia, ktore posiada wykupiong ustuge serwisowa.

d. Pracownik serwisu powinien skontaktowac si¢ z
Zamawiajacym przed przyjazdem na miejsce w celu
sprawdzenia zgloszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

e. Jesli w trakcie wstepnego procesu rozwigzywania problemu
na miejscu awarii zostanie ustalone, ze do realizacji ustugi
jest niezbedna jakas czes$¢, znajdujacy sie na miejscu
pracownik serwisu zamowi nowg czes¢ 1 przekaze
dodatkowe zgloszenie do dzialu obstugi techniczne;.
Technik pracujacy na miejscu powrdci do siedziby Klienta
w celu wymiany wyslanej cze$ci w ciggu czasu reakcji
ustalonego zgodnie z umowg serwisowg zakupionego
produktu.

- Wymagane dotaczenie do oferty o§wiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspolpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

- Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-27001
na §wiadczenie uslug serwisowych oraz posiada¢ autoryzacje
producenta urzadzen — dokumenty potwierdzajace nalezy zataczy¢
do oferty.

System operacyjny |- Microsoft Windows Server 2025 Standard 16C PL lub réwnowazny.
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Za rownowaznos¢ rozumie si¢ zakup produktu obejmujacego licencje
systemu operacyjnego, ktory zapewnia:

- licencj¢ obejmujacg wszystkie rdzenie procesora(ow),
- Obstuge Windows Server Containers.

- Mozliwo$¢ petnienia funkcji drugiego kontrolera domeny Active
Directory w istniejacej infrastrukturze Zamawiajacego (zgodnos¢ z AD na
poziomie Windows Server).

- interfejsy uzytkownika dostepne w wielu jezykach do wyboru - w tym
polskim 1 angielskim, - graficzne srodowisko instalacji i konfiguracji
dostgpne w jezyku polskim,

- wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi),

- zabezpieczenie hastem dostgpu do systemu, konta 1 profilu
uzytkownikdéw, - mechanizmy logowania w oparciu o login i hasto,

- Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezacej pracy. Mechanizm ten musi
uwzglednia¢ specyfike procesorow wyposazonych w mechanizmy
wielowatkowosci wspotbieznej (ang. Simultaneous Multi-Threading,
SMT).

- Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a) pozwalajg na zmiang¢ rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderow,

¢) umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderow,
d) umozliwiaja zdefiniowanie list kontroli dostepu (ACL).

- Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostgpu
dla: okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych,
centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz
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narzuconych dla grup uzytkownikéw praw do wykorzystywania
szyfrowanych danych.

- Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

- Dostepnos$¢ bezplatnych narzgdzi producenta systemu umozliwiajacych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

- Wsparcie dla srodowisk Java i NET Framework 6.x

— mozliwos$¢ uruchomienia aplikacji dziatajacych we wskazanych
srodowiskach.

- Mozliwo$¢ implementacji nastepujacych funkcjonalnos$ci bez potrzeby
instalowania dodatkowych produktow (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe).

¢) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie minimum 2 aktywnych §rodowisk wirtualnych systemow
operacyjnych.

- Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

- Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace
zdalnie) administracji przez skrypty.

Dostarczone oprogramowanie musi by¢ fabrycznie nowe - Nie dopuszcza
sie systemu typu REFURBISHED.

W przypadku zaoferowania oprogramowania réwnowaznego wzgledem
wyspecyfikowanego przez Zamawiajacego w opisie przedmiotu
zamoOwienia, Wykonawca musi na swoja odpowiedzialnos$¢ 1 swoj koszt
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udowodni¢, ze zaoferowane produkty spetniajg wszystkie wymagania i
warunki okreslone w opisie przedmiotu zamowienia, w szczegdlnosci w
zakresie:

a) warunkow licencji / sublicencji / subskrypcji zaoferowanych produktow
réwnowaznych w kazdym aspekcie, ktore nie moga by¢ gorsze niz dla
produktow wymienionych w opisie przedmiotu zamowienia,

b) funkcjonalnosci zaoferowanych produktéw rownowaznych, ktore nie
moga by¢ ograniczone i gorsze wzgledem funkcjonalnosci produktow
wymienionych w opisie przedmiotu zamowienia,

c) zakresu kompatybilnosci 1 wspotdziatania zaoferowanych produktow
rownowaznych ze sprzgtem 1 oprogramowaniem funkcjonujagcym u
Zamawiajacego, ktory nie moze by¢ gorszy niz dla produktéw
wymienionych w opisie przedmiotu zamowienia,

d) poziomu zaktocen pracy srodowiska systemowo-programowego
Zamawiajacego spowodowanego wykorzystaniem zaoferowanych
produktoéw rownowaznych, ktoéry nie moze by¢ wiekszy niz w przypadku
produktéw wymienionych w opisie przedmiotu zamowienia;

e) poziomu wspolpracy zaoferowanych produktow rownowaznych z
systemami Zamawiajacego, ktory nie moze by¢ gorszy od tego, jaki
zapewniajg produkty wymienione w opisie przedmiotu zamowienia,

f) zapewnienia pelnej, réwnoleglej wspotpracy w czasie rzeczywistym 1
pelnej funkcjonalnej zamiennosci zaoferowanych produktéw
réwnowaznych z produktami wymienionymi w opisie przedmiotu
zamOwienia,

g) warunkow i zakresu ustug gwarancji, asysty technicznej i konserwacji
zaoferowanych produktow rownowaznych, ktére nie mogg by¢ gorsze niz
dla produktéw wymienionych w opisie przedmiotu zamowienia,

h) obstugi przez zaoferowane produkty réwnowazne jezykow interfejsu, w
ilosci 1 rodzaju nie mniejszych niz oferujg produkty wymienione w opisie
przedmiotu zamdwienia,

1) wymagan sprzetowych dla zaoferowanych produktéw rownowaznych,
ktore nie moga by¢ wyzsze niz dla produktow wymienionych w opisie
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przedmiotu zaméwienia,

2) W przypadku zaoferowania przez Wykonawce¢ produktu rownowaznego
Wykonawca dokona wspdlnie z Zamawiajgcym instalacji i testowania
produktu rownowaznego w §rodowisku sprzetowo-programowym
Zamawiajacego.

3) W przypadku zaoferowania przez Wykonawce¢ oprogramowania
rownowaznego Wykonawca dokona transferu wiedzy w zakresie
utrzymania i rozwoju rozwigzania opartego o zaproponowane produkty.

4) W przypadku, gdy zaoferowany przez Wykonawce produkt
rownowazny nie bedzie wlasciwie wspotdziatac ze sprzetem 1
oprogramowaniem funkcjonujagcym u Zamawiajacego lub spowoduje
zaklocenia w funkcjonowaniu pracy srodowiska sprzetowo-programowego
u Zamawiajacego, Wykonawca pokryje wszystkie koszty zwigzane z
przywroceniem i sprawnym dziataniem infrastruktury sprzgtowo-
programowej Zamawiajacego oraz na wlasny koszt dokona niezbednych
modyfikacji przywracajacych wlasciwe dziatanie srodowiska sprzgtowo-
programowego Zamawiajgcego rowniez po usuni¢ciu produktu
rOwnowaznego.

5) Oprogramowanie rownowazne dostarczane przez Wykonawce nie moze
powodowac utraty kompatybilnos$ci oraz wsparcia producentéw innego
uzywanego 1 wspOtpracujacego z nim oprogramowania.

6) Oprogramowanie rownowazne zastosowane przez Wykonawce nie moze
w momencie sktadania przez niego oferty mie¢ statusu zakonczenia
wsparcia technicznego producenta. Niedopuszczalne jest zastosowanie
oprogramowania rownowaznego, dla ktorego producent oglosit
zakonczenie jego rozwoju w terminie 3 lat liczac od momentu ztozenia
oferty. Niedopuszczalne jest uzycie oprogramowania rOwnowaznego, dla
ktorego producent oprogramowania wspotpracujacego oglosil zaprzestanie
wsparcia w jego nowszych wersjach.

Licencje CAL - 30 Licencji CAL na urzadzenie do powyzszego systemu operacyjnego
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Zadanie 2: Urzadzenie klasy UTM

1szt. urzadzenia klasy UTM (zawierajacego zaawansowany Antywirus, audyt podatnosci i
rozszerzony filtr URL) np. UTM STORMSHIELD SN220 + Premium UTM Security Pack
(UTM Security Pack + Zaawansowany Antywirus + Audyt Podatnosci + Rozszerzony filtr URL)
wraz 7 subskrypcja zabezpieczen i gwarancjg + wdroZenie lub réwnowaznego o minimalnych
cechach rownowaznosci jak ponizej:

Cechy rownowaznosci:

ARCHITEKTURA SYSTEMU

e System ochrony sieci musi zosta¢ dostarczony w postaci komercyjnej platformy sprzetowej z
zabezpieczonym systemem operacyjnym, umozliwiajgcej rozbudowe do dwdch takich samych
urzadzen pracujacych w klastrze wysokiej dostepnosci co najmniej Active-Passive, o
specyfikacji opisanej ponizej

e Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe.

e Elementy systemu przenoszgce ruch uzytkownikdw muszg dawaé mozliwos¢ pracy w jednym z
dwadch trybow: Router/NAT lub transparent.

e Metalowa obudowa typu desktop.

e Mozliwosc zastosowania redundantnego zasilania, z wykorzystaniem zewnetrznego zasilacza.

e Obstuga nielimitowanej ilosci hostdw w sieci chronionej.

e Minimalna liczba i typ interfejséw fizycznych:
eSystem realizujgcy funkcje Firewall musi dysponowaé¢ minimum 8 interfejsami miedzianymi
Ethernet 10/100/2500
eSystem realizujgcy funkcje Firewall musi dysponowaé minimum 1 interfejsem optycznym 1
GbE (SFP)
*Mozliwos¢ tworzenia minimum 128 interfejséw wirtualnych definiowanych jako VLANy w
oparciu o standard 802.1Q.

e Minimalna liczba nowych potaczen na sekunde: 20 000

e Minimalna liczba jednoczesnych potgczen: 300 000

e Minimalna przepustowos¢ Firewall: 4 Gbps

e Minimalna przepustowos¢ IPS: 2 Gbps

e Minimalna przepustowos$¢ Threat Protection: 500 Mbps

e Minimalna przepustowos¢ IPSec VPN: 1 Gbps

e System realizujacy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci
minimum 200 GB SSD do celéw logowania i raportowania lub musi istnie¢ mozliwos$¢
wykorzystania karty SD do celéw logowania i raportowania.
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PODSTAWOWE FUNKCJE SYSTEMU OCHRONY

Zarzadzanie i utrzymanie 1. Rozwigzanie musi by¢ zarzadzanie przez wbudowany webowy
graficzny interfejs uzytkownika (Web GUI), z poziomu portu
konsolowego oraz za posrednictwem bezpiecznego protokotu SSH.

2. Wbudowany webowy graficzny interfejs uzytkownika musi oferowaé
narzedzia diagnostyczne, co najmniej ping

3. Interfejs graficzny musi zapewnia¢ narzedzia do przechwytywania
pakietéw, wyswietlania otwartych potgczen sieciowych.

4. Rozwigzanie musi oferowac mozliwo$¢é definiowania profili
administracyjnych okreslajgcych dostep do poszczegdlnych
modutéw konfiguracyjnych systemu na prawach: brak dostepu,
dostep tylko do odczytu lub peten odczyt i zapis.

5. System musi oferowaé mozliwos¢ zdefiniowania polityki
bezpieczenstwa dla haset administratoréw w zakresie minimalnej
ilosci znakdw czy ztozonosci hasta.

6. Rozwigzanie musi posiada¢ mechanizm informowania o
aktualizacjach oprogramowania systemowego

7. System musi oferowaé mozliwos¢ zdefiniowania wtasnych obiektéw
typu sie¢, ustuga, host, harmonogram czasowy, uzytkownik, grupa
uzytkownikdw.

8. Rozwigzanie musi oferowaé samoobstugowy portal dla
uzytkownikdw celem zmniejszenia liczby zadan wymagajacych
udziatu administratora.

9. System musi by¢ wyposazony w mechanizm automatycznego
powiadamiania za posrednictwem protokotéw SMTP lub SNMP

10. Rozwigzanie musi oferowaé wsparcie dla protokotéw SNMP v1, v2 i
v3

11. Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm
do tworzenia kopii zapasowych konfiguracji z zapisem do chmury
producenta. Rozwigzanie musi oferowa¢ mechanizm pozwalajgcy na
automatyczne tworzenie kopii zapasowych w odstepach czasowych:
codziennie, tygodniowo oraz miesiecznie.

12. Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwdch
wersji oprogramowania systemowego (firmware)

Zapora sieciowa, 16. Rozwigzanie musi dawaé¢ mozliwos¢ wykorzystania mechanizmu SD-
konfiguracja sieciowa WAN poprzez analize stanu fgcza w czasie rzeczywistym i
oraz routing dynamicznym wyborze najkorzystniejszego tacza.

17. W zakresie SD-WAN urzadzenie ma zapewniac obstuge mechanizmu
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SLA (monitorowanie opdznienia, jitter, wskaznika utraty pakietow).

18. Rozwigzanie musi dawac¢ mozliwos¢ optymalizacji ruchu
wychodzgcego w dostepie do okreslonych ustug.

19. Monitorowanie dostepnosci tacza musi by¢ mozliwe w oparciu o
ICMP oraz TCP.

20. System musi dawac mozliwos¢ realizacji routingu statycznego w
oparciu o polityki automatycznego wyboru tacza w trybie failover.

Podstawowe 1. System musi zapewnia¢ mozliwosé elastycznego ksztattowania

ksztattowanie pasma pasma (QoS) dla uzytkownika, hosta lub potaczenia.

oraz limity ilosci danych 2. System musi mie¢ zaimplementowane mechanizmy optymalizujgce
ruch VolP.

Autoryzacja 1. Rozwigzanie musi by¢ wyposazone w lokalng baze uzytkownikow

uzytkownikow umozliwiajgcg wykreowanie nie mniej niz 100 kont.

2. System musi zapewnia¢ mozliwos$¢ autentykacji w oparciu o Active
Directory, RADIUS i LDAP

3. Rozwigzanie musi umozliwia¢ automatyczne uwierzytelnianie i
identyfikowanie uzytkownikéw w trybie Single Sign On (SSO) w
Srodowiskach opartych o Active Directory

4. Rozwigzanie musi zapewnia¢ mozliwos¢ uwierzytelniania klientow
VPN w tym IPSec, SSL, PPTP.

5. Rozwigzanie musi oferowac mozliwo$¢ uwierzytelniania przez
wbudowany Captive Portal.

6. Rozwigzanie musi posiada¢ wbudowany modut zapewniajacy
uwierzytelnianie na poziomie 2FA poprzez zastosowanie czasowych
haset jednorazowych (TOTP).

7. Metoda 2FA musi dawa¢ mozliwos¢ wykorzystania haset TOTP w
ramach tuneli SSLVPN, IPSec, jak réwniez logowania do portalu
uwierzytelniania, webowego interfejsu administracyjnego i SSH.

Samoobstugowy portal 2. Rozwigzanie musi udostepniac plik instalacyjny klienta SSL VPN dla

dla uzytkownikéw Windows (wraz z konfiguracja).

3. Rozwigzanie musi udostepniaé plik z konfiguracjg dla klienta
OpenVPN dla Windows, Mac OS X, Linux, iOS, Android

4. Rozwigzanie musi umozliwia¢ zmiane hasta.

Podstawowe opcje VPN System musi zapewniac funkcjonalnos¢ koncentratora VPN w zakresie potfaczen:

2. Site-to-site VPN: IPSec, 256-bit AES/3DES, autoryzacja z uzyciem
klucza RSA, PKI (X.509) lub wspétdzielonego klucza Pre-Shared Key
(PSK)

3. Client-to-site VPN: IPSec, PPTP, SSL (klient dla Windows dostepny z
poziomu samoobstugowego portalu uzytkownika).
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OCHRONA SIECI

IPS

Urzadzenie ma posiadaé¢ modut wykrywania typu i wersji
oprogramowania sieciowego, ktérego ruch jest filtrowany przez
urzadzenie. Modut musi dziata¢ na urzadzeniu. Nie dopuszcza sie
stosowania rozwigzania z agentem instalowanym na komputerach w
sieci. Powyzszy modut ma nie tylko wykrywaé oprogramowanie ale
rowniez wykrywac i informowaé o lukach i podatnosciach
wystepujacych w wykrytym oprogramowaniu

Dodatkowy modut ochrony klasy IPS z bazg minimum 1000 sygnatur.
Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wiasnych
sygnatur IPS.

Wymagane jest by system automatycznie aktualizowat sygnatury
zagrozen.

Rozwigzanie musi oferowac mozliwos¢ wytaczenia/wtgczenia
poszczegdlnych kategorii/sygnatur

System musi generowac alerty w przypadku wykrycia ataku.

OCHRONA | KONTORLA WEB ORAZ APLIKACII

Ochrona i kontrola Web

Rozwigzanie musi dziataé jako Transparent Web Proxy filtrujgc tresci
oraz szkodliwe oprogramowanie w obrebie protokotéw HTTP i
HTTPS.

System oferujacy inspekcje i ochrone przed malware dla protokotéw
HTTP, HTTPS oraz FTP.

Rozwigzanie musi zapewniac¢ skanowanie AV plikdw w czasie
rzeczywistym

Rozwigzanie musi oferowac funkcje inspekcji z obstugg protokotu
TLS 1.3 oraz z tzw. walidacja certyfikatow.

System musi filtrowac pliki na podstawie MIME.

Rozwigzanie musi oferowac¢ mozliwos¢ filtrowania wynikow
wyszukiwania z uzyciem SafeSearch.

Rozwigzanie musi zawierac przynajmniej 77 kategorii stron www i
umozliwia¢ tworzenie wtasnych kategorii stron www.

Rozwigzanie musi zapewnia¢ mozliwos¢ blokowanie i wysyfania
tresci poprzez HTTP i HTTPS.

System musi wyswietla¢ komunikat o przyczynie zablokowania
dostepu do strony www. Administrator musi mie¢ mozliwos¢

edytowania tresci komunikatu i dodania logo Zamawiajgcego.

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl 5 na Rozwé] CyFrowy . Unie Europelska

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

| @ Cyberbezpieczny
Samorzqd



Fundusze Europejskie

na Rozwdéj Cyfrowy

Ochrona i kontrola
aplikacji

1. Rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur
aplikacji.

2. Rozwigzanie musi umozliwia¢ wykrywanie i kontrole mikroaplikacji
(np. Gry portalu Facebook)

3. Rozwigzanie musi identyfikowad aplikacje niezaleznie od
wykorzystywanego portu, protokotu, szyfrowania.

Ksztattowanie pasma dla
Web i Aplikacji

1. Rozwigzanie musi oferowaé funkcjonalnos¢ pozwalajgca na
ksztattowanie pasma dla aplikacji celem ograniczenia lub
zagwarantowania odpowiedniego pasma w kierunku
upload/download.

2. Rozwigzanie musi zapewnia¢ mozliwo$é nadawania priorytetéw dla
okreslonego typu ruchu.

3. Rozwigzanie musi oferowa¢ mozliwo$é gwarantowania pasma w

trybie indywidualnym (per uzytkownik) oraz wspétdzielonym.

OCHRONA ANTYWIRUSOWA

Ochrona i kontrola Email

1. Rozwigzanie ma posiada¢ silnik antywirusowy dostarczany od
europejskiego dostawcy.

2. Rozwigzanie musi oferowaé mozliwos¢ trybu pracy Transparent
Email Proxy

3. System musi umozliwia¢ inspekcje komunikacji email realizowanej
przy uzyciu protokotéw SMTP, SMTPS, POP3, POP3S.

4. Rozwigzanie musi zapewniac¢ ochrone przed spamem i szkodliwym
oprogramowaniem w trakcie transakcji SMTP.

5. Rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur
zagrozen.

6. System musi zapewniaé wykrywanie, blokowanie i skanowanie
zatgcznikow.

7. Rozwigzanie musi wspodtpracowac z co najmniej dwoma bazami RBL.

8. Rozwigzanie musi umozliwiaé tworzenie biatych i czarnych list
adresow email.

9. Rozwigzanie musi zapewnia¢ wykrywanie spamu niezaleznie od
stosowanego jezyka.

OCHRONA PRZED EXPLOITAMI | ZAGROZENIAMI ZERO-DAY

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
na Rozwd] Cyfrowy - Polska Unie Europejska

| @ Cyberbezpieczny
Samorzqd



Fundusze Europejskie

na Rozwdéj Cyfrowy

On-cloud Sandboxing Rozwigzaniem musi posiada¢ dodatkowy modut ochrony klasy on-cloud Sanbox o
ponizszej funkcjonalnosci:

1. Rozwigzanie musi umozliwia¢ dodatkowg inspekcje plikow
wykonywalnych np., .exe

2. Rozwigzanie musi umozliwiaé dodatkowg inspekcje plikéw
dokumentéw w tym .doc, .docx, .rtf.

3. Rozwigzanie musi umozliwia¢ dodatkowg inspekcje plikow .pdf.

4. Rozwigzanie musi umozliwia¢ dodatkowg inspekcje plikéw archiwow
w tym zip, arj, Iha, rar, cab

5. System musi zapewnia¢ dynamiczng analize behawioralna kodu
uruchamianego w realnych $rodowiskach testowych Windows.

LOGOWANIE | RAPORTOWANIE

System musi umozliwia¢ sktadowanie oraz archiwizacje logow.
System musi gromadzi¢ informacje o zdarzeniach dotyczacych
protokotéw Web, FTP, VPN, SSL VPN, wykorzystywanych aplikacjach
sieciowych, wykrytych: atakach sieciowych, wirusach,
zablokowanych aplikacjach sieciowych oraz musi powigzac
wszystkie powyzsze zdarzenia z nazwami uzytkownikow.

3. System musi zapewniac przegladanie archiwalnych logéw przy
zastosowaniu funkg;ji filtrujgcych.

4. System musi zapewniac eksport zgromadzonych logéw do
zewnetrznych systemoéw sktadowania danych (dtugoterminowe
przechowywanie danych).

5. Rozwigzanie musi generowac raporty w HTML i CSV.

6. Rozwigzanie musi oferowaé¢ mozliwos¢ wysytania logéw
systemowych do serwerdéw syslog.

7. System musi zapewniac¢ podglad wykorzystania facza
internetowego.

8. System musi zapewniac¢ podglad w czasie rzeczywistym
wykorzystania tgcza i ilosci wysytanych danych w oparciu o
uzytkownika/adres IP

9. Rozwigzanie musi oferowaé mozliwos¢ zanonimizowania danych.

POZOSTALE
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Certyfikaty Urzadzenie musi posiadac:

- certyfikat Common Criteria;

- certyfikat ICSA Labs dla funkcji VPN IPSec lub znajdowac sie na liscie produktéw
kryptograficznych zatwierdzonych przez Rade UE;

GWARANCIA | SERWIS

Wymagania ogélne dla dostarczanych rozwigzan :

Dostarczone urzadzenia musza by¢ fabrycznie nowe, nieuzywane w innych projektach, nie wycofane
z produkcji i pochodzi¢ z legalnego, polskiego kanatu dystrybucji.

Catos¢ dostarczanego sprzetu musi pochodzié z autoryzowanego kanatu sprzedazy producentéw na
teren Polski — ze wzgledéw gwarancyjnych niedopuszczalne jest dostarczanie sprzetu z tzw.
brokerki,

Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o Swiadczenia gwarancyjne
producentdéw w okresie zapisanym w specyfikacjach sprzetu,

Catos¢ dostarczonego sprzetu i oprogramowanie musi by¢ ze sobg kompatybilna i pochodzi¢ od
jednego producenta,

Wykonawca winien w momencie dostawy przedtozy¢ dokumenty potwierdzajace, ze posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan oraz swiadczenia ustug z
nimi zwigzanych.

Warunki gwarancji i serwisu :

Urzadzenie ma by¢ objete rozszerzong gwarancjg typu NBD tzn. w przypadku zgtoszenia awarii
urzadzenia, wysytka urzadzenia zastepczego lub wysytka sprawnego urzgdzenia musi nastgpi¢ w
dniu potwierdzenia awarii, a dostawa takiego urzadzenia na wskazany przez zgtaszajgcego adres
zaplanowana zostanie na kolejny dzien roboczy. Posiadanie rozszerzonej gwarancji NBD musi
zosta¢ potwierdzone licencja dystrybutora/producenta. Podmiot realizujgcy rozszerzong
gwarancje NBD musi posiadac certyfikat bezpieczenstwa informacji 15027001 lub réwnowazny

Na dostarczany sprzet musi by¢ udzielona min. 12-miesieczna gwarancja; Zamawiajgcy wymaga, by
serwis byt autoryzowany przez producenta urzgdzen, to jest by zapewniona byfa wymiana
urzgdzen zgodnie z metodyka i zaleceniami producenta dostarczonych rozwigzan,

Wykonawca lub autoryzowany serwis ma obowigzek przyjmowania zgtoszen serwisowych w jezyku
polskim przez telefon (od poniedziatku do pigtku, w godzinach 8-17), e-mail lub WWW (przez catg
dobe),

Zamawiajgcy uzyska dostep do stron internetowych producentéw rozwigzan, umozliwiajacy:

° bezptatne pobieranie najnowszego oprogramowania aktualizujgcego system do najnowsze;j
wersji przez okres trwania gwarancji i licencji
. dostep do dokumentacji sprzetu i oprogramowania,
. dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,
° dostep do pomocy technicznej producenta.
Zamawiajgcy w momencie odbioru otrzyma:
. licencje obejmujgce wszystkie wymagane moduty na okres min. 12 miesiecy
° mozliwo$é automatycznego pobierania subskrypcji dla wszystkich wymaganych modutéw w

okresie trwania licencji.
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WYMAGANIA DODATKOWE

Posiadanie przez dostawce wiedzy i doswiadczenia:

° udokumentowanie minimum 10 lat doswiadczenia w konfigurowaniu i wdrazaniu urzadzen
systemu bezpieczenstwa UTM (Next Generation Firewall),

° udokumentowane minimum 5 lat doswiadczenia w konfigurowaniu i wdrazaniu rozwigzan
zaoferowanego producenta,

° posiadanie przynajmniej jednego certyfikatu inzynierskiego wydanego przez producenta na
najwyzszym poziomie umozliwiajgcym rozwigzywanie problemoéw technicznych,

° posiadanie przynajmniej jednego certyfikatu producenta na poziomie trenerskim

° udokumentowane i potwierdzone referencjami co najmniej trzy sprzedaze rozwigzan klasy

UTM o wartosci minimum 50 tys zt brutto kazda w okresie ostatnich 3 lat.

UStUGI
Zamawiajgcy wymaga aby Dostawca w ramach dostawy zagwarantowat:
° analize aktualnej struktury sieci pod katem wdrozenia rozwigzania klasy UTM
. wdrozenie zaoferowanego rozwigzania w infrastrukturze Zamawiajgcego zgodnie z

wymaganiami Zamawiajgcego oraz szkolenie przy-stanowiskowe z konfiguracji wdrozonego
rozwigzania (wdrozenie i szkolenie musi sie odby¢ fizycznie w siedzibie zamawiajgcego — nie
dopuszcza sie wykonania prac w trybie zdalnym.)

. 3 miesieczng dedykowang opieke powdrozeniowgq realizowang zdalnie — wymagane jest aby do
opieki wyznaczony byt dedykowany inzynier z najwyzszym certyfikatem producenta
dostarczonego rozwigzania. Wsparcie powdrozeniowe musi by¢ swiadczone 7 dni w tygodniu w
godzinach 8:00 — 20:00 — kontakt z inzynierem poprzez dedykowany bezposredni numer telefonu.

Zadanie 3: Wsparcie dla UTM Watchguard

Wsparcie dla urzadzen UTM Watchguard — Sh do wykorzystania przez nielimitowany czas
Mozliwos¢ skorzystania z pakietu wsparcia technicznego. W ktorego sklad wsparcia wchodzi:

o Czas reakcji na pomoc techniczng 72h robocze,

o Konsultacja telefoniczna, mailowa lub za pomocg Chatu z inZynierem technicznym,

o 3 Certyfikowanych inzynier6w watchguard (W tym jeden inZynier z certyfikatem trenerskim
dla Watchguarda)

. Wymagany certytikat ISO 9001

Zadanie 4: System do wykonywania backupu danvch.

Czas trwania licencji — 12 miesigcy.

1. Produkt i dokumentacja dostepna w polskiej (i angielskiej) wersji jezykowe;j
2. Wsparcie dla systeméw operacyjnych Windows typu serwer:
Systemy operacyjne Windows:
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*  Windows Server 2016, 2019, 2022, 2025 — wszystkie opcje instalacji z wyjatkiem systemu
Nano Server

Systemy operacyjne Linux:

System Linux z jadrem w wersjach od 2.6.9 do 6.9 i bibliotekg glibc w wersji 2.3.4 lub nowsza, w
tym nastgpujace dystrybucje x86 and x86 64

* Red Hat Enterprise Linux 4.x, 5.x, 6.x, 7.x, 8.0-8.8*, 9.0-9.4*

e Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04, 14.10, 15.04,
15.10, 16.04, 16.10, 17.04, 17.10, 18.04, 18.10, 19.04, 19.10, 20.04, 20.10, 21.04, 21.10,
22.04,22.10, 23.04, 23.10, 24.04

* Fedorall, 12,13, 14,15,16,17,18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30, 31, 37, 38

* SUSE Linux Enterprise Server 10, 11, 12, 15

» SUSE Linux Enterprise Server 121 15 - obstuga w systemach plikow, z wyjatkiem Btrfs

* Debian 4, 5, 6, 7.0, 7.2,7.4,7.5,7.6,7.7, 8.0, 8.1, 8.2, 8.3, 84, 8.5, 8.6, 8.7, 8.8, 8.11, 9.0,
9.1,9.2,9.3,94,9.5,9.6,9.7,9.8, 10.x, 11.x, 12

e CentOS 5.x, 6.x, 7.X, 8.x*

* CentOS Stream 8*,9*

* Oracle Linux 5.x, 6.x, 7.x, 8.x*,9.0-9.4* — wersje Unbreakable Enterprise Kernel i Red Hat
Compatible Kernel

e CloudLinux 5.x, 6.x, 7.x, 8.0-8.8%, 9.4*

* ClearOS 5.x, 6.x, 7.x

e AlmaLinux 8.0 — 8.10%,9.0 — 9.4*

* Rocky Linux 8.0 — 8.4*,9.0 — 9.3*

 ALT Linux 7.0

3. Licencja dostepna w modelu subskrypcyjnym

4. Mozliwo$¢ wdrozenia konsoli zarowno w trybie chmurowym jak 1 on-premis

5. Wsparcie i pelna funkcjonalno$¢ oprogramowania dla wielojezykowych systemow
operacyjnych

Obstuga srodowiska chmurowego

6.

7. Tworzenie kopii zapasowych dyskéw/partycji

8 Tworzenie kopii zapasowych plikow 1 folderéw
9

. Replikacja kopii zapasowych do wielu lokalizacji docelowych
10. Tworzenie kopii zapasowych 1 przywracanie systemoéw wykorzystujacych UEFI/GPT

11. Kopie zapasowe i1 granularne przywracanie elementow aplikacji Microsoft Exchange,
Microsoft SQL Server, Microsoft SharePoint 1 Microsoft Active Directory.
12. Mozliwos$¢ przywrocenia kopii zapasowe]j dysku/partycji na innym komputerze o innej

konfiguracji sprzetowej
13. Obstuga dyskéw twardych z sektorami o rozmiarze 4KB oraz dyskéw SSD
* Poczawszy od wersji 8.4 obstugiwane tylko z jadrem w wersji od 4.18 1 nowszej
14. Konsola zarzadzajaca dostgpna z poziomu przegladarki internetowej
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15. Zdalna instalacja i1 aktualizacja agentow na komputerach klienckich

16. Mozliwo$¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych oraz
serwerach SFTP

17. Mozliwo$¢ tworzenia niezmiennych magazyndw przechowywania kopii zapasowych (tzw.
immutable storage)

18. Mozliwo$¢ generowania planu przywracania kopii zapasowych

19. Mozliwos$¢ eksportu 1 importu plandw tworzenia kopii zapasowych na réoznych maszynach

20. Szablony schematdéw rotacji kopii zapasowych

21. Polecenia poprzedzajace/nastepujace

22. Automatyczne usuwanie nieaktualnych kopii zapasowych (retencja)

23. Sprawdzanie poprawnosci 1 konsolidacja kopii zapasowych (pelnych, przyrostowych i
réznicowych)

24, Wykonywanie zadan i tworzenie kopii zapasowych mozliwe z poziomu wiersza polecenia.

25. Mozliwo$¢ utworzenia ukrytej partycji widzianej tylko przez oprogramowanie do backupu
na potrzeby zapisu kopii zapasowych, ktora bedzie chroniona za pomoca hasta

26. Wspétpraca z ustugg kopiowania wolumindéw w tle (VSS) firmy Microsoft

217. Pelne, przyrostowe i réznicowe kopie zapasowe

28. Wysytanie powiadomien pocztg e-mail

29. Szyfrowane kopii zapasowych algorytmem AES

30. Tworzenie dynamicznych grup urzadzen na podstawie nazwy urzadzenia, ilo$ci pamigci

operacyjnej, zakresu adresow IP, typu systemu operacyjnego

31. Mozliwo$¢ wykonywania czynnosci przenoszenia kopii zapasowych, replikacji, weryfikacji
1 czyszczenia na innym systemie.

32. Funkcjonalno$¢ ciaglej ochrony danych

33. Whbudowany modut ochrony antywirusowej. Srodowisko Windows

34. Mozliwos$¢ integracji z Windows Defender Antyvirus

35. Filtrowanie adresow URL

36. Analiza podatnosci urzadzenia (poszukiwanie luk w oprogramowaniu objetym ochrong),
srodowisko Windows

37. Funkcjonalno$¢ zdalnego pulpitu, mozliwa do wywotania z poziomu serwera zarzadzania
oprogramowaniem backupowym $rodowisko Windows

38. Modut automatycznego tatania wykrytych luk w oprogramowaniu srodowisko Windows

39. Automatyczne tworzenie kopii zapasowej urzadzenia, na ktorym ma zosta¢ wdrozona
poprawka

40. Mozliwos¢ wywotania funkcji zdalnego wymazywania danych w oparciu o mechanizm
wbudowany w Windowsa 10

41. Funkcja aktywnej ochrony przed oprogramowaniem ransomware, chronigca pliki lokalne i
pliki kopii zapasowych przed zaszyfrowaniem. (Srodowisko Windows)

42. Predefiniowany schemat tworzenia kopii zapasowych: G-F-S

43. Priorytetowe przywracanie systemu operacyjnego - Jesli system ulegt awarii, mozna go

uruchomi¢ w ciagu kilku sekund, a proces przywracania bedzie wykonywany w tle.
44. Uruchamianie uslug z minimalnymi prawami uzytkownika
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45. Zaawansowane raportowanie - mozliwo$¢ tworzenia raportdw w oparciu o predefiniowane
schematy

46. Pomoc techniczna dostepna w jezyku polskim

47. Administrowanie kontami uzytkownikdéw Acronis 1 jednostkami organizacyjnymi

48. Tworzenie kryptograficznego odcisku pliku  (sumy kontrolnej) wykorzystujacego
technologi¢ blockchain

49. Wykonywanie kopii zapasowych uruchamiane po wystapieniu okreslonych zdarzen i
warunkow

50. Migawki wielowoluminowe

51. Kopia zapasowa ,,sektor po sektorze"

52. Obstuga dyskow dynamicznych

53. Automatyczne ponawianie prob w przypadku niekrytycznych bigdow (préob utworzenia
kopii zapasowej)

54. Mozliwos¢ utworzenia nosnika startowego opartego na srodowisku Linux lub WinPE
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