Zatqcznik nr 9 do SWZ

Zatgcznik nr 6 Polityki Ochrony Danych Osobowych

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w Kielcach w dniu............... roku
pomiedzy:

Swietokrzyskim Centrum Onkologii Samodzielnym Publicznym Zaktadem Opieki Zdrowotnej w
Kielcach z siedzibg w Kielcach, ul. Artwinskiego 3, Kielce 25-734, REGON: 001263233, NIP: 959-12-94-
907, zarejestrowanym w Krajowym Rejestrze Sgdowym — w rejestrze stowarzyszen, innych organizacji
spotecznych i zawodowych, fundacji oraz samodzielnych publicznych zaktadéw opieki zdrowotnej pod
nr 0000004015, prowadzonym przez Sad Rejonowy w Kielcach, X Wydziat Gospodarczy Krajowego
Rejestru Sgdowego oraz zarejestrowanym w rejestrze podmiotéw leczniczych pod nr 000000014611,
prowadzonym przez Wojewode Swietokrzyskiego, zwanym w treéci Umowy ,Administratorem”, w
imieniu ktérego dziata:

—  Krzysztof Falana — Z-ca Dyrektora ds. Prawno-Inwestycyjnych
— Wioletta Krupa — Gtéwna Ksiegowa

.............................................................................. , Zwanym dalej ,,Przetwarzajacym”

1. DEFINICIE

Dla potrzeb niniejszej umowy, Administrator i Przetwarzajacy ustalajg nastepujgce znaczenie nizej
wymienionych poje¢:
1) Umowa Powierzenia — niniejsza umowa;

2) UMOWa GIOWNA — ..ottt neas [umowa, w zwigzku z ktérg zawierana
jest umowa powierzenia — przetwarzanie danych jest konieczne do wykonania Umowy
Gtéwnej]

3) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. 22016 r. Nr 119, str. 1).

2. OSWIADCZENIA STRON

Strony oswiadczajg, ze niniejsza Umowa Powierzenia zostata zawarta w celu wykonania obowigzkdw,
o ktérych mowa w art. 28 RODO w zwigzku z zawarciem Umowy Gtédwnej.



3. PRZEDMIOT UMOWY

3.1

3.2

W trybie art. 28 ust. 3 RODO, Administrator powierza Przetwarzajgcemu do przetwarzania
dane osobowe wskazane w pkt 4.1.- 4.2. ponizej, a Przetwarzajgcy zobowigzuje sie do ich
przetwarzania zgodnego z prawem i niniejszg Umowg Powierzenia.

Przetwarzajgcy moze przetwarzaé dane osobowe wytgcznie w zakresie i celu przewidzianym w
Umowie Powierzenia, oraz zgodnie z innymi udokumentowanymi poleceniami Administratora,
przy czym za takie udokumentowane polecenia uwaza sie postanowienia Umowy Powierzenia
oraz ewentualne inne polecenia przekazywane przez Administratora drogg elektroniczng na
aAdres v, lub na pismie. Udokumentowanym poleceniem jest w szczegélnosci
zapotrzebowanie na wykonanie ustug zgtaszane w ramach Umowy Gtdwnej, co dotyczy w
szczegblnosci zgtoszen w udostepnianych przez Przetwarzajgcego systemach obstugi zgtoszen
oraz zgtoszen dokonywanych telefonicznie, a takze zgtoszen przesytanych przez automatyczne
systemy monitorujace.

4. CEL, ZAKRES | CHARAKTER PRZETWARZANIA

4.1.

4.2.

Przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych nastepujacych kategorii
0s0b, ktérych dane dotyczg, w szczegdlnosci:

a) pracownicy Administratora,

b) kontrahenci Administratora, w tym osoby angazowane przez Administratora na
podstawie umow cywilnoprawnych (np. umowy zlecenia, umowy o dzieto, umowy
Swiadczenia ustug),

¢) pacjentéw Administratora oraz ich opiekundw lub przedstawicieli ustawowych,

d) o0sob upowaznionych do uzyskiwania informacji o stanie zdrowia pacjenta oraz
dostepu do dokumentacji medycznej.

Zakres powierzonych Przetwarzajagcemu do przetwarzania danych osobowych obejmuje w
szczegoblnosci:

a) Dane zwykte:

(1) imie i nazwisko,

(2) data urodzenia,

(3) ptec,

(4) numer PESEL,

(5) adresy zamieszkania/adres zameldowania,
(6) adresy e-mail,

(7) adresy (numery) IP,

(8) numery telefondw,

(9) numer NIP,

(10)seria i numer dokumentu toZzsamosci,
(11)numery praw do wykonywania zawodu lekarza i pielegniarki,

b) Dane szczegdlnych kategorii:



(1) dane dotyczgce zdrowia w rozumieniu art. 4 pkt 15 RODO w tym, informacje
gromadzone w dokumentacji medycznej, informacje o stanie zdrowia, diagnozy,
stosowane leczenie, opisy i wyniki badan (co obejmuje takze zapisane w postaci
cyfrowej filmy, badania obrazowe itp.),

(2) informacje o niepetnosprawnosciach,

4.3 Celem przetwarzania danych osobowych wskazanych w pkt 4.1. - 4.2. powyzej jest wykonanie
tylko i wytacznie Umowy Gtéwnej-

4.4. Przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych w sposdb staty.
Przetwarzajacy bedzie wykonywat nastepujgce operacje dotyczace powierzonych danych
osobowych w szczegdlnosci:

(1) gromadzenie,
(2) przechowywanie,
(3) opracowywanie,
(4) zmienianie,

(5) przeglgdanie.

Dane osobowe bedg przez Przetwarzajgcego przetwarzane w formie elektronicznej
w systemach informatycznych oraz w formie papierowej.

4.5. Przetwarzajacy bedzie zbierat/otrzymywat dane osobowe od administratora dostarczane mu
w wersji elektronicznej i/lub papierowe;j.

5. ZASADY POWIERZENIA PRZETWARZANIA

5.1. Przed rozpoczeciem przetwarzania danych osobowych Przetwarzajacy musi podjac¢ srodki
zabezpieczajgce dane osobowe, o ktérych mowa w art. 32 RODO, a w szczegdlnosci:

a) uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, obowigzany jest zastosowac
Srodki techniczne iorganizacyjne zapewniajace ochrone przetwarzanych danych
osobowych, aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy temu ryzyku.
Przetwarzajacy powinien odpowiednio udokumentowa¢ zastosowanie tych srodkdéw, a
takze uaktualniac te srodki w porozumieniu z administratorem,

b) zapewni¢, by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego, ktéra ma
dostep do danych osobowych, przetwarzata je wytgcznie na polecenie administratora w
celach i zakresie przewidzianym w Umowie Powierzenia,

c) prowadzic rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, o ktérym mowa w art. 30 ust. 2 RODO i udostepnia¢ go Administratorowi
na jego zadanie, chyba Zze Przetwarzajacy jest zwolniony z tego obowigzku na podstawie
art. 30 ust. 5 RODO.

5.2. Przetwarzajacy zapewnia, aby osoby majgce dostep do przetwarzanych danych osobowych
zachowaly je oraz sposoby zabezpieczen w tajemnicy, przy czym obowigzek zachowania



tajemnicy istnieje rowniez po realizacji Umowy Powierzenia oraz ustaniu zatrudnienia u
Przetwarzajgcego.

6. DALSZE OBOWIAZKI PRZETWARZAJACEGO

6.1.

6.2.

6.3.

6.4.

6.5.

Przetwarzajacy zobowigzuje sie pomagaé Administratorowi w wywigzywaniu sie z obowigzkéw
okreslonych w art. 32-36 RODO.

W sytuacji podejrzenia naruszenia ochrony danych osobowych, Przetwarzajgcy zobowigzuje
sie do:

a) przekazania Administratorowi informacji dotyczacych naruszenia ochrony danych
osobowych w ciggu 24 godzin od jego wykrycia, w tym informacji, o ktérych mowa w art.
33 ust. 3 RODO,

b)  przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci osoéb, ktérych dane
dotyczg, i przekazania wynikow tej analizy do Administratora w ciggu 36 godzin od
wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych,

c)  przekazania Administratorowi — na jego zgdanie — wszystkich informacji niezbednych do
zawiadomienia osoby, ktorej dane dotyczg, zgodnie z art. 34 ust. 3 RODO, w ciggu 48
godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych.

Przetwarzajacy zobowigzuje sie pomagaé Administratorowi poprzez odpowiednie S$rodki
techniczne i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na zgdania osdb,
ktorych dane dotyczg, w zakresie wykonywania ich praw okreslonych w art. 15-22 RODO. W
szczegoblnosci Przetwarzajgcy zobowigzuje sie — na zgdanie Administratora — do przygotowania
i przekazania Administratorowi informacji potrzebnych do spetnienia zgdania osoby, ktorej
dane dotyczg, w ciggu 3 dni od dnia otrzymania zagdania Administratora.

Przetwarzajacy zobowigzuje sie stosowaé sie do ewentualnych wskazéwek lub zalecen,
wydanych przez organ nadzoru lub unijny organ doradczy zajmujacy sie ochrong danych
osobowych, dotyczacych przetwarzania danych osobowych, w szczegdlnosci w zakresie
stosowania RODO.

Przetwarzajagcy zobowigzuje sie do niezwtocznego poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sgdowym, dotyczgcym
przetwarzania powierzonych danych osobowych przez Przetwarzajacego, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania powierzonych danych
osobowych, skierowanej do Przetwarzajacego, a takze o wszelkich kontrolach i inspekcjach
dotyczacych przetwarzania powierzonych danych osobowych przez Przetwarzajgcego, w
szczegolnosci prowadzonych przez organ nadzorczy.

7. PODPOWIERZENIE PRZETWARZANIA

7.1.

Administrator dopuszcza mozliwosé podpowierzenia przetwarzania powierzonych danych
osobowych podwykonawcom Przetwarzajgcego (tzw. subprocesorom). Jezeli Przetwarzajgcy
zamierza podpowierzyé przetwarzanie danych osobowych swoim podwykonawcom, musi
uprzednio poinformowa¢ Administratora o zamiarze podpowierzenia oraz o tozsamosci
(nazwie) podmiotu, ktéremu ma zamiar podpowierzyé przetwarzanie danych, a takize o
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7.2.

7.3.

7.4.

charakterze podpowierzenia, zakresie danych, celu i czasie trwania podpowierzenia. O ile
Administrator nie wyrazi sprzeciwu wobec podpowierzenia w terminie 7 dni od daty
zawiadomienia, Przetwarzajgcy uprawniony bedzie do dokonania podpowierzenia.

W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie
przetwarzania bedzie mie¢ za podstawe umowe, na podstawie ktdrej podwykonawca
(subprocesor) zobowigze sie do wykonywania tych samych obowigzkdéw, ktére na mocy
niniejszej Umowy Powierzenia natozone sg na Przetwarzajgcego. Umowa bedzie zawarta w tej
same formie co niniejsza Umowa Powierzenia.

Administratorowi bedg przystugiwaty uprawnienia wynikajgce z umowy podpowierzenia
bezposrednio wobec podwykonawcy (subprocesora). W przypadku wypowiedzenia lub
rozwigzania umowy podpowierzenia, Przetwarzajgcy poinformuje o tym fakcie Administratora
w terminie 3 dni od wypowiedzenia lub rozwigzania umowy.

Przetwarzajacy nie moze przekazywac powierzonych mu przetwarzania danych osobowych do
podmiotéw znajdujgcych sie w panstwach spoza Europejskiego Obszaru Gospodarczego.

8. KONTAKT W ZAKRESIE WYKONANIA UMOWY

8.1

8.2

8.3

Ze strony Administratora osobg wyznaczong do kontaktu w zwigzku z realizacja umowy oraz
wykonaniem wskazanych w niej uprawnien i obowigzkdw jest:

a) Mirostaw Wolski Inspektor Ochrony Danych, e-mail: iod@onkol.kielce.pl

Ze strony Przetwarzajgcego osoba wyznaczona do kontaktu w zwigzku z realizacjg Umowy oraz
wykonywania wskazanych w niej uprawnien i obowigzkdw jest:

W przypadku zmiany osdb lub ich danych wskazanych w pkt. 8 Umowy, Strona u ktdérej doszto
do zmiany, zobowigzuje sie do pisemnego powiadomienia drugiej Strony w terminie 3 dni od
dnia zmiany. Powyzsza okolicznos¢ nie wymaga zmiany tresci Umowy.

9. AUDYT PRZETWARZAJACEGO

9.1.

9.2.

9.3.

Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania danych
osobowych wynikajgcych RODO oraz niniejszej Umowy Powierzenia przez Przetwarzajgcego,
poprzez prawo zadania udzielenia wszelkich informacji dotyczacych powierzonych danych
osobowych.

Administrator ma takze prawo przeprowadzania audytéw lub inspekcji Przetwarzajgcego w
zakresie zgodnosci operacji przetwarzania z prawem i z Umowg Powierzenia. Audyty lub
inspekcje, o ktérych mowa w zdaniu poprzedzajagcym, moga byé przeprowadzane przez
podmioty trzecie upowaznione przez Administratora.

Przetwarzajgcy zobowigzuje sie niezwiocznie informowaé Administratora, jezeli zdaniem
Przetwarzajgcego wydane jemu polecenie stanowi naruszenie RODO lub innych przepisow
o ochronie danych.



10. ZAKONCZENIE POWIERZENIA PRZETWARZANIA

10.1.

Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych
Przetwarzajacy zaleinie od decyzji Administratora usuwa lub zwraca mu wszelkie dane
osobowe oraz usuwa wszelkie ich istniejace kopie.

11. POSTANOWIENIA KONCOWE

11.1. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze stron.

11.2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

11.3. Sadem wifasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad
wtasciwy dla Administratora.

11.4. Zapisy niniejszej umowy uchylajg wszelkie dotychczasowe postanowienia umowy powierzenia
przetwarzania danych osobowych (niniejszy zapis dotyczy wytagcznie Przetwarzajgcych, z
ktédrymi Administrator zawart umowy powierzenia przetwarzania danych osobowych przed
dniem 25.05.2018)

11.5. Zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Administrator Przetwarzajgcy

Zgodnie z art. 13 ogdlnego rozporzqdzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.
(Dz. Urz. UE119 z 04.05.2016) informuje, iz administratorem Pani/Pana danych osobowych jest
Swietokrzyskie Centrum Onkologii w Kielcach. Szczeqdty obowigzku informacyjnego sq dostepne na

stronie; https://www.onkol.kielce.pl/pl/dla-pacjenta/klauzule-informacyjne.



https://www.onkol.kielce.pl/pl/dla-pacjenta/klauzule-informacyjne

Zatacznik nr 1

do Umowy powierzenia przetwarzania danych osobowych
Wykaz pracownikow
upowaznionych do przetwarzania
powierzonych danych osobowych

(Wykonawca)
Z SIEAZIDG W oot st e e r et r e et et e ana s , wpisany (a) do
Krajowego Rejestru Sgdowego — Rejestru Przedsiebiorcow pod numerem KRS: ......cccceveeeeeinenee , NIP

przekazuje wykaz pracownikéw upowaznionych do przetwarzania danych osobowych zgodnie z
uMmowa powierzenia z dnia ....cccceeveeveeceeeeenenn r.:

Lp. Imie i nazwisko Numer telefonu Adres e-mail

W przypadku zmian w powyiszym wykazie Wykonawca zobowigzuje sie do niezwtocznego

poinformowania $CO o zmianach, ale nie pézniej niz w ciggu 7 dni od zaistnienia zmiany.

podpis i pieczec¢ osoby uprawnionej
(lub oséb uprawnionych)

do reprezentowania Wykonawcy



