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OPIS PRZEDMIOTU ZAMOWIENIA

»,Dostawa systemu operacyjnego”
— nr postepowania FH/ 03/03/ 25

Przedmiotem zamoéwienia jest dostawa Systemu operacyjnego - 1 sztuki jak nizej:

Zakup systemu operacyjnego w wersji dla serwera 16 Core, zasada licencjonowania w oparciu o
rdzenie. Proponowana wersja ma by¢ najnowszg wersjg systemu operacyjnego, spetniajaca co
najmniej nastepujace cechy:

Licencja na zaoferowany system operacyjny musi by¢ w petni zgodna z warunkami
licencjonowania producenta oprogramowania;

Licencja ma dotyczy¢ najnowszej dostepnej wersji oprogramowania, ktéra spetnia
pozostate wymagania;

Wersja systemu 64-bity;

Ze wzgledu na posiadang przez zamawiajgcego domene opartg na rozwigzaniu Windows i
polityce kont synchronizowanych z MS Active Directory, system musi umozliwiac
bezproblemowg wspodtprace z tymi rozwigzaniami;

System musi dawa¢ mozliwos¢ logowania sie wielu uzytkownikéw przez RDP;

Ze wzgledu na polityke bezpieczenstwa stosowang u Zamawiajgcego system musi
bezproblemowo pracowa¢ w domenie opartej na Windows oraz w petni wykorzystywac
funkcjonalnos$é domeny Windows;

Ze wzgledu na posiadane przez zamawiajgcego oprogramowanie, system musi pozwalac
na instalacje i uruchamianie Microsoft SQL Server 2017 i Microsoft SQL Server
Managment Studio 17;

Ze wzgledu na posiadane przez zamawiajgcego licencje TeamViewer, system musi
pozwalaé na instalacje i petne korzystanie z oprogramowania TeamViewer;

System musi obstugiwaé co najmniej 16 GB RAM;

Limit CPU: nieograniczona ilos$¢ rdzeni;

Wspdtpraca z procesorami o architekturze x64;

Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym;
Mozliwos$¢ uruchomienia roli klienta i serwera czasu (NTP);

W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu
operacyjnego;

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego;

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdw i
folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu.

Whbudowane szyfrowanie dyskow przy pomocy mechanizmoéw posiadajacych certyfikat
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FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowa zajmujaca sie
bezpieczenstwem informacji;

e  Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET;

o Wsparcie dla Srodowisk Python 3.x oraz .NET Framework 4.x i wyzszych — mozliwos$¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach;

e Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
pofaczen internetowych i intranetowych;

e Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe;

o  Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu — co najmniej na jezyk
polski i angielski.

e Mechanizmy logowania w oparciu o:

a. logini hasto,

b. karty z certyfikatami (smartcard),

c. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

o  Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:

a. okreslonych grup uzytkownikéw,

b. zastosowanej klasyfikacji danych,

c. centralnych polityk dostepu w sieci,

d. centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw
do wykorzystywania szyfrowanych danych.

o Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play);

e Dostepny, pochodzacy od producenta systemu, serwis zarzadzania polityka dostepu do
informacji w dokumentach;

o Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

a. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.

b. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujgcych funkgcji:

e podtaczenie do domeny w trybie offline — bez dostepnego potgczenia
sieciowego z domeng,

e ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

e odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowe;j z
mechanizmu kosza.

¢. zdalna dystrybucja oprogramowania na stacje robocze.

d. pracazdalna na serwerze z wykorzystaniem terminala lub odpowiednio
skonfigurowanej stacji roboczej z mozliwoscig dostepu minimum 65 tys.
Uzytkownikow.

e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
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umozliwiajgce:

e Dystrybucje certyfikatdw poprzez http,

e Konsolidacje CA dla wielu laséw domeny,

e Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen, iv. Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509.

f. szyfrowanie plikdw i folderéw.

g. szyfrowanie pofaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec)

h. szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi

i. mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdéw.
serwis udostepniania stron WWW
wsparcie dla protokotu IP w wersji 6 (IPv6).
wsparcie dla algorytmdw Suite B (RFC 4869).

. wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
réownoczesnych pofaczen i niewymagajgce instalacji dodatkowego
oprogramowania na posiadanych komputerach z systemem Windows.

n. mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu
fail-over z jednoczesnym zachowaniem pozostatej funkcjonalnosci.

0. mozliwos$¢ uruchamiania konteneréw bazujgcych na Windows i Linux na tym
samym hoscie kontenerdéw.

p. mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez pofaczenia z siecig Internet.

g. wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek.

r.  mozliwosc¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

s. mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty.

e Graficzny interfejs uzytkownika;

e Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu;

o Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczeristwa;

e W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do
oprogramowania oferowanego przez producenta systemu operacyjnego umozliwiajagcego
wirtualizowanie zasobéw sprzetowych serwera.

o Zakup licencji wieczystej.




