Zatgcznik nr 3 do Procedury postepowania w zakresie zawierania umoéw lub porozumien
w sprawie powierzenia przetwarzania danych osobowych w Zarzgdzie Drég i Zieleni w Gdyni.

Ankieta oceny podmiotu przetwarzajagcego dane osobowe

Lp.

PYTANIE

TAKINIE

WYMOG

WIEDZA FACHOWA

Czy podmiot przetwarzajgcy posiada doswiadczenie w
Swiadczeniu ustug zwigzanych z powierzeniem
przetwarzania danych? Jesli tak, to jak dtugie?

Czy dany podmiot przetwarzajgcy wyznaczyt inspektora
ochrony danych?

Art.37
RODO

Czy podmiot przetwarzajgcy wyznaczyt inspektora ochrony
danych, mimo ze nie wymagajg tego przepisy prawa lub tez
inng osobe/zespdt odpowiedzialny za nadzér nad ochrong
danych osobowych w organizaciji?

Czy osoby po stronie podmiotu przetwarzajgcego
delegowane do obstugi ZDiZ w Gdyni zostaty przeszkolone i
zapoznane z przepisami o ochronie danych? Czy jest to
udokumentowane?

Czy osoby zatrudnione w podmiocie przetwarzajagcym przy
przetwarzaniu danych zostaty przeszkolone w zakresie
obstugi, w tym bezpiecznego korzystania z systemu
informatycznego, jezeli jest on stosowany do przetwarzania
danych przez podmiot przetwarzajgcy?

WIARYGODNOSC

Czy podmiot przetwarzajgcy posiada referencje od innych
podmiotéw, ktére obstuguje/obstugiwat w zakresie
przetwarzania danych osobowych na ich zlecenie? Jesli tak,
to prosimy o przedstawienie takich referencji.

Czy stwierdzono prawomocng decyzjg UODO lub innego
organu nadzorczego lub prawomocnym wyrokiem sadu
naruszenie ochrony danych osobowych przez podmiot
przetwarzajgcy?

Czy podmiot przetwarzajgcy stosuje sie do przyjetych przez
organ nadzorczy kodekséw podstepowania?

Art. 40
RODO

Czy podmiot przetwarzajgcy objety jest monitorowaniem
przestrzegania kodeksu postepowania przez akredytowany
podmiot monitorujgcy?

Art. 41
RODO

10.

Czy podmiot przetwarzajgcy otrzymat certyfikat zgodnosci z
RODO?

Art. 42
RODO

ZASOBY

11.

Czy podmiot przetwarzajgcy opracowat i wdrozyt Polityke
ochrony danych osobowych?

Art. 24
RODO

12.

Czy podmiot przetwarzajgcy wdrozyt instrukcje
postepowania w sytuacji naruszenia ochrony danych
osobowych?

13.

Czy podmiot przetwarzajgcy prowadzi ewidencje naruszeh
przepisdw o ochronie danych osobowych, w tym naruszen
bezpieczenstwa danych?

14.

Czy podmiot przetwarzajgcy prowadzi rejestry czynnosci
[rejestr kategorii czynnosci przetwarzania danych
osobowych (jako ADO oraz jako procesor)?

art. 30
RODO

15.

Czy podmiot przetwarzajgcy wdrozyt zasady zarzgdzania
bezpieczenstwem informacji, w tym:




a) system zarzgdzania bezpieczenstwem informacji na
podstawie normy ISO 270017 Czy posiada certyfikat?

b) zasady zarzgdzania bezpieczenstwem informaciji z
elementami wykorzystania normy 1ISO 270027

c) [dla podmiotéw publicznych] zasady zarzgdzania
bezpieczenstwem informacji zgodne z wymaganiami
Krajowych Ram Interoperacyjnosci?

Czy podmiot wdrozyt inne zasady ochrony informaciji — np.
Polityka bezpieczenstwa informaciji, itp.?

16.

Czy podmiot przetwarzajgcy dobiera zabezpieczenia
zapewniajgce bezpieczenstwo przetwarzanych danych
osobowych w odniesieniu do oceny skutkow ich
przetwarzania dla praw i wolnosci osob, ktérych dane
dotycza? (na podstawie szacowania ryzyka pod katem
ochrony prywatnosci - Privacy Impact Assessment)?

Odniesienie
do Art. 24,
25, 32
RODO

17.

Czy podmiot przetwarzajgcy okresowo przeprowadza
dziatania zwigzane z szacowaniem ryzyka pod katem
ochrony prywatnosci? Czy w przypadku zmiany poziomu
ryzyka dobiera nowe $rodki techniczne i organizacyjne
zabezpieczajgce dane, stosownie do wynikéw analizy?

18.

Czy szacowanie ryzyka zostato udokumentowane, np. czy
zostat stworzony plan postepowania z ryzykiem lub
dokument, w ktérym opisano cele stosowania zabezpieczen
oraz zabezpieczenia, ktére odnoszg sie do ochrony danych
osobowych?

19.

Czy podmiot przetwarzajgcy wdrozyt odpowiednie srodki
techniczne i organizacyjne, aby zapewnic stopienh
bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu z ich
przetwarzaniem, w tym:

Art. 32 ust.
1 lit a)-c)
RODO

a) pseudonimizacje i szyfrowanie danych,

b) zdolnos¢ do ciagtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow i ustug
przetwarzania,

¢) zdolnos¢ do szybkiego przywrécenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego
lub technicznego.

20.

Czy podmiot przetwarzajgcy prowadzi regularnie audyty
dotyczgce zasad bezpieczenstwa informacji, w tym danych
osobowych, w celu weryfikacji spetniania wymogdéw polityki
ochrony danych lub innej wewnetrznej procedury, w tym
ocena skutecznosci srodkoéw technicznych i organizacyjnych
majgcych zapewni¢ bezpieczenstwo przetwarzania?

Art. 32 ust.
1 lit d)
RODO

21.

Czy wnioski z audytow zostaty udokumentowane, np. w
raporcie audytowym?

22.

Czy podmiot przetwarzajgcy jest przygotowany do poddania
sie audytowi przeprowadzonemu przez ZDiZ w Gdyni lub
audytora upowaznionego przez ZDiZ w Gdyni?

23.

Czy osoby delegowane do obstugi ZDiZ w Gdyni posiadajg
nadane upowaznienia do przetwarzania danych? Czy
zostato to udokumentowane?

24.

Czy osoby upowaznione do przetwarzania danych w
ramach obstugi ZDiZ w Gdyni zostaly obowigzane do
zachowania ich w tajemnicy? Czy zostato to
udokumentowane?

(data, pieczatka, podpis osoby wypetniajgcej ankiete)




