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Starostwo Powiatowe w Jasle uprzejmie informuje, iz przystepuje do realizacji proj,dgx
»E-powiat — cyfryzacja ustug Powiatu Jasielskiego™. Gléwnym celem tego przedsiewzigcia jest
zwigkszenie poziomu korzystania przez obywateli, biznes i administracje z ushug publicznych
swiadczonych droga elektroniczna, poprzez wytworzenie i udostepnienie e-ustug publicznych.

Wprowadzona zostanie réwniez ustuga sieciowa pobierania zmienionych danych EGiB
i zwigzanych z nimi zawiadomieri o zmianach bezposrednio dla systeméw podatkowych
w urzgdach gmin. Przedmiotowa ustuga ufatwi i zautomatyzuje proces aktualizowania danych
na podstawie ktorych naliczane sg podatki.

W zwigzku z powyzszym proszg¢ o zwrécenia sie do producenta systemu podatkowego,
ktéry jest wykorzystywany w Panstwa urzedzie o dostosowanie i uruchomienie modulu
pobierania danych bezposrednio z systemu EWID2007 firmy Geomatyka-Krakéw s.c.

r ———— — ==

W zalaczeniu przesylam szczegolowa instrukeje, ktora stanowi jednoczesnie wsparcie
dla integratora po stronie Urzedu Gminy.
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ZABEZPIECZENIE KOMUNIKACIJI

Ustuga UZOZ jest ustugq sieciowa typu REST, dzialajaca na serwerze aplikacji firmy Geomatyka-

Krakéw. W komunikacji klienta z ushugg zastosowano nastepujgce zabezpieczenia:

L]

przesylanie danych w bezpiecznym kanale https

autoryzacja kazdego zadania za pomocgq tokendw, ktére pozwalaja zidentyfikowac
konkretnego uzytkownika systemu Ewid 2007

okreslenie zaufanego adresu IP, lub puli zaufanych adreséw, z ktérych zadania sa
akceptowane przez ustuge dla okre$lonego uzytkownika

weryfikacje uprawnien uzytkownika systemu Ewid 2007 (do korzystania z ustugi UZOZ)
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AUTORYZACJA

W sekcji Headers zadania HTTP nalezy przesyta¢ nastepujace 2 nagléwki:
1. ,,Authorization”; Value: staly ustalony tajny token
2. ,OwnerAuthorization”; Value: zmienny tajny token

Token ,,Authorization”:
Jest staty, uzywany do odwolania.

Token ,,OwnerAuthorization”:
Jest zmienny i generowany za kazdym razem przed wywolaniem ustug o zmianach. Aby otrzyma¢
wartos¢ tokena nalezy wywola¢ nastepujacq ushuge podajgc staly tajny sekret dla ownera:

Ushuga ,,DajKluczDoWygenerowaniaOwnerAuthorizationTokena”:

REST Webservice

Metoda: POST

Adres: domena/api/system/owner/authorize
Headers:

1. ,,Authorization"; Value = staly ustalony tajny token;

Content-Type: application/json

W sekcji Body zadania POST nalezy przekazac:

Parametr Typ Opis
Staly sekret potrzebny do wygenerowania klucza potrzebnego do wyliczenia

Secret strin o 3
8 tokena ,,OwnerAuthorizationToken

a) przyklad wywolania ushugi:

POST v https;ngmma:yka.webewid.pifap|15yszem1‘own&r.'au:horlzei
Authorization Headers (2} Body @ i Tests
Key Value
Content-Type application/json
Authorization IVFAJQdVYWkhxdSzSeloDjrBxghPOMVXpMmQcFB...
Zrzut parametréw Headers
|
POST v hupsi//geomatyka.webewid.pl/api/system/owner/authorize |
1
Authorization 2rs (2) Body @ Pre-request Soris Tests
& form-data ) x-www-form-urlencoded ® raw binary  JSON {applicationfjson) W
i~k
2 "Secret" : "BV@4a9GBji®13w77k1c@IMAYEa7 ANmwb3e5c44688hIn11UgVN33aaC THxiY73dop4BhQY46lL
3y

Zrzut parametrow w sekcji Body
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b) format zwracanej przez ustuge odpowiedzi:
e w przypadku niepoprawnej autoryzacji (token ,,Authorization”) — status odpowiedzi http = 401 Unauthorized
*  w przypadku sukcesu :

Plik JSON ze zwrdconym kluczem do wygenerowania tokena ,,OwnerAuthorizationToken”:

LKey” : ,650f28f8-ebbc-4{66-83bd-a9d94f179d3b”
}

*  w przypadku bledu:
Plik JSON w postaci:

{

"ResponseStatus”: {
"ErrorCode": kod btedu HTTP
"Message": komunikat bledu
"StackTrace": stos z biedu

}

}

Klucz ma wazno$¢ 10 minut. Po tym czasie generowana jest inna wartosc.
Z otrzymanego klucza (Key) nalezy wygenerowac wartos¢ tokena ,,OwnerAuthorization” wg
algorytmu:

SHA256(Key;datePartGeneratingFunc())

datePartGeneratingFunc = SHA256([(dateNow.Day + dateNow.Month)* + (dateNow.Day —
dateNow.Month)® F’)

Przyklad:

Key = 650f28f8-ebbc-4f66-83bd-a9d94f179d3b
dateNow = 20.11.2019

datePartGeneratingFunc =

SHA256([(20 + 11F +(20 - 11)’F) = SHA256([961 + 729F) =
SHA256("'4826809000") =
c2fdbfd0635158e6d35838366c28bf5182f1c8637ac9af35437714f0e692b6e8

Wynik koficowy - wygenerowany ,.OwnerAuthorizationToken”:
SHA256(Key;datePartGeneratingFunc()) =

SHA256(650f28f8-ebbc-4{66-83bd-
a9d94£179d3b;c2fdbfd0635158e6d35838366c28bf5182f1c8637ac9af35437714f0e692b6e8) =
c1f20820ea8b317¢157e601ccbfaef4d35d80e546765252e9e945da7a401c3f4
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FUNKCJE USLUGI SIECIOWEJ

1. ,DajListeZmian”
Zwraca informacje o zmianach w podanym okresie czasu.

REST Webservice

Metoda: GET

Adres: domena/api/egib/zmiany/wzakresieczasu

Headers:

1. ,,Authorization"; Value = staly ustalony tajny token;

2. "OwnerAuthorization"; Value = zmienny tajny token dla gminy wyliczony wg algorytmu opisanego w sekcji
»Autoryzacja”;

Content-Type: application/json,

Accept: application/json

Parametry potrzebne do przestania w ustudze:

Parametr Typ Opis
DataOd DateTime Data przedziatu czasu od yyyy-mm-ddThh:mm:ss np. 2019-12-12T10:25:00
DataDo DateTime Data przedzialu czasu do yyyy-mm-ddThh:mm:ss np. 2019-12-20T11:00:00

a) przyklad wywolania ustugi:

GET v https://geomatyka.webewid.pl/api/egib/zmiany/wzakresieczasu?Datald=2019-07-08&DataDo=201 9—08-10|
Authorization Headers (3) Pre-request Script Tests
Key Value Descripti
E Content-Type application/json e :
Authorization VA QdVWkhxdSzSeloDjrBxghPOMVXpMmQcFBregsqF...
OwnerAuthorization d788fd510b92fe87147168827784c9efc06f61b97205f7d...

Zrzut parametrow Headers i sposobu wywolania

Dla metody HTTP GET sekcja Body jest pusta — parametry przekazujemy w URL jak na powyzszym zrzucie.

b) format zwracanej przez ustuge odpowiedzi:
«  w przypadku niepoprawnej autoryzacji (tokendw) — status odpowiedzi http = 401 Unauthorized
*  w przypadku bledu:
Plik JSON w postaci:
{
"ResponseStatus”: {
"ErrorCode": kod bledu HTTP
"Message": komunikat bledu
"StackTrace": stos z bledu
}
}

* w przypadku sukcesu :
Plik JSON z danymi dotyczgcymi zmian np.:
[
{

"Zmianald": 387078,

"Numer": "4/2019 - test [0014]",

"Opis": "Zmiana danych osobowych - SKARB PANSTWA,

"Data": "2019-07-12T09:55:32.0000000",

"Podstawa": "Akt notarialny XXXX/2018 z dnia 2018-07-31 wydany przez: XXXX"
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}
{

"Zmianald": 387088,
"Numer": "5/2019 - test [0014]",

"Opis": "Zmiana danych osobowych - SKARB PANSTWA",

"Data": "2019-07-12T10:29:35.0000000",
"Podstawa": null

"Zmianald": 387367,
"Numer": null,

"Opis": "WebEWID - przypiecie adresu do dzialki nr 193/17, adres ul. XXXX",

"Data": "2019-07-19T09:22:21.0000000",
"Podstawa": null

Parametr Typ
Zmianald integer
Numer string
Opis string
Data DateTime
Podstawa string

Opis
Unikalny identyfikator zmiany w systemie EWID2007
Numer zmiany
Opis zmiany
Data akceptacji zmiany
Podstawa zmiany
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2. ,,DajZawiadomienieOZmianieXml”

Zwraca plik XML - zawiadomienie o zmianie o strukturze danych ustalonej w pliku XSD
ZawiadomienieEgib20OP.xsd zalgczonym do niniejszej dokumentacji.

Jest to schemat w najnowszej wersji, zawarty w walidatorze GML / XML udostepnianym przez
GUGIK. Konieczne jest zachowanie zgodno$ci wlasnie z tym konkretnym schematem, aby
walidacja walidatorem GUGIK mogla przejs¢ pomyslnie.

Uwaga: W zwiqzku z tym jest to schemat rézny od tego, ktdry zawarty jest w rozporzqdzeniu ZSIN.
Za generowanie zawiadomienia odpowiada pakiet PL/SQL w bazie Oracle o nazwie EMOZ2.

REST Webservice

Metoda: POST

Adres: domena/api/egib/raporty/zmiany/zawiadomienie/xml

Headers:

1. ,Authorization"; Value = staly ustalony tajny token;

2. "OwnerAuthorization"; Value = zmienny tajny token dla gminy wyliczony wg algorytmu opisanego w sekcji
»HAutoryzacja”;

Content-Type: application/octet-stream

Content-Disposition: attachment; filename="nazwa_pliku_z_rozszerzeniem";

Accept: */*
W sekcji Body dla metody POST nalezy przekazac ponizsze parametry:
Parametr Typ Opis
Zmianald integer Unikalny identyfikator zmiany w systemie EWID2007

a) przyklad wywolania ustugi:

POST ' htpsi/fgeomatyka.webewid.pl/api/egib/raporty/zmiany/zawiadomienie/xml
Authorization Headers (4) Body @ Pre-request Script Tests
Key Value
Coment-Type application/octet-stream
Authorization VfAJQdVWkhxdSz5eloDjrBxghPOMVXpMmQcFBregsgF...
OwnerAuthorization d788fd510b92fe87147168827784c9efc06f61b97205f7d...
Content-Disposition attachment; filename="Zawiadomienie_o_zmianie.xml"
Zrzut parametréw Headers
POST Vv hetps://geomatyka.webewid pl/api/egib/raporty/ zmiany/zawiadomienie/xml
Authorization Headers (4) Body @ Pre-reguest Script Tests
form-data ¥ xwww-form-urlencoded ¥ raw 0 binary SO (applicationfjson) v
1+
2 "Imianald" : 387978
il |
Zrzut sekcji Body

b) format zwracanej przez ustuge odpowiedzi:
* w przypadku niepoprawnej autoryzacji (tokena) — status odpowiedzi http = 401 Unauthorized
* w przypadku sukcesu : plik z zawiadomieniem o zmianie
* w przypadku bledu: jw.
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3. ,,DajZawiadomienieOZ mianieOdt”
Zwraca plik ZIP, w ktorym spakowane jest zawiadomienie o zmianie w formacie ODT - czytelnym
dla uzytkownika i mozliwym do wydrukowania.

REST Webservice

Metoda: POST

Adres: domena/api/egib/raporty/zmiany/zawiadomienie/odt

Headers:

1. ,,Authorization"; Value = staly ustalony tajny token;

2. "OwnerAuthorization"; Value = zmienny tajny token dla gminy wyliczony wg algorytmu opisanego w sekcji
HAutoryzacja”;

Content-Type: application/octet-stream

Content-Disposition: attachment; filename="nazwa_pliku_z_rozszerzeniem";

Accept: */*

W sekcji Body dla metody POST nalezy przekazac ponizsze parametry:
Parametr Typ Opis
Zmianald integer Unikalny identyfikator zmiany w systemie EWID2007

a) przyklad wywotania ushugi:

POST Vv https://geomatyka.webewid pI:'aplfag:b!rapcr:yl:'mmrag.u"za-m.-ua-:iom.en:re;'ad:.{

Authaorization Headers (4) Body @ ript
P

Key Value
h Cc;nteﬂleype application/json
Authorization IVEA]QdVWihxdSz5eloDjrBxghPOMVXpMmQcFBregsgF..
OwnerAuthorization d78Bfd310b92feB7147168827784¢0efc06f6 1097205 7d..
Content-Disposition attachment; filename="Zawiadomienie_o_zmianie.odt"

Zrzut parametréw Headers

POST v htps://geomatyka.webewid.pl/api/egib/raporty/zmiany/zawiad omienie/odt
Authorization {eaders (4) Body @
form-data xwww-form-urlencoded  ® raw binary IN {zpplication/json)
1=
2 "Imianald” : 387878
B
Zrzut sekcji Body

b) format zwracanej przez ustuge odpowiedzi:
*  wprzypadku niepoprawnej autoryzacji (tokena) — status odpowiedzi http = 401 Unautherized
*  w przypadku sukcesu : plik z zawiadomieniem o zmianie
*  w przypadku bledu: jw.
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4. ,DajZawiadomienieOZ mianiePdf”
Zwraca plik ZIP w ktérym spakowane jest zawiadomienie o zmianie w formacie PDF — czytelnym

dla uzytkownika i mozliwym do wydrukowania.

REST Webservice

Metoda: POST

Adres: domena/api/egib/raporty/zmiany/zawiadomienie/pdf

Headers:

1. ,Authorization"; Value = staly ustalony tajny token;

2. "OwnerAuthorization"; Value = zmienny tajny token dla gminy wyliczony wg algorytmu opisanego w sekcji
»Autoryzacja”;

Content-Type: application/octet-stream

Content-Disposition: attachment; filename="nazwa_pliku_z_rozszerzeniem";

Accept: */*
W sekeji Body dla metody POST nalezy przekaza¢ ponizsze parametry:
Parametr Typ Opis
Zmianald integer Unikalny identyfikator zmiany w systemie EWID2007
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5. ,PotwierdZPobranieZawiadomieniaOZmianieXml”
Odnotowuje w bazie fakt pobrania zawiadomienia o zmianie w formacie xml.

REST Webservice

Metoda: POST

Adres: domena/api/egib/raporty/zmiany/zawiadomienie/potwierdzenie/xml

Headers:

1. ,Authorization"; Value = staly ustalony tajny token:

2. "OwnerAuthorization"; Value = zmienny tajny token dla gminy wyliczony wg algorytmu opisanego w sekcji
»Autoryzacja”;

Content-Type: application/json

Accept: application/json

W sekcji Body dla metody POST nalezy przekaza¢ ponizsze parametry:
Parametr Typ Opis
Zmianald integer Unikalny identyfikator zmiany w systemie EWID2007

a) przyklad wywolania ushugi:

POST v hitps://geomatyka.webewid pl/apifegib/raporty/zmiany/zawiadomienie/potwierdzenie/xm}
Params Authorizadon Headers {5} Body @ Pre-request Script Tests
KEY VALUE
Content-Type application/json
Acceprt application/json
Authorization iXsqCCVXUoY3qoZUBHNK4rdLbtQUn8npGHenGpRz..,
OwnerAuthorization rebl]ZYn33GggkjBl3|NI8G0Oy0067v05ue3ieiEVgkncQ2...

Zrzut parametréw Headers

| POST v hips://geomatyka.webewid.pl/apl/egib/raporty/zmiany/zawiadomienie/potwierdzenie/xm|
Params Authorization Headers (3) Body @ Pre-request Script Tests
—

far s
¥ none W form-data

vw-form-uriencoded @ raw ' binary  JSON {application/json) ¥

-

"Imianald” : 387078|

()

{
¥
Zrzut sekcji Body

b) format zwracanej przez ushuge odpowiedzi:

*  w przypadku niepoprawnej autoryzacji (tokena) — status odpowiedzi HTTP = 401 Unauthorized
*  w przypadku sukcesu : status odpowiedzi HTTP = 204 No Content
* w przypadku bledu: jw.
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6. ,,PotwierdzPobranieZawiadomieniaOZmianieOQdt”
Odnotowuje w bazie fakt pobrania zawiadomienia o zmianie w formacie odit.

REST Webservice

Metoda: POST

Adres: domena/api/egib/raporty/zmiany/zawiadomienie/potwierdzenie/odt

Headers:

1. ,,Authorization”; Value = staly ustalony tajny token;

2. "OwnerAuthorization"; Value = zmienny tajny token dla gminy wyliczony wg algorytmu opisanego w sekcji
»Autoryzacja”;

Content-Type: application/json

Accept: application/json

W sekcji Body dla metody POST nalezy przekaza¢ ponizsze parametry:
Parametr Typ Opis
Zmianald

integer

a) przyklad wywolania ushugi:

Unikalny identyfikator zmiany w systemie EWID2007

POST v | hztps:/lgecma:yka.webe«md.plf’api!egib.n‘rapartyf‘zmianyfr_awiadOmienie/pomierdzenielodt.'
Params Authorizadon Headers (5) Body ® Pre-request Script Tests

KEY VALUE
Content-Type application/json
Accept application/json
Authaorization iXsq0JCVXUcY8goZUBHNK4rdLbtQCn8npGHenGpRz...
OwnerAutherization rcblj2Yn33GgqkiBI3)NIBGOy006Zv05uedieiEVgkncQ2...

Zrzut parametrow Headers

httpsi//gecmartyka. webewid. pl/api/egib/raporty/zmiany/zawiadomienie/potwierdzenie/odt

| POST v
Params Authorization Headers (3) Body @ Pre-request Script Tests
@ none @ formdata @ xwwwwform-urlencoded @z @ binary  jSON (application/json) ~
e sl
Ei2 "Zmianald™ : 387078
EnEm
Zrzut sekcji Body

b) format zwracanej przez ushuge odpowiedzi:
« w przypadku niepoprawnej autoryzacji (tokena) — status odpowiedzi HTTP = 401 Unauthorized
* w przypadku sukcesu : status odpowiedzi HTTP = 204 Ne Content
* w przypadku bledu: jw.
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7. ,PotwierdzPobranieZawiadomieniaOZmianiePdf”
Odnotowuje w bazie fakt pobrania zawiadomienia o zmianie w formacie pdf.

REST Webservice

Metoda: POST

Adres: domena/api/egib/raporty/zmiany/zawiadomienie/potwierdzenie/pdf

Headers:

1. ,,Authorization"; Value = staly ustalony tajny token;

2. "OwnerAuthorization"; Value = zmienny tajny token dla gminy wyliczony wg algorytmu opisanego w sekeji
»Autoryzacja”;

Content-Type: application/json

Accept: application/json

W sekcji Body dla metody POST nalezy przekazac ponizsze parametry:
Parametr Typ Opis
Zmianald integer Unikalny identyfikator zmiany w systemie EWID2007
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