Zatacznik nr 1a

Fundusze Europejskie

na Rozwéj Cyfrowy

Opis przedmiotu zamowienia (OPZ) na

Wdrozenie petnego systemu kopii
zapasowe] w modelu 3-2-1

1.1 Przedmiot zamowienia

Przedmiotem zamdéwienia jest dostarczenie sprzetowego urzgdzenia deduplikacyjne, serwera rack, ustugi
wdrozenia i szkolenia dla Administratoréw.

Lp. Nazwa Liczba sztuk
1 Sprzetowe urzadzenia deduplikacyjne 2
2 Serwer rack 1
3 Integracja oprogramowania 1
4 Ustuga wdrozenia oraz szklenia 1
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1.2 Wymagania sprzetowe: urzadzenia deduplikacyjne

Lp. Parametr wymagany

1 Urzgdzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii zapasowych.
Urzadzenie musi spetnia¢ wymagania wyspecyfikowane w niniejszej tabeli.

2 Dostarczone urzgdzenie musi oferowaé przestrzeh min. 12TB netto (powierzchni uzytkowej
widocznej po zatozeniu systemu plikdw) bez uwzgledniania mechanizmow protekcji — przestrzen
dedykowana do gromadzenia deduplikatéw, wymagana skalowalno$¢ do min. 170TB netto
(powierzchni uzytkowej widocznej po zatozeniu systemu plikow)

3 Dostarczone urzadzenie musi umozliwia¢ rozbudowe o warstwe typu CLOUD dedykowang do
diugotrwatego przechowywania danych (tzw. Long Term Retention) — dane o okreslonej retenc;ji
(zgodnie z zatozong polityka retencyjng), bez posrednictwa dodatkowych urzadzen (typu
GATEWAY) powinny zosta¢ przemigrowane (w postaci zdeduplikowanej) na dodatkowg warstwe,
wymagane wsparcie dla AWS, Microsoft Azure oraz Google GCP. Wymagana enkrypcja danych
przechowywanych na warstwie typu Cloud. Wymagane dostarczenie licencji na przestrzen min.
60TB netto dla warstwy CLOUD. Wymagana funkcjonalno$é powinna aplikacje Veeam Backup
and Replication oraz NetWorker

4 Oferowane urzadzenie musi posiada¢ minimum
* 8 porty 10Gb/s Eth OP

wymagana mozliwos¢ obstugi kazdym z w/w portéw protokotéw CIFS, NFS, deduplikacja na
zrédle wymagana mozliwo$¢ dodania do w/w konfiguracji portéw:

* 2 porty FC 16Gh/s

wymagana mozliwos¢ obstugi poprzez porty FC protokotéw VTL oraz deduplikacja na zrédle.

5 Oferowane urzgdzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi protokotami:

e CIFS, NFS,

e Zapewniajgcym deduplikacje na zrédle, wymagane wsparcie dla aplikacji Veeam Backup
and Replication oraz aplikacji NetwWorker,

e VTL (minimum 10 jednoczesnie).

6 Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng obstuge protokotéw CIFS,

NFS, deduplikacja na Zrédle, VTL do oferowanej pojemnosci urzgdzenia.

7 Oferowane pojedyncze urzgdzenie musi osigga¢ zagregowang wydajnosc¢ (dla maksymalnej
konfiguracji) protokotami: NFS co najmniej 10TB/h (dane podawane przez producenta) oraz
co najmniej 20TB/h z wykorzystaniem deduplikacji na zrédle (dane podawane przez producenta).

8 Urzgdzenie musi pozwala¢ na jednoczesng obstuge minimum 250 strumieni w tym jednoczes$nie:

e zapis danych minimum 150 strumieniami,
e odczyt danych minimum 50 strumieniami,
e replikacja minimum 50 strumieniami,
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pochodzacych z réznych aplikacji oraz dowolnych protokotow (CIFS, NFS, VTL, deduplikacja
na zrodle) oraz dowolnych interfejsow (FC, LAN) w tym samy czasie.

Wymienione wartosci 250 jednoczesnych strumieni dla wszystkich protokotéw (czyli jednoczesnie
150 dla zapisu i jednoczesnie 50 strumieni dla odczytu i jednoczesnie 50 strumieni dla replikacji)
musi miesci¢ sie w przedziale oficjalnie rekomendowanym i wspieranym przez producenta
urzgdzenia.

Wszystkie zapisywane strumienie muszg podlegac¢ globalnej deduplikacji przed zapisem na dysk
(in-line) jak opisano w niniejszej specyfikacji.

Oferowane urzadzenie musi mie¢ mozliwo$¢ emulacji nastepujgcych bibliotek tasmowych:

e StorageTek L180,
e IBMTS 3500.

10

Oferowane urzadzenie musi mie¢ mozliwo$é emulacji napedéw tasmowych minimum LTO05
oraz LTO7.

11

Urzadzenie musi umozliwia¢ (w przypadku VTL’a) emulacje minimum 250 napedéw, emulacje
minimum 30 000 slotéw w przypadku pojedynczej biblioteki tasmowej oraz emulacje sumaryczng
minimum 60 000 slotow.

12

Oferowane urzadzenie musi deduplikowa¢ dane in-line przed zapisem na no$niku dyskowym.
Na wewnetrznych dyskach urzgdzenia nie mogg by¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowane) z jakiegokolwiek fragmentu strumienia danych przychodzacego

do urzadzenia.

13

Technologia deduplikacji musi wykorzystywa¢ algorytm bazujgcy na zmiennym, dynamicznym
bloku jednak o wielko$ci nie wigkszej niz 12 kB.

Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego strumienia
danych co oznacza, ze urzgdzenie musi dzieli¢ otrzymany pojedynczy strumien danych na bloki o
réznej dtugosci, bez koniecznosci podejmowania czynnosci majgcych na celu
ustalenie predefiniowanej dtugosci blokéw uzywanych do deduplikacji danych okreslonego typu.
Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielko$¢ kazdego bloku (na jaki sg
dzielone dane pojedynczego strumienia backupowego) moze by¢ inna niz poprzedniego oraz jest
indywidualnie ustalana przez algorytm deduplikacji zastosowany w urzadzeniu, oferowane
urzadzenie nie moze dzieli¢ jakiegokolwiek pojedynczego strumienia danych backupowych na
bloki o ustalonej, tej samej dtugosci.

14

Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej deduplikacji dla
danych otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL, deduplikacja
na zrédle) przechowywanych w obrebie catego urzgdzenia co oznacza, ze przechowywany na
urzgdzeniu fragment danych nie moze by¢ ponownie zapisany bez wzgledu na to, jakim
protokotem zostanie ponownie otrzymany. Wszystkie emulowane jednoczesnie w obrebie
urzgdzenia biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS réwniez powinny podlegaé
globalnej deduplikacji — blok danych otrzymany i zapisany w wirtualnej bibliotece ,A”, nie moze
zosta¢ ponownie zapisany, jesli trafi do innej wirtualnej biblioteki ,B” w obrebie tego samego
urzadzenia (to samo dotyczy udziatow NFS/CIFS). Przestrzen skfadowania zdeduplikowanych
danych musi by¢ jedna dla wszystkich protokotéw dostepowych, co oznacza zastosowanie
pojedynczej bazy deduplikatow bez wzgledu na ilosé/rodzaj uzywanych jednoczesnie protokotow
dostepowych.
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15 Proces deduplikacji musi odbywa¢ sie in-line — w pamieci urzgdzenia, przed zapisem danych na
nosnik dyskowy. Zapisowi na system dyskowy muszg podlegac tylko unikalne bloki danych nie
zapisane jeszcze na system dyskowy urzadzenia. Dotyczy to kazdego fragmentu przychodzacych
do urzadzenia danych. Wymaganie nie bedzie spetnione, jezeli deduplikacja in-line
realizowana bedzie przez zewnetrzng aplikacje backup'owg. Wymaganie deduplikacji in-line
dotyczy zapisu danych przez kazdy z wymaganych intefejséw, w przypadku interfejséw: NFS,
CIFS oraz VTL realizacja deduplikacji in-line nie moze w zadnym stopniu zaleze¢ od konkretnej
aplikacji backu’owej, dane zapisywane poprzez interfejsy NFS CIFS bez uzycia jakiejkolwiek
aplikacji backup'owej réwniez muszg by¢ deduplikowane w sposéb in-line.

16 Proponowane rozwigzanie nie moze w zadnej fazie korzystaé (w catosci lub czesciowo) z bufora
na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich pdzniejsze;j
deduplikacji (wymagana deduplikacja in-line).

17 Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.

18 Tryb zapisu zabezpieczanych danych nie moze umozliwiaé nadpisywania danych, dane mogg by¢
zapisywane jedynie w trybie append-only, dane, dla ktérych wygasta retencja powinny zosta¢
usuniete podczas procesu czyszczenia tzw. Cleaning, wymaganie dotyczy wszystkich danych
zapisanych na urzadzeniu a nie wybranych grup danych objetych dziataniem blokad
zabezpieczajgcych przed usunieciem/modyfikacjg danych.

19 Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta urzadzenia), co
najmniej nastepujgce aplikacje: Veeam Backup and Replication, Veeam Enterprise, NetWorker,

W przypadku wspétpracy z kazdg z ponizszych aplikaciji:

e Veeam Backup and Replication,
e Veeam Enterprise
e NetWorker,

urzadzenie musi umozliwia¢ deduplikacje na zrodle (w przypadku Veeam B&R i Veeam
Enterprise: na poziomie — proxy Data Mover, w przypadku NetWorker na poziomie — Client i
przestanie nowych, nie znajdujgcych sie jeszcze na urzgdzeniu blokéw poprzez sie¢ LAN.

Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢, aby do oferowanego
urzadzenia byty transmitowane poprzez sie¢ — LAN jedynie fragmenty danych nie znajdujgce sie
dotychczas na urzadzeniu.

20 W przypadku przyjmowania backupdw z Veeam Backup and Replication, Veeam Enterprise,
NetWorker urzgdzenie musi umozliwia¢ deduplikacje na zrédle (w przypadku Veeam B&R i
Veeam Enterprise: na poziomie - proxy Data Mover, w przypadku NetWorker na poziomie - Client
i przestanie nowych, nieznajdujgcych sie jeszcze na urzadzeniu blokéw poprzez sieé FC.

Deduplikacja w wyzej wymienionych przypadkach musi zapewniaé, aby z serweréw do urzadzenia
byty transmitowane poprzez sie¢ FC tylko fragmenty danych nie znajdujace sie dotychczas na
urzadzeniu.

21 Oferowane urzadzenie musi umozliwia¢ uruchamianie maszyn wirtualnych VMware bezposrednio
z danych backupowych bez koniecznoéci odtwarzania danych, funkcjonalnosé ta musi by¢
wspierana przez Veeam Backup and Replication, Veeam Enterprise oraz NetWorker.
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22 Wymagana funkcjonalno$é Load Balancing oraz Link Failover w obrebie portéw
wykorzystywanych przez aplikacje backupowg, wymagane wsparcie tej funkcjonlanosci
dla Veeam Backup and Replication, Veeam Enterprise oraz NetWorker.

23 Wymagane wsparcie dla backupéw typu Virtual Synthetics w przypadku aplikacji
Veeam Backup and Replication, Veeam Enterprise oraz NetWorker.

24 W przypadku deduplikacji na zrédle poprzez sie¢ IP (LAN oraz  WAN), wymagana mozliwosc¢
szyfrowania komunikacji kluczem minimum 256 bitow.

25 Urzgdzenie musi umozliwia¢ zaszyfrowanie przechowywanych danych, wymagane licencje
umozliwiajgce zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrebie maksymalne;j
pojemnosci oferowanego urzadzenia.

26 Urzadzenie musi wspiera¢ deduplikacje na zrodle poprzez sie¢ FC (SAN) minimum dla
nastepujgcych systemow operacyjnych:

e  Windows,
e Linux (RedHat, SUSE).

27 Oferowane urzadzenie musi umozliwia¢ bezposrednig replikacje danych do drugiego urzgdzenia
takiego samego typu. Konfiguracja replikacji musi by¢ mozliwa w kazdym z trybow:

* jeden do jednego,

* wiele do jednego,

* jeden do wielu,

* kaskadowej (urzgdzenie A replikuje dane do urzadznia B, ktére te same dane replikuje do
urzgdzenia C).

Replikacja musi sie odbywa¢ w trybie asynchronicznym. Transmitowane mogg by¢ tylko te
fragmenty danych (bloki) ktére nie znajduja sie na docelowym urzgdzeniu. Ewentualna licencja na
replikacje jest przedmiotem postepowania.

28 Urzgdzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych do
replikacji.
29 W przypadku wykorzystania portow Ethernet do replikacji urzadzenie musi umozliwia¢

przyjmowanie backupéw, odtwarzanie danych, przyjmowanie strumienia replikacji, wysytanie
strumienia replikacji tymi samymi portami.

30 W przypadku replikacji danych miedzy dwoma urzgdzeniami oferowanego typu,
wymagana mozliwos¢ kontroli przez: NetWorker, muszg by¢ mozliwe do uzyskania jednoczesnie
wszystkie nastepujgce funkcjonalnosci:

e replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu
serwerow posredniczacych,

e replikacji podlegajg tylko te fragmenty danych (na poziomie blokéw uzywanych do
deduplikaciji), ktére nie znajdujg sie na docelowym urzgdzeniu,

e replikacja zarzadzana jest z poziomu wymaganej aplikacji,

e aplikacja posiada informacje o obydwu kopiach zapasowych znajdujgcych sie w obydwu
urzadzeniach bez konieczno$ci przeprowadzania procesu inwentaryzacji.

31 Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co najmniej
90%.
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Dokumentacja urzgdzenia nie moze wskazywac na ew. problemy, obostrzenia, ktére sg efektem
zapetnieniu urzadzenia zabezpieczanymi danymi, na poziomie mniejszym niz 90%.

32

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma urzgdzeniami
oferowanego typu — oferowane urzgdzenie powinno by¢ wyposazone w mechanizm
umozliwiajgcy zarzgdzaniem stopnia wykorzystania pasma na potrzeby replikaciji.

33

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego
urzgdzenia muszg by¢ chronione za pomocg technologii RAID 6 bgdz rownowazne;.

34

Oferowane urzgdzenie musi pozwala¢ na realizacje oraz przechowywanie SnapShot’ow,
czyli umozliwiaé zamrozenie obrazu danych (stanu backupéw) w urzgdzeniu na okreslong
chwile. Oferowane urzadzenie musi rowniez umozliwia¢ odtworzenie danych ze Snapshot'u.

Odtworzenie danych ze Snapshot'u nie moze wymagaé koniecznosci nadpisania danych
produkcyjnych jak rowniez nie moze oznacza¢ przerwy w normalnej pracy urzgdzenia
(przyjmowania/odtwarzania backupdéw).

35

Urzgdzenie musi pozwala¢ na przechowywanie minimum 500 Snapshotéw jednoczes$nie w
obrebie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego trybu
pracy urzadzenia — umozliwiajgcego wykorzystanie wszystkich dostepnych funkcjonalnosci.

36

Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujgce sie w kazdej logicznej
czesci muszg by¢ miedzy sobg deduplikowane (globalna deduplikacja miedzy logicznymi
czesciami urzgdzenia).

37

Urzgdzenie musi mie¢ mozliwos¢ podziatu na minimum 10 logicznych czesci pracujgcych
réwnolegle. Producent musi oficjalnie wspiera¢ prace minimum 10 logicznych cze$ci pracujgcych
réwnolegle z petng wydajnoscig urzadzenia.

38

Dla kazdej z w/w logicznych cze$ci oferowanego urzadzenia musi by¢ mozliwos¢ zdefiniowania
oddzielnego uzytkownika zarzgdzajgcego dang logiczng czescig deduplikatora. Uzytkownicy
zarzgdzajacy logiczng czescig A muszg widzied tylko i wytgcznie zasoby logicznej czesci A i nie
mogg widzie¢ zadnych innych zasobdw oferowanego urzadzenia.

39

Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia jako
niezaleznego urzgdzenia dostepnego za posrednictwem:

CIFS,

NFS,

VTL,

deduplikacja na zrédle.

40

Urzgdzenie musi umozliwiaé¢ zdefiniowanie blokady skasowania danych (funkcjonalnos¢ WORM).
Blokada skasowania danych musi chroni¢ plik w zdefiniowanym czasie przed usunigeciem pliku,
modyfikacjg pliku.

Blokada skasowania danych musi dziata¢ w dwéch trybach (do wyboru przez administratora):

1. Mozliwosé zdjecia blokady przed uptywem waznosci danych

2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych (COMPLIANCE), w
tym wypadku wymagane wsparcie norm SEC 17a-4(f) oraz ISO Standard 15489-1 w
zakresie ochrony danych, wymagane oficjalne wsparcie aplikacji Veeam Backup and
Replication oraz NetWorker.
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Licencje na blokade usuniecia/zmiany przechowywanych plikéw muszg by¢ dostarczone wraz z
urzagdzeniem.

Wymagana mozliwos¢ automatycznego uruchamiania blokady (podczas zapisu) WORM dia
danych zapisywanych na obszar objety dziataniem wspomnianej blokady. W kazdym przypadku
wymagana réwniez mozliwos¢ uzywania blokady WORM dla obrazu danych uzyskanych poprzez
uzycie wymaganej funkcjonalnosci SnapShot. Zamawiajgcy zastrzega mozliwosé prosby o
dostarczenie ogélnodostepnej dokumentacji oferowanego produktu potwierdzajgcego spetnienie
wymaganej funkcjonalnosci.

41

Urzadzenie musi mie¢ mozliwos¢ przechowywania danych niezmienialnych:

Grafika,
Nagrania dzwiekowe,
Pliki pdf,

na udziatach CIFS/NFS.

42

Urzadzenie musi weryfikowaé dane po zapisie (nie chodzi o ew. weryfikacje danych indeksowych
generowanych przez urzgdzenie, ale o weryfikacje wszystkich zabezpieczanych danych
backup'owych). Kazda zapisana na dyskach porcja danych musi by¢ odczytana i poréwnana z
danymi otrzymanymi przez urzgdzenie. Powyzsza weryfikacja musi by¢ realizowana w locie, czyli
przed usunieciem z pamigci oryginalnych danych (otrzymanych z aplikacji backupowej), musi by¢
realizowana w trybie ciggtym (a nie ad-hoc), wymagane parametry wydajnosciowe urzgdzenia
muszg uwzgledniaé te funkcjonalnosc.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta
oferowanego urzgdzenia. Zamawiajacy zastrzega mozliwos¢ prosby o dostarczenie
ogolnodostepnej dokumentacji oferowanego produktu potwierdzajgcego spetnienie wymaganej
funkcjonalnoéci).

43

Urzgdzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezace do
backupdéw o aktualnej retencji) w procesie czyszczenia.

44

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy
procesow backupu / odtwarzania danych (zapisu / odczytu danych z zewngtrz do systemu).

45

Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia urzgdzenia procesem
usuwania przeterminowanych danych (poziomu obcigzenia procesora), wymagane potwierdzenie
w ogolnodostepnej dokumentacji. Zamawiajgcy zastrzega mozliwos¢ prosby o dostarczenie
ogolnodostepnej dokumentaciji oferowanego produktu potwierdzajgcego spetnienie wymaganej
funkcjonalnosci).

46

Wymagana mozliwos¢ zdefiniowania harmonogramu wg. ktérego wykonywany jest proces
usuwania przeterminowanych danych (czyszczenia), realizowany réwnolegle z procesami
backup/restore/replication.

47

Standardowa czestotliwo$é usuwania przeterminowanych danych (czyszczenie) nie powinna by¢
wieksza niz 1 raz na tydzien - minimalizujgc czas, w ktérym backupy/odtworzenia narazone sg na
spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI
publikowanej przez producenta).
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48

Urzgdzenie musi umozliwia¢ systemowo (wbudowana funkcjonalnosc) - realizacje procesu
pierwszego czyszczenia dopiero po przekroczeniu 75% zajetosci oferowanej przestrzeni.

49

Urzgdzenie musi mie¢ mozliwos¢ zarzgdzania poprzez:

e interfejs graficzny dostepny z przegladarki internetowe;j,
e poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell).

50

Oprogramowanie do zarzgdzania musi rezydowac¢ na oferowanym na urzadzeniu
deduplikacyjnym.

51

Oferowane urzadzenie musi mie¢ mozliwo$¢ sprawdzenia pakietu upgrade'ujgcego firmware
urzadzenia (GUI lub CLI), to znaczy sprawdzenia czy nowa wersja systemu nie spowoduje
probleméw z urzadzeniem.

52

Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzgcym od
jednego producenta. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu gateway.
Oferowany typ urzgdzenia musi by¢ oficjalnie dostepne w ofercie producenta przed ukazaniem sie
niniejszego postepowania.

53

Oferowane urzadzenie powinno by¢ objete 5-cio letnim wsparciem producenta dziatajgcym w
trybie zgtaszania awarii: 24x7 oraz reakcjg NBD.
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1.3 Wymagania sprzetowe: serwer rack

Lp

Typ

Parametr wymagany

1

Obudowa

Obudowa Rack o wysokosci max 1U

10 slotéw na dyski 2.5”

Obudowa wyposazona w panel LCD umieszczony na froncie
obudowy, pozwalajagcy jednoznacznie stwierdzi¢, czy system dziata
poprawnie i pokazujgcy podstawowe stany dziatania serwera w tym
adres IP karty zarzgdzajacej

Obudowa wyposazona w karte umozliwiajgca dostep bezposredni
poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwos¢
konfiguracji oraz monitoringu najwazniejszych komponentéow
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/
Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Piyta gtéwna

Ptyta gtbwna z mozliwoscig zainstalowania do dwdch procesorow.
Piyta gtébwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Na ptycie gtéwnej powinny znajdowac sie minimum 32 sloty
przeznaczone do instalacji pamieci.

Ptyta gtéwna powinna obstugiwa¢ do 8TB pamieci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Procesor

Zainstalowany jeden procesor klasy x86 dedykowany do pracy z
zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku min.
266 w tescie, dostepnym na stronie www. passmark.com dla

konfiguracji dwuprocesorowej, wg stanu na dzien 13.05.2025r.

RAM

256GB DDR5 RDIMM 5600MT/s,

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy
o Min. 8GB nieulotnej pamieci cache,
o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50,
60.
o Wsparcie dla dyskdw samoszyfrujgcych

Dyski twarde

Zainstalowane:
o 8xdysk SSD SATA o pojemnosci min. 3.84TB, Hot-Plug
o Zainstalowane dwa dyski M.2 NVMe SSD o pojemnosci
min. 480GB Hot-Plug z mozliwo$cig konfiguracji RAID 1.

Gniazda PCI

Minimum trzy sloty PCle

10

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT oraz 4 interfejsy sieciowe 25Gb Ethernet w standardzie
SFP28 (porty nie mogg byc¢ osiggniete poprzez karty w slotach
PCle)

4 wktadki 25GbE SFP28 SR (dual rate — 10/25GbE) lub 8 wkfadek
(4x 10GbE SFP+ SR, 4x 25GbE SFP28 SR)

11

Wbudowane porty

4 porty USB w tym min:

o 1 port USB 3.0 z tylu obudowy,

o 1 port micro USB z przodu obudowy
2 port VGA z czego jeden z przodu obudowy
Mozliwos¢ rozbudowy o port RS232

12

Zasilacze

Redundantne, Hot-Plug min. 700W klasy Titanium
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13

Elementy .
montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych.

Ramig (organizer) do kabli utatwiajgce wysuwanie serwera do
celéw serwisowych.

14

Video .

Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1200.

15

Bezpieczenstwo °

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana
na klucz stuzaca do ochrony nieautoryzowanego dostepu do
dyskéw twardych.

Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje
niezmienno$ci konfiguracji sprzetowej serwera od momentu
produkcji do dostawy do docelowej lokalizacji. Mechanizm ma
réwniez pozwalaé na kontrole otwarcia urzgdzenia w trakcie
transportu, niezaleznie od stanu zasilania.

Mozliwos¢ wytgczenia w BIOS funkgcji przycisku zasilania.

BIOS ma mozliwosé przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokada zasilania,
panelem sterowania oraz zmiang hasta

Whbudowany czujnik otwarcia obudowy wspoifpracujacy z BIOS i
kartg zarzgdzajaca.

Modut TPM 2.0 V3

Mozliwo$é dynamicznego wigczania i wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskéw
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem
Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami
NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy
wymaga, aby dostarczony serwer posiadat zaimplementowane
sprzetowo mechanizmy kryptograficzne poswiadczajgce
integralnos¢ oprogramowania BIOS (Root of Trust).

16

Karta zarzgdzania .

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowane port RJ-45 Gigabit Ethernet
umozliwiajgca:
o zdalny dostep do graficznego interfejsu Web karty
zarzgdzajacej
szyfrowane potgczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika
mozliwos¢ podmontowania zdalnych wirtualnych napedéw
wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla IPv6
wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer, dane historyczne powinny by¢
dostepne przez min. 7 dni wstecz.
o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer
o integracja z Active Directory
o mozliwos¢ obstugi przez oSmiu administratoréw
jednoczesnie
o Wsparcie dla automatycznej rejestracji DNS
o wsparcie dla LLDP
o wysytanie do administratora maila z powiadomieniem o

(@]

O O O O O
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o

o

awarii lub zmianie konfiguracji sprzetowej

mozliwos$¢ podtgczenia lokalnego poprzez zlgcze RS-232.
mozliwos¢ zarzgdzania bezposredniego poprzez ztgcze
microUSB umieszczone na froncie obudowy.
Monitorowanie zuzycia dyskéw SSD

mozliwo$¢ monitorowania z jednej konsoli min. 100
serwerami fizycznymi,

Automatyczne zgtaszanie alertéw do centrum serwisowego
producenta

Automatyczne update firmware dla wszystkich
komponentéw serwera

Mozliwos$é przywrocenia poprzednich wersji firmware
Mozliwos$é eksportu eksportu/importu konfiguracji
(ustawienie karty zarzgdzajgcej, BIOSu, kart sieciowych,
HBA oraz konfiguracji kontrolera RAID) serwera do pliku
XML lub JSON

Mozliwos¢ zaimportowania ustawien, poprzez
bezposrednie podtaczenie plikdw konfiguracyjnych
Automatyczne tworzenie kopii ustawien serwera w opraciu
o harmonogram.

Mozliwo$é wykrywania odchylen konfiguraciji na poziomie
konfiguracji UEFI oraz wersji firmware serwera

Serwer musi posiada¢ mozliwo$¢ uruchomienia
funkcjonalnosci umozliwiajgcej dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwosé
konfiguracji oraz monitoringu najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji
mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z
protokotow BLE lub WIFI.

Mozliwos¢é rozszerzenia funkcjonalnosci karty o:

mozliwos¢ wysytania danych o stanie procesora, kart
sieciowych, zasilaczy, kart GPU, lokalnych dyskéw i
urzgdzeh NVMe, jak rowniez dane wydajnosciowe serwera
do zewnetrznych narzedzi analitycznych jak Splunk,
Grafana, ElasticSearch

kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

Automatyczne ods$wiezanie certyfikatow SSL

mozliwos¢ wykorzystania tokenu lub aplikacji SecurlD do
uwierzytelniania wielkosktadnikowego przy logowaniu do
karty zarzadzajgcej

mozliwos¢ modyfikacji regut chtodzenia kart w slotach
PCle, z mozliwoscig wtasnych ustawien

mozliwos¢ ustawienia limitu temperatury powietrza
wychodzgcego z serwera

mozliwos¢ ustawienia dopuszczalnego wzrostu
temperatury powietrza przeptywajacego przez serwer
mozliwos¢ ustawienia maksymalnej temperatury powietrza
dochodzgcego do slotéw PCle

e monitorowanie przepltywu powietrza na biezaco (w CFM)

17

Oprogramowanie
do zarzadzania

o

e Mozliwos¢ zainstalowania oprogramowania producenta do
zarzgdzania, spetniajgcego ponizsze wymagania:

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
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masowych

o integracja z Active Directory

o Mozliwos¢ zarzadzania dostarczonymi serwerami bez
udziatu dedykowanego agenta

o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

o Mozliwos¢ uruchamiania procesu wykrywania urzadzeh w
oparciu o harmonogram

o Szczegdtowy opis wykrytych systemow oraz ich
komponentow

o Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwosc¢ tworzenia wlasnych raportow w oparciu o
wszystkie informacje zawarte w inwentarzu.

o Grupowanie urzadzen w oparciu o kryteria uzytkownika

o Tworzenie automatycznie grup urzgdzen w oparciu o

dowolny element konfiguracji serwera np. Nazwa,

lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwaranciji

Mozliwos$é uruchamiania narzedzi zarzadzajgcych w

poszczegolnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertdow przy zmianie stanu urzgdzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych

zdarzen

Integracja z service desk producenta dostarczonej

platformy sprzetowe;j

o Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akgcji dla wybranych

alertow

Mozliwos¢ importu plikow MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania

wewnetrznego serweréw

Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-

line producenta oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

o Mozliwos¢ automatycznego generowania i zgtaszania
incydentéw awarii bezposrednio do centrum serwisowego
producenta serwerow

o Modut raportujgcy pozwalajacy na wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu, konfiguracja
poszczegdlnych urzgdzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCI i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertéw, MAC adresow kart sieciowych,
stanie poszczegdlnych komponentéw serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na
jej podstawie weryfikacji Srodowiska w celu wykrycia
rozbieznosci.

o Wdrazanie serwerdw, rozwigzah modularnych oraz
przetgcznikéw sieciowych w oparciu o profile

o O O O O O (@)

o O

O O O O

O
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o

o

Mozliwosé migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy
urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis
producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzgdzenia mobilne integrujgca
sie z wyzej opisanymi oprogramowaniem zarzgdzajgcym.
Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

18

Oprogramowanie
do monitorowania

@)
O
O

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra
zapewnia proaktywne monitorowanie i rozwigzywanie probleméw
infrastruktury IT. Zaproponowane rozwigzanie musi posiada¢ nastepujace
funkcjonalnosci:

e Monitoring:

ilos¢ podtgczonych oraz roztgczonych systemow
stan podigczonych urzgdzen
informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczeg6towg analize posiadanych systemow
Informacje o alertach z podziatem na minimum: krytyczne,
btedy, ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych
urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalno$ci urzadzen
informacje w oparciu o dane historyczne umozliwiajgce
okres$lenie trendéw krétko- i dlugoterminowej prognozy
wykorzystania przestrzeni na pamigciach masowych.
Wykrywanie anomalii w oparciu o analize zajetosci
przestrzeni na pamieciach masowych
Wykrywanie anomalii wydajnosciowych w oparciu o
uczenie maszynowe oraz poréwnanie parametrow
historycznych i biezacych. Funkcjonalno$¢ ta musi
wspierac serwery, urzgdzenia sieciowe oraz systemy
pamieci masowych.
Monitorowanie wydajno$ci, przepustowosci oraz opdznien
dla systemy pamieci masowych.
Zaimplementowana analityka predykcyjna umozliwiajgca
okreslenie szacowanego czasu awarii dla optyki
przetgcznikow FC.
Szczegotowe informacje dla serweréw o modelu,
konfiguracji, wersjach firmware poszczegodinych
komponentéw adresacji IP karty zarzagdzajace;.
Monitoring parametrow serwerdéw z informacjg o minimum:

= Obcigzeniu procesora

= Zuzyciu pamieci RAM

=  Temperaturze procesorow

= Temperaturze powietrza wlotowego

= Zuzyciu pradu

» Zmianach w fizycznej konfiguracji serwera

» Dla wszystkich wymienionych parametréw muszg

by¢ dostepne dane historyczne oraz automatycznie
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o

@)

(0]

Raporty

o

generowana informacja o anomaliach.
Monitoring parametréow pamieci masowych z informacjg o
minimum:
=  Opodznieniach
= |OPS
=  Przepustowosci
= Utylizacji kontrolerow
» Pojemnos¢ catkowita i dostepna
=  Wszystkie informacje muszg by¢ dostepne
zaréwno dla catej pamieci masowej jak i
poszczegodinych LUN-6w.
= Dla wszystkich wymienionych powyzej parametréw
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o
anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni
pamieci masowej muszg by¢ przechowywane co
najmniej 2 lata
= Informacje o poziomie redukcji danych
» Informacje o statusie replikacji oraz snapshotow
Monitoring parametrow przetgcznikéw sieciowych z
informacjg o minimum:
= Modelu, oprogramowania, adresacji IP, MAC
adres, nr seryjny
= Stanie komponentdw: zasilacze, wentylatory
= Podtgczonych hostach
= llosci i statusu portow
= Utylizacji procesora
= Utylizacji poszczegdinych portow
= Dla wszystkich wymienionych powyzej parametrow
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o
anomaliach.
Aktualizacja firmware
=  mozliwo$¢ aktualizcji firmware, oprogramowania
zarzgdzajgcego dla systemdw pamieci masowych,
wraz z informacjg o zalecanych wersjach
oprogramowania
»  mozliwos¢ aktualizcji firmware, oprogramowania
zarzadzajgcego dla serwerdw, wraz z informacjg o
zalecanych wersjach oprogramowania
»  mozliwos¢ aktualizcji firmware, oprogramowania
zarzadzajgcego dla rozwiazan HCI, wraz z
informacjg o zalecanych wersjach oprogramowania
=  mozliwos¢ aktualizcji firmware, dla systemoéw
przetgcznikow FC, wraz z informacjg o zalecanych
wersjach oprogramowania
=  mozliwos¢ aktualizcji firmware, dla deduplikatoréw,
wraz z informacjg o zalecanych wersjach
oprogramowania

Mozliwos¢ generowania raportéw dla serweréw
zawierajgcych informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym,
dacie konca okresu kontraktu serwisowego,
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zainstalowanym systemie operacyjnym, protokole
komunikacyjnym z systemem pamieci masowej

= Srednim obcigzeniu: procesoréw, pamieci RAM,
10,

o Mozliwos¢ generowania raportéw dla systemow pamieci

masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia,
modelu urzgdzenia, wersji oprogramowania,
zajetosci systemu oraz poziomu redukcjg danych,
informacje o utworzonych LUN-ach i systemach
pliku, status replikacji
o Generowanie raportéow do plikéw CSV i PDF
Cyberbezpieczenstwo

o Analiza srodowiska w oparciu o najlepsze praktyki
dotyczgce cyberbezpieczenstwa sprawdzajgca stan
poszczegolnych urzgdzen w srodowisku i przypisujgcy im
odpowiedni wynik bezpieczenstwa. System musi
informowac administratora o wykrytych lukach
bezpieczenstw a oraz sposobie ich zabezpieczenia.

o Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.

o Stala analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwos¢ przypisania dedykowanych rél dla
poszczegoblnych administratorow.

Wspierane urzadzenia

o Urzadzenie Producenta dostarczane w ramach
postepowania

o Posiadane przez Zamawiajgcego serwery, urzgdzenia
pamieci masowych, przetgczniki sieciowe, przetaczniki
SAN, rozwigzania HCI, deduplikatory Producenta
oferowanego urzgdzenia (jesli takie sg w posiadaniu
Zamawiajgcego)

Wirtualny asystent

o Whbudowana w platforme funkcjonalnos¢ wirtualnego
asystenta w oparciu o algorytmy GenAl przy dostepie do
bazy wiedzy producenta urzadzenh oraz analizie danych z
monitoringu poszczegdlnych elementdw infrastruktury;

Mozliwos¢ rozszerzenia funkcjonalnosci

o Mozliwosé rozbudowy systemu o zintegrowane i dodatkowe
ptatne moduty do monitoringu aplikacji oraz zarzadzania
incydentami w ramach infrastruktury IT.

Inne

o Oferowana platforma musi posiada¢ dedykowang aplikacje

na urzgdzenia iOS oraz Android
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Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015,
ISO-50001 oraz 1ISO-14001 lub réwnowazny,

przez réwnowazny rozumie sie system potwierdzony certyfikatem
niezaleznej, akredytowane jednostki certyfikujgcej, spetniajgce te
same cele i wymagania w zakresie zarzagdzania jakoscia,
Srodowiskiem i energig.

Przykftady rozwigzan rownowaznych

ISO 9001:2015 réwnowazne z:

- AQAP 2110
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- TUV NORD Cert

- Krajowy certyfikat potwierdzajgcy zgodnos¢ z ISO 9001

ISO 14001 réwnowazne z:

- EMAS

- BSI Environmental Management standard

- Inny certyfikat zgodny z 1ISO 14001

ISO 50001 rownowazne z:

- EN 16001

- Inny system potwierdzony certyfikatem akredytowanej jednostki
Serwer musi posiada¢ deklaracja CE.

Oferowane produkty muszg zawieraé informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawierac¢ farb i powtok
na duzych plastikowych czesciach, ktérych nie da sie poddaé
recyklingowi lub ponownie uzyé. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i fatwo identyfikowalne oraz usuwalne. Usuniecie
materiatéw i komponentéw powinno odbywacé sie zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg
sktadac¢ sie z co najmniej w 65% ze sktadnikow wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25- gramowe powinny zawieraé
nie wiecej niz sladowe ilosci srodkéw zmniejszajgcych palnosc
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajgcy spetnienie normy
co najmniej Epeat Bronze wedlug normy wprowadzonejw
2019 roku - Wykonawca ztozy dokument potwierdzajgcy spetnianie
wymogu.

Oferowany serwer musi znajdowac¢ sie na liscie Windows Server
Catalog i posiadac status ,Certified for Windows” dla systemow
Microsoft Windows Server 2016, Microsoft Windows Server
2019, Microsoft Windows Server 2022.
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Dokumentacja
uzytkowa

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguraciji
sprzetowej serwera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

22

Warunki gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z
zakresu wdrazanej technologii na okres 5 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych
w trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez
Internet oraz z wykorzystaniem aplikaciji.

Zamawiajgcy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréw technicznych a w przypadku
koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie Producenta (dla krytycznych
zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy
technicznej (mail/telefon/aplikacja /portal) przez nadanie unikalnego
numeru zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w
trakcie realizacji naprawy i po jej zakonczeniu.

CENTRUM PROUEKTOW FOLSKA CYFRDWA

sl Speka 134, 01084 Warisews |inlslinls: 148 223152340

a-inal: cep o gl

Fundusze Eurcpejskie  Dofinansowane przez Cyberbezpieczny
na Rozwdj Cyfrowy Uinkg Europelska Sumnr:qd



Zatacznik nr 1a

Fundusze Europejskie

na Rozwéj Cyfrowy

e Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

e Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia. Certyfikowany
Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé
naprawe w siedzibie zamawiajgcego najpozniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakonczenia
diagnostyki. Naprawa ma sie odby¢ w siedzibie zamawiajgcego,
chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng
forme.

e Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke
i zdalne otwieranie zgtoszen serwisowych, wskazéwki dotyczace
bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

e Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzgdzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgc ego.

o Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktérego proces diagnostyki odbedzie sie na miejscu w
siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik
serwisu przystgpi do rozwigzywania problemu. Jesli do
rozwigzania problemu bedzie konieczna dodatkowa pomoc
diagnostyczna lub czesci, pracownik serwisu moze w
imieniu Zamawiajgcego skontaktowac sie z producentem w
celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do
urzgdzenia, ktére posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z
Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu
na miejscu awarii zostanie ustalone, ze do realizacji ustugi
jest niezbedna jakas czes¢, znajdujgcy sie na miejscu
pracownik serwisu zamowi nowg czesc i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej.
Technik pracujacy na miejscu powréci do siedziby Klienta
w celu wymiany wystanej czesci w ciggu czasu reakcji
ustalonego zgodnie z umowg serwisowg zakupionego
produktu.
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1.4 Integracja oprogramowania

Lp Opis wymagan

1 e Zamawiajgcy posiada oprogramowanie do backupu. Wymagana jest integracja
oprogramowania Zamawiajgcego z proponowanym rozwigzaniem.
e Zmawiajgcy obecnie uzywa oprogramowania: Veeam w wersji Enterprise

2 e Zamawiajgcy wymaga integracji oprogramowania z ,Dobrymi praktykami”.
o Wymagana jest wczesniejsza analiza obecnego oprogramowania posiadanego przez
Zamawiajgcego.
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1.5 Wymagania: Ustuga wdrozenia oraz szkolenia

Zamawiajgcy wymaga wykonania ponizszych ustug, gwarantujgcych sktadowania kopii na 3 urzgdzeniach z
gwarancjg bezpieczehstwa (brak mozliwosci modyfikacji i skasowania, zgodnie z zatozonymi czasami
blokady).

Lp Opis

Etap 1. Montaz i okablowania urzadzen deduplikujgcych oraz serwera dla bezpiecznego
repozytorium w szafie.

Etap 2. Instalacja i konfiguracja systemu na serwerze.

Etap 3. Integracja serwera z systemem backupowym z wtgczeniem blokady kasowania i modyfikacji
danych.

Etap 4. Instalacja i konfiguracja deduplikatorow:

e konfiguracja niezbednych uzytkownikow

e zabezpieczenie urzadzen przed uszkodzeniem/skasowaniem z poziomu
konsoli zarzgdzania urzgdzeniem

e wigczenie polityk bezpieczenstwa

e wigczenie blokady kasowania danych dla wszystkich logicznych czesci
urzgdzenia biorgcych udziat w procesie sktadowania danych

e ustawienie monitoringu zajetosci logicznych czesci urzgdzenia na dane sktadowane

po kompres;ji

integracja z systemem backupowym Veeam

konfiguracja agregacji portéw ETH po stronie urzadzenia

konfiguracja zabezpieczen obiektéw/stref

wykonanie replikacji pomiedzy urzgdzeniami

wykonie testowych odtworzeni dla 5 wskazanych maszyn przez klienta

wykonanie dokumentacji powdrozeniowej systemu backup obejmujgcej (system

backup, serwer, deduplikatory)

Etap 5. Integracja oprogramowania do backupu Zamawiajgcego z zaproponowanym rozwigzaniem

Etap 6. Instruktaz powdrozeniowy dla Administratoréw systemu: min. 8h w terminach wczesniej
ustalonych i potwierdzonych przez Zamawiajgcego.
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