Zatgcznik nr 1c

Fundusze Europejskie

na Rozwéj Cyfrowy

Opis przedmiotu zamowienia (OPZ) na
dostarczenie rozwigzan oraz fizycznego
sprzetu dla wdrozenia uwierzytelniania
wielosktadnikowego

Przedmiotem zaméwienia jest dostarczenie rozwigzan oraz fizycznego sprzetu niezbednego do wdrozenia
uwierzytelniania wielosktadnikowego.

Lp. Nazwa Liczba sztuk
1 Uwierzytelnianie wielosktadnikowe 130
2 Ustuga wdrozenia i szkolenia 1
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1.1 Wymagania: uwierzytelnianie wielosktadnikowe

Lp Parametr wymagany

1 Przedmiotem zamodwienia jest zaprojektowanie, dostarczenie oraz wdrozenie w $rodowisku
Zamawiajgcego rozwigzania umozliwiajgcego logowanie uzytkownikéw przy uzyciu fizycznych
kluczy zgodnych z protokotem FIDO2, petnigcych funkcje:

e Karty inteligentnej (smartcard) w procesie logowania do stacji roboczych z systemem
Windows 10/11.

¢ Dodatkowego czynnika uwierzytelniania wielosktadnikowego (MFA) oraz mechanizmu
logowania w ustugach chmurowych opartych o Entra ID (dawniej Azure Active Directory).

2 Dostawa fizycznych kluczy, ktére bedg posiadaty wsparcie dla nastepujgcych protokotéw:

e WebAuthn

e OATHHOTP

e OATHTOTP

o U2F

e SmartCard (PIV)
e OpenPGP

e FIDO2

e Yubico OTP

3 Jedng z wymaganych opcji dla fizycznych kluczy jest wbudowana funkcja komunikacji NFC.

4 Dostawa i wdrozenie majg obejmowaé zaréwno konfiguracje infrastruktury IT Zamawiajgcego (w
tym integracje z istniejgcg infrastrukturg PKI lub jej wdrozenie), jak i przygotowanie niezbednej
dokumentacji oraz przeprowadzenie szkolen z obstugi nowego rozwigzania.

5 Analiza infrastruktury Zamawiajgcego:

e Przeglad stacji roboczych z systemem Windows 10/11 oraz ewentualnych réznic w
wersjach systemu operacyjnego.
e Ocena istniejgcej Infrastruktury Klucza Fizycznego — (PKI — Public Key Infrastructure -
Active Directory Certificate Services), a w szczegdlnosci:
o Sposobu wydawania i zarzgdzania certyfikatami.
o Szablondw certyfikatow przeznaczonych do logowania przy uzyciu smartcard.
o Weryfikacja zgodnos$ci obecnych rozwigzan z wymaganiami FIDO2.
6 Weryfikacja posiadanych fizycznych kluczy FIDOZ2:
e Weryfikacja kluczy FIDO2 pod katem obstugi wymaganej funkcjonalnosci (m.in. algorytmy
kryptograficzne, funkcje smartcard, mechanizmy MFA).
¢ Wykonawca musi zapewni¢, ze oferowane klucze FIDO2:
o Spehiajg standard FIDO2/WebAuthn w zakresie bezpieczenstwa.
o Umozliwiajg ustawienie kodu PIN lub uzycie innej metody weryfikacji (np.
biometrii) zaleznie od wymagan Zamawiajgcego.
o Pozwalajg na przechowywanie certyfikatu X.509 w celu dziatania jako karta
inteligentna.
7 Konfiguracja i dostosowanie srodowiska:

e Przygotowanie lub aktualizacja infrastruktury PKI (Active Directory Certificate Services):
o Stworzenie badz dostosowanie szablonow certyfikatow.
o Ustalenie polityk wydawania i odnawiania certyfikatow dla kluczy.
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e Dostosowanie ustawien w lokalnej ustudze katalogowej i infrastrukturze chmurowej:
o Wiaczenie funkcji logowania kartg inteligentng.
o Konfiguracja polityk uwierzytelniania w ustudze katalogowej z uwzglednieniem
FIDO2 jako metody dodatkowego sktadnika logowania.
e Implementacja wymogow odnosnie dodatkowego skfadnika uwierzytelniania (MFA) przy
uzyciu kluczy FIDO2 w ustugach chmurowych.
¢ Testowanie poprawnosci dziatania na wybranych stanowiskach urzgdzen koncowych w
potgczeniu z infrastrukturg Zamawiajgcego (lokalng oraz chmurowg).

8 Testy i weryfikacja poprawnosci:
e Przeprowadzenie testow potwierdzajgcych poprawne logowanie za pomoca kluczy FIDO2
na stacjach roboczych:
o Zwykorzystaniem konfiguracji typu smartcard (certyfikaty X.509).
o Wymuszanie uzycia kluczy FIDO2 w wybranych grupach uzytkownikéw zgodnie z
politykami.
e Testy logowania i MFA w srodowisku chmurowym:
o Weryfikacja mechanizmu w ustudze katalogowe;.
o Sprawdzenie poprawnosci wdrozenia MFA w aplikacjach oraz ustugach
pwigzanych.
e Zidentyfikowanie i usuniecie ewentualnych nieprawidtowosci, sporzgdzenie raportu z
testow.
9 Monitorowanie i optymalizacja rozwigzania
o Konfiguracja i udostepnienie narzedzi do monitorowania procesu logowania
uzytkownikow.
¢ Regularna analiza bezpieczehstwa i wydajnosci rozwigzania (m.in. monitorowanie
ewentualnych btedéw logowania, incydentdéw, préb nieautoryzowanego dostepu).
e Dostosowanie polityk bezpieczenstwa i proceséw w oparciu o zebrane wnioski,
rekomendacje i opinie uzytkownikow.
10 Wymagania techniczne:
e Wykonawca zobowigzany jest do weryfikacji i zapewnienia, ze zastosowane klucze
Zamawiajgcego FIDO2 oraz ich oprogramowanie wspieraja:
o Logowanie do systeméw Windows 10/11 poprzez funkcje smartcard (certyfikat
X.509).
o Logowanie do srodowiska chmurowego Microsoft w ramach ustugi katalogowej
(uwierzytelnianie MFA).
¢ Klucze FIDO2 muszg obstugiwa¢ mechanizmy kryptograficzne wymagane przez
Zamawiajgcedo, a w szczegolnosci pozwalac na przechowywanie i bezpieczne uzywanie
klucza prywatnego.
e Wymaga sie, aby proces rejestracji kluczy w srodowisku Zamawiajgcego byt mozliwie
uproszczony i skalowalny.
11 Wymagania organizacyjne:
e Wykonawca dostarczy harmonogram wdrozenia uwzgledniajgcy kolejno$¢ i terminy
poszczegolnych etapow, w tym analize wstepng, konfiguracje PKI, konfiguracje kluczy
FIDO?2 i testy.
¢ Wykonawca zapewni niezbedne zasoby ludzkie oraz wsparcie ekspertéw w zakresie PKI,
systemow Microsoft (Windows 10/11, Entra ID), a takze w obszarze bezpieczenstwa IT.
12 Bezpieczenstwo:

¢ Rozwigzanie musi by¢ zgodne z wewnetrznymi politykami bezpieczenstwa
Zamawiajgcego, a takze z powszechnie obowigzujgcymi przepisami dotyczgcymi ochrony
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danych (np. RODO).

¢ Wymagane jest uniemozliwienie dostepu do stacji roboczych bgdz zasobdéw chmurowych
przy braku fizycznego klucza i znajomosci kodu PIN (lub innej weryfikaciji).

e Zastosowana architektura musi zapewniaé rowniez Sciezke awaryjng (np. odzyskania
dostepu w razie utraty klucza FIDO2).

13 Oczekiwane rezultaty:

e Wdrozone i skonfigurowane fizyczne klucze bezpieczehstwa posiadane przez
Zamawiajgcego dla wybranych uzytkownikéw lub grup uzytkownikdéw zgodnie z politykg
Zamawiajgcego.

e Integracja z chmurowa ustugg katalogowa umozliwiajgca korzystanie z kluczy FIDO2 jako
jednego ze sktadnikéw MFA.

e Kompleksowe szkolenia i dokumentacja utatwiajgce uzytkownikom korzystanie z nowego
sposobu logowania, a dziatowi IT — zarzgdzanie i utrzymanie rozwigzania.

o Raport powdrozeniowy zawierajgcy opis przeprowadzonych testéw, ewentualnych
probleméw oraz rekomendacje dalszych dziatan optymalizacyjnych.

e Klucze muszg zosta¢ wykonane z indywidualng grafikg

14 Wymagana jest analiza obecnych rozwigzah Zamawiajgcego, dostosowanie zaproponowanych
rozwigzan konfiguracji po wczesniejszym obopdinym uzgodnieniu i zaakceptowaniu przez strony.

15 Zaproponowane rozwigzanie musi by¢ integralne z funkcjonalno$ciami zewnetrznego
oprogramowania ESET Secure Authentication.

16 Gwarancja udzielona przez Wykonawce na fizyczny sprzet musi wynosic¢ nie mniej niz 36
miesiecy od daty dostawy.

17 Instruktaz powdrozeniowy dla Administratoréw systemu: min. 8h w terminach wczesniej

ustalonych i potwierdzonych przez Zamawiajgcego.
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