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(WZOR UMOWY NA ZADANIE ...)
UMOWANF ..o

Zawartaw dniu ............... 2025 roku, w Gorzowie WIkp. pomiedzy:

Miastem Gorzow Wielkopolski — Urzad Miasta Gorzowa Wielkopolskiego, ul. Sikorskiego 4,
66-400 Gorzow WIkp. NIP: 599-00-19-632, reprezentowanym przez: Jacka Wéjcickiego —
Prezydenta Miasta Gorzowa Wielkopolskiego, w imieniu, ktérego dziata z upowaznienia
Bartosz Kmita — Sekretarz Miasta Gorzowa Wielkopolskiego zwanym w dalszej czesci umowy
.Zamawiajgcym”

....... zwanym w dalszej czesci umowy ,Wykonawcg”, zwanymi dalej tgcznie ,Stronami”,
zostata zawarta umowa o nastepujgcej tresci:

§1
Tryb postepowania poprzedzajacy zawarcie Umowy
Niniejsze postepowanie o udzielenie zaméwienia publicznego przeprowadzono w trybie
podstawowym, o ktérym mowa w art. 275 pkt 1 ustawy Pzp z dnia 11 wrzesnia 2019 roku
Prawo Zamoéwien Publicznych (t.j. Dz. U. z 2024 r. poz. 1320).

§2
Przedmiot Umowy

1. Przedmiotem umowy jest realizacja zadania czesciowego nr 1, tj. zakup i wdrozenia
systemu kontroli danych DLP (Data Loss Prevention), zgodnie z Zatgcznikiem nr 1.

2. Wykonawca oswiadcza, ze zapoznat sie z Opisem Przedmiotu Zamdwienia, ktory stanowi
Zatgcznik nr 1 do umowy i jest w pemni Swiadomy warunkéw kontraktowych
wynikajgcych z nich nastepstw i nie wnosi do nich zastrzezen.

3. Realizacja zadnia w ramach projektu "Bezpieczenstwo 360: Integracja SIEM, DLP
i Serwerow" =zostata objeta dofinansowaniem ze Srodkéow Unii Europejskiej
w ramach Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC) Priorytet II:
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa.

§3
Termin i sposéb realizacji

1. Umowa zostaje zawarta na czas maksymalnie 25 miesiecy — liczac od dnia podpisania
umowy, przy czym:

1) Dostawa i wdrozenie przedmiotu umowy zostanie zrealizowane w terminie
maksymalnie 30 dni kalendarzowych od dnia zawarcia umowy.

2) Ustuga wsparcia technicznego dla przedmiotu umowy - 24 miesigce — liczac od daty
podpisania protokotu odbioru przedmiotu umowy bez uwag.

2. Przedmiot zamdwienia zostanie dostarczony i wdrozony do siedziby Zamawiajgcego w dni
robocze od poniedziatku do pigtku w godz. 8:00-16:00.

3. Wykonawca opracuje i przekaze Zamawiajgcemu szczegotowy harmonogram wdrozenia
przedmiotu umowy w terminie 5 dni od daty podpisania umowy, ktéry podlega
zatwierdzeniu przez Zamawiajgcego.

4. Zakres prac okreslony zostat w Zatgczniku nr 1 do umowy.

5. Miejscem realizacji przedmiotu umowy jest siedziba Zamawiajgcego, chyba Zze zostanie
ustalone inaczej.
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Pomoc techniczna bedzie dostepna za pomocg kanatdw komunikacji elektronicznej
lub e-mail w dni robocze od poniedziatku do pigtku w godz. 8:00-16:00.

Wykonawca zapewni Zamawiajgcemu dostep do wsparcia technicznego, oferowanego
przez podmiot bedgcy autorem oprogramowania przez caty okres trwania umowy.

§4

Odpowiedzialnos¢ Wykonawcy

1. Za wady prawne i jakosciowe dostarczonego przedmiotu umowy odpowiada
Wykonawca.

2. Za dziafania i zaniechania osob, przy pomocy, ktorych Wykonawca bedzie wykonywat
zobowigzania zaciggniete w mys$l postanowien niniejszej umowy oraz za szkody
w mieniu Zamawiajgcego, powstate w zwigzku z realizacjg niniejszej umowy Wykonawca
zawsze odpowiada, jak za dziatania i zaniechania wiasne.

§5
Zobowigzania Wykonawcy

1. Wykonawca os$wiadcza, ze posiada odpowiednig wiedze, doswiadczenie oraz warunki
organizacyjne, aby zrealizowa¢ przedmiot umowy w sposob profesjonalny i z nalezytg
starannoscig umozliwiajgcg spetnienie wymagan i osiggniecie celow technicznych
i funkcjonalnych okreslonych w umowie.

2. Wykonawca o$wiadcza, ze:

1) cel, dla jakiego zostalo mu powierzone wykonanie przedmiotu umowy, jak tez
sposob jego wykorzystania przez Zamawiajgcego, jest Wykonawcy wiadomy,

2) realizacja przedmiotu umowy nie bedzie narusza¢ w jakikolwiek sposéb
majgtkowych i osobistych praw autorskich osob trzecich (fizycznych i prawnych).

3. Wykonawca zobowigzuje sie zapewni¢ osiggniecie mozliwie najlepszych dla

Zamawiajgcego rezultatow s$wiadczonych na podstawie umowy ustug, poprzez

zorganizowanie odpowiednich zespotéw realizacyjnych (wtasnych lub zespotéw

ztozonych z podwykonawcéw) i zapewnienie biezgcego nadzoru wykonywanych przez
nie prac, w tym kontroli jakosci, przy czym Wykonawca odpowiada za dziatania

i zaniechania podwykonawcoéw jak za swoje wiasne.

4. Wykonawca whlasnym staraniem i na wilasny koszt zapewni wszelkie narzedzia

i urzgdzenia niezbedne do wykonania przedmiotu umowy.

5. Wykonawca, dla zapewnienia wymaganej przez Zamawiajgcego wydajnosci przedmiotu

umowy, zgodnie ze szczegotowymi wymaganiami okreslonymi w Zatgczniku nr 1

do umowy, jest zobowigzany, wtasnym staraniem i na whlasny koszt, do rozbudowy

platformy sprzetowo-programowej, udostepnionej dla potrzeb wdrozenia przedmiotu
umowy przez Zamawiajgcego w zakresie niezbednym do prawidiowego dziatania
przedmiotu umowy.

6. W przypadku, okreslonym w ust. 5 powyzej, Wykonawca dostarczy w ramach Umowy

i wynagrodzenia umownego fabrycznie nowy sprzet w ilosci i o parametrach, ktére

zapewnig osiggniecie wymaganej przez Zamawiajgcego wydajnosci i pojemnosci

przedmiotu umowy, zgodnie ze szczegotowymi wymaganiami okreslonymi w Zatgczniku
nr 1 do Umowy. Wraz ze sprzetem Wykonawca:

1) dostarczy niezbedne licencje na oprogramowanie, ktére pozwoli w pemi
wykorzysta¢ nowe sktadniki sprzetowe i dokonac ich petnej integracji z istniejgca
zbudowang przez Zamawiajgcego platformg sprzetowo-systemowa,

2) dostarczy niezbedne licencje na oprogramowanie oraz ustugi instalacji i konfiguraciji
platformy sprzetowo-systemowej, w zakresie niezbednym do prawidtowej, zgodnej
Z umowa, pracy przedmiotu umowy.
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7. W przypadku okreslonym w ust. 5 niniejszego paragrafu, Wykonawca zobowigzuje
sie do uzycia takiego sprzetu i oprogramowania do realizacji przedmiotu umowy, dla
ktérego producenci i dostawcy gwarantujg wsparcie techniczne i mozliwos¢ rozbudowy
zakupionego sprzetu w okresie co najmniej 2 lat od daty podpisania protokotu odbioru
bez uwag.

8. Zapisy paragrafu 4 ust. 1 majg zastosowanie do dostarczonego sprzetu.

9. Calg korespondencje z Zamawiajgcym dotyczagcg realizacji przedmiotu umowy,
w szczegolnosci wszelkie uzgodnienia ustne i pisemne, Wykonawca bedzie prowadzit
w jezyku polskim.

10. Wykonawca realizujgc umowe zobowigzany jest przestrzega¢ obowigzujgcych
u Zamawiajgcego zasad, regulaminéw i procedur.

11. W toku realizacji prac objetych przedmiotem umowy, Wykonawca zobowigzany jest
na biezgco informowa¢ Zamawiajgcego o wszelkich zagrozeniach, trudnosciach czy
przeszkodach zwigzanych z wykonaniem umowy, w tym takze okoliczno$ciach lezgcych
po stronie Zamawiajgcego, ktére mogg mie¢ wptyw na jakosc, terminy, bgdz zakres prac.
Zamawiajgcy podejmie dziatania w celu usuniecia przeszkod zwigzanych z wykonaniem
umowy, lezacych po stronie Zamawiajgcego, a zgtoszonych przez Wykonawce.

12. Przedstawiciele Wykonawcy, posiadajgcy odpowiednie uprawnienia, sg zobowigzani
uczestniczy¢é w spotkaniach zwigzanych z realizacjg przedmiotu umowy, na kazde
wezwanie przedstawiciela Zamawiajgcego. Przedstawiciel Wykonawcy jest
zobowigzany do udzielania informacji nt. realizowanego przedmiotu umowy zgodnie
ze stanem faktycznym.

§6
Zobowigzania Zamawiajacego

1. Zamawiajgcy udostepni Wykonawcy platforme sprzetowo-systemowa, zgodnie
ze specyfikacjg okre$long w Zatgczniku nr 2 do umowy, w terminie okreslonym
w szczegotowy harmonogramie wdrozenia przedmiotu umowy.

2. Zamawiajgcy zapewni Wykonawcy dostep do eksploatowanych i administrowanych
systeméw teleinformatycznych oraz specjalistycznego sprzetu Zamawiajacego
w zakresie i w terminach wymaganych do prawidtowego wykonania postanowieh
umowy, w tym w uzasadnionych i uzgodnionych miedzy Stronami przypadkach, réwniez
poza godzinami pracy Zamawiajgcego, dokonujgc zgtoszenia prac na minimum
24 godziny przed ich wykonaniem. Zamawiajgcy zapewnia rowniez, ze Wykonawca
bedzie moégt przy realizacji umowy wspotpracowaé z delegowanymi pracownikami
Zamawiajgcego, w zakresie uzgodnionym miedzy Stronami.

3. Zzastrzezeniem ust. 2 niniejszego paragrafu, Zamawiajgcy zapewni Wykonawcy dostep
do opracowan tematycznych, materiatéw, danych i innych informacji niezbednych dla
realizacji umowy, bedgcych w posiadaniu Zamawiajgcego, w terminach wymaganych
do prawidtowego wykonania postanowien umowy.

4. Zamawiajgcy zobowigzuje sie do informowania Wykonawcy o kazdej istotnej zmianie
w dokumentach wymienionych w ust. 3 niniejszego paragrafu, w terminach wymaganych
do prawidtowego wykonania postanowien umowy.

5. Zamawiajgcy wskaze Wykonawcy platforme sprzetowo-systemowa, na ktérej
to Wykonawca ma zainstalowac i wdrozy¢ przedmiot umowy.

§7
Procedury odbiorowe
1. Wykonawca jest zobowigzany zgtosi¢ Zamawiajgcemu do odbioru przedmiot umowy
w terminie okreslonym w szczego6towy harmonogram wdrozenia przedmiotu umowy.
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Zgtaszany przez Wykonawce do odbioru przedmiot Umowy musi spetnia¢ kryteria
okreslone w Zatgczniku nr 1 do Umowy.

Zamawiajgcy dokona czynnosci odbioru Przedmiotu Umowy w terminie do 7dni od daty
otrzymania zgtoszenia, o ktérym mowa w ust. 1 niniejszego paragrafu. Za dzien dokonania
odbioru uznaje sie dzien zatwierdzenia protokotu odbioru przez Zamawiajgcego.

. W przypadku stwierdzenia wad lub koniecznosci wprowadzenia uwag i zalecen,

Wykonawca zobowigzany jest odpowiednio do usuniecia wad lub wprowadzenia uwag
i zalecen Zamawiajgcego na wiasny koszt i powtorzenia procedury odbioru opisanej
w niniejszym paragrafie. Termin usuniecia wad lub wprowadzenia uwag i zalecen
Zamawiajgcego nie jest nowym terminem wykonania prac i stanowi podstawe do naliczenia
kar umownych na podstawie § 14 umowy.

§8

Rekojmia za wady prawne

. Wykonawca jest odpowiedzialny wzgledem Zamawiajgcego za wszelkie wady prawne

produktow dostarczonych lub wykonanych w zwigzku z realizacjg umowy co najmniej przez
okres 24 miesiecy — liczgc od daty podpisania protokotu odbioru przedmiotu umowy bez
uwag.

. Wykonawca jest odpowiedzialny wzgledem Zamawiajgcego za wszelkie wady prawne

wykonanego przedmiotu umowy, w tym réwniez za ewentualne roszczenia oséb trzecich
wynikajgce z naruszenia praw witasnosci intelektualnej lub przemystowej, w tym praw
autorskich, patentow, praw ochronnych na znaki towarowe oraz praw z rejestracji na wzory
uzytkowe i przemystowe, pozostajgce w zwigzku z wprowadzeniem towaréw do obrotu.

. Niezaleznie od powyzszego, Wykonawca — w kazdym przypadku i czasie - zwolnienia

Zamawiajgcego od odpowiedzialnosci w zwigzku z roszczeniami lub zgdaniami z tytutu
naruszenia praw autorskich, praw patentowych, znaku towarowego lub podobnych praw
wtasnosci stron trzecich, ktore to roszczenia mogtyby powsta¢ w rezultacie dostarczenia
przez Wykonawce dokumentacji, oprogramowania i sprzetu oraz ich uzywania przez
Zamawiajgcego na podstawie umowy. Ponadto Wykonawca zwréci Zamawiajgcemu
wszelkie uzasadnione iudokumentowane wydatki zwigzane z roszczeniami z tytutu
naruszenia wyzej opisanych praw. Zamawiajgcy powiadomi niezwtocznie Wykonawce
o powyzszych roszczeniach oraz udzieli mu wszelkich znanych Zamawiajgcemu informacji
niezbednych do prowadzenia obrony przed nimi oraz odpowiednich petnomocnictw
do reprezentowania Zamawiajgcego. W przypadku, gdy wskutek wad prawnych
dostarczonej dokumentaciji, oprogramowania brak jest po stronie Zamawiajgcego
mozliwosci legalnego korzystania z przedmiotu umowy, Wykonawca zobowigzany jest
do niezwlocznego usuniecia na swoj koszt takich przeszkdéd poprzez dostarczenie
stosownych licenciji lub przedsiewzigcie innych Srodkéw zaradczych.

§9
Gwarancja jakosci

Wykonawca udziela Zamawiajgcemu gwarancji jakosci na wykonany przedmiot umowy
jako catos¢, na okres 24 miesiecy, chyba, ze gwarancja producenta lub oprogramowania
przewiduje okres dtuzszy (wtedy w zakresie gwarancji w przedtuzonym okresie obowigzuja
warunki gwarancji producenta oprogramowania). Powyzsze okresy gwarancji jakosci
liczone sg od daty podpisania przez strony protokotu odbioru przedmiotu umowy bez uwag.
W ramach udzielonej gwaranc;ji jakosci Wykonawca zapewnia:

1) funkcjonowanie przedmiotu umowy jako cafo$ci zgodnie z wymaganiami

okreslonymi w Zatgczniku nr 1 do umowy,
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2) wydajnos¢ przedmiotu umowy zgodnie z wymaganiami okreslonymi w Zatgczniku
nr 1 do Umowy,

3) usuwanie wad,

4) realizacje prac majgcych na celu usuwanie wad niezakitdcajgcych pozostatej
funkcjonalnosci przedmiotu umowy oraz innych systeméw Zamawiajgcego
powigzanych z przedmiotem umowy,

5) przekazywanie kolejnych wersji przedmiotu umowy (upgrade), lub jego uzupetnien
(update, service pack, patch), bezzwilocznie po jego wejsciu do obrotu
(udostepnienia na rynku),

6) przekazywanie kolejnych wersji przedmiotu umowy w przypadku zmian prawnych
bezzwtocznie po wejsciu w zycie zmian,

7) udzielanie pomocy technicznej dotyczacej: instalacji, konfiguracji i funkcjonowania
przedmiotu umowy miedzy innymi w postaci konsultacji telefonicznych i mailowych,

8) udzielanie pomocy technicznej dotyczacej zasad tworzenia nowych aplikacii
i rozwijania funkcjonalnosci przedmiotu umowy przez Zamawiajgcego w ramach
dostepnych interfejséw i metod, jak rowniez integracji przedmiotu umowy z innymi
programami i platformami sprzetowymi,

9) dostep poprzez Internet do bazy wiedzy producenta przedmiotu umowy,
zawierajgcej m.in. informacje i porady techniczne, wykazy najczesciej spotykanych
problemow i sposoby ich rozwigzywania.

Wykonawca w okresie gwarancji jakosci bedzie usuwat wady na swéj koszt.

Jesli dostarczony przedmiot umowy nie nadajg sie do uzgodnionego celu lub zawierajg
wady, to woéwczas Wykonawca dokona naprawy gwarancyjnej poprzez usuniecie wady
lub w uzgodnionych przypadkach poprzez podanie procedury pozwalajgcej na jej
wyeliminowanie, lub poprzez wymiane przedmiotu umowy na nowy, przy czym wybér
sposobu usuniecia wady nalezy do Zamawiajgcego.

Jezeli dostarczony przedmiot umowy nie bedzie spetniat wymaganej wydajnosci,
to sytuacja taka bedzie uwazana za wade przedmiotu umowy i usuwana na zasadach
okreslonych w niniejszym paragrafie.

Po uptywie okresu gwarancji jakosci przedmiot umowy bedzie licencjonowane bez
jakichkolwiek dalszych gwarancji w takim stanie, w jakim ono bedzie. Wady, zgtoszone
w okresie gwarancji jakosci, bedg usuwane na koszt Wykonawcy zgodnie
z postanowieniami zawartymi w niniejszym paragrafie, pomimo uptywu terminu gwaranc;ji
jakosci.

Ustala sie nastepujgce priorytety i maksymalne czasy usuniecia wad (czasy naprawy)
w okresie gwarancji jakosci, liczone od momentu zgtoszenia wady przez Zamawiajgcego:

1) dla zgtoszen o priorytecie krytycznym, oznaczajgcym przerwe w pracy przedmiotu
umowy lub jego wdrozonej funkcjonalnosci, uniemozliwiajgcg obstuge czesci lub
catosci procesu biznesowego w przedmiocie umowy lub w systemach potgczonych
interfejsami - 1 dzien roboczy;

2) dla zgtoszen o priorytecie wysokim, oznaczajgcym ograniczenie wydajnosci
przedmiotu umowy lub jego funkcjonalnosci, pozwalajgce jednak na dalszg obstuge
procesu biznesowego w przedmiocie umowy oraz w systemach potaczonych
interfejsami - 5 dni roboczych;

3) dla pozostatych zgtoszen, okreslonych jako zgtoszenia o priorytecie niskim — 21 dni
kalendarzowych.

W przypadku wystgpienia wad o priorytetach krytycznym lub wysokim, niemozliwych
do usunigcia w terminach okreslonych w ust. 6 niniejszego paragrafu, Wykonawca
niezwtocznie zawiadomi o tym na piSmie Zamawiajgcego, proponujgc rozwigzanie
zastepcze. Pod warunkiem uzyskania zgody Zamawiajgcego udzielonej w formie
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pisemnej, przestanej e-mail, na zaproponowane rozwigzanie zastepcze, Wykonawca
wdrozy rozwigzanie zastepcze w czasach odpowiednio jak dla wad o priorytetach
krytycznym oraz wysokim, okreslonych w ust. 6, od dnia otrzymania zgtoszenia wady.
W przypadku takiego rozwigzania czas catkowitego usuniecia wad o priorytecie wysokim
oraz krytycznym nastgpi w terminie okreslonym jak dla wad o priorytecie niskim. Jezeli
usuniecie wady bedzie niemozliwe z przyczyn niezaleznych od Wykonawcy, Strony
uzgodnig termin i tryb postepowania. Korespondencja w zakresie okreslonym
w niniejszym ustepie moze odbywac sie w drodze elektronicznej (e-mail), jednakze dla
wywotania skutkéw prawnych wymaga potwierdzenia w formie pisemnej nadanej
do adresata w tym samym dniu, co wiadomosc¢ wystana drogg elektroniczna.

W przypadku gdy Wykonawca nie przystgpi do usuniecia wady lub nie usunie wad
w terminach okreslonych w ust. 6 niniejszego paragrafu, Zamawiajgcy ma prawo podjgc
niezbedne dziatania majgce na celu usuniecie wad, na ryzyko i koszt Wykonawcy, bez
wczesniejszego wezwania Wykonawcy, co nie narusza innych praw i zobowigzah Stron
okreslonych w umowie.

W przypadku wady spowodowanej wing Zamawiajgcego badz przez korzystanie
Z przedmiotu umowy przez Zamawiajgcego niezgodnie z dokumentacjg lub dziatanie sity
wyzszej, Wykonawca dokona naprawy w terminie okreslonym w ust. 6 niniejszego
paragrafu na podstawie aneksu do umowy za dodatkowg optatg, ktorej wysokos¢ zostanie
uzgodniona pomiedzy Stronami.

Wady bedg zgtaszane Wykonawcy pocztg elektroniczng na adres e-mail: ...................
lub telefonicznie na numer ..................... , wraz z krétkim opisem zaistniatej wady,
opisem warunkow, w ktérych wada wystgpita oraz w zakresie, w jakim bedzie to mozliwe,
dostarczeniem probki reprezentatywnej wprowadzonych danych dla celéw powtdrzenia
oraz analizy wady. O kazdej zmianie danych, o ktérych mowa powyzej, Wykonawca jest
zobowigzany do pisemnego powiadomienia Zamawiajgcego nie pozniej niz 7 dni przed jej
wprowadzeniem.

Po otrzymaniu zgtoszenia wady, Wykonawca w czasie nie diuzszym niz okreslony
w ust. 6 niniejszego  paragrafu  od dnia otrzymania zgtoszenia poinformuje
Zamawiajgcego o sposobie usuniecia wady, uzgadniajgc mozliwy termin usuniecia wady,
przy czym czas uzgadniania nie wydtuza terminu usuniecia wady okreslonego w ust. 6.

§ 10
Udzielenie licencji

Udzielenie Zamawiajgcemu bezterminowej licencji na korzystanie, z przedmiotu umowy.
Odbidr licencji zostanie potwierdzony przez Zamawiajgcego w protokole odbioru. Licencja
zostanie udzielona, bez mozliwo$ci wypowiedzenia, z uwzglednieniem prawa do instalacji
udostepnianych przez Wykonawce i/lub producenta oprogramowania uaktualnien
i poprawek krytycznych oraz umozliwiajgca na korzystanie przez Zamawiajgcego
z wszystkich funkcjonalnosci oprogramowania (1 Data Node).

Wykonawca oswiadcza i zapewnia, ze udzielona Zamawiajgcemu licencja nie bedzie
narusza¢ praw o0sOb trzecich, ani nie bedzie obcigzona prawami oséb trzecich
uniemozliwiajgcymi Zamawiajgcemu korzystanie z oprogramowania zgodnie z warunkami
okreslonymi w Zatgczniku nr 1do umowy oraz ofercie Wykonawcy, a ponadto, ze nie
zachodzg jakiekolwiek podstawy do zgtoszenia przez osoby trzecie powyzszych roszczen
w przysztosci. Wykonawca przyjmuje na siebie peing odpowiedzialno$¢ wobec
Zamawiajgcego w razie skierowania przeciwko niemu przez osoby trzecie jakichkolwiek
roszczen z tym zwigzanych. Wykonawca zobowigzuje sie naprawi¢ kazdg szkode, ktérg
Zamawiajgcy poniést w wyniku ztozenia przez Wykonawce nieprawdziwych oswiadczen
co do posiadanych uprawnien do udzielenia licencji albo co do zakresu tych licenciji.
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3. W przypadku gdy osoba trzecia wniesie przeciwko Zamawiajgcemu powodztwo

~No

0 naruszenie jej praw zwigzanych z przedmiotem Umowy, Wykonawca zobowigzuje sie
do naprawienia wszelkich szkdd poniesionych przez Zamawiajgcego z tego tytutu oraz do
podjecia na swoj koszt i ryzyko wszelkich krokéw prawnych zapewniajgcych nalezytg
ochrone Zamawiajgcemu przed takimi roszczeniami oséb trzecich, a w szczegdélnosci
zobowigzuje sie pokry¢ lub zrekompensowa¢ Zamawiajgcemu wszelkie koszty, w tym
koszty zastepstwa procesowego i koszty sgdowe, odszkodowania, zadoséuczynienie lub
koszty polubownego zatatwienia sprawy.

W razie wytoczenia przez osobe trzecig powddztwa przeciwko Zamawiajgcemu z tytutu
naruszenia praw osoby trzeciej, o ktérych mowa w niniejszym paragrafie, Wykonawca
niezwtocznie po poinformowaniu go przez Zamawiajgcego o takim roszczeniu, wstapi w
miejsce Zamawiajgcego w charakterze strony pozwanej lub w przypadku braku takiej
mozliwosci przystgpi po stronie Zamawiajgcego do wszelkich postepowan toczgcych sie
przeciwko Zamawiajgcemul.

§11
Wynagrodzenie Wykonawcy
Wynagrodzenie nalezne Wykonawcy z tytutu wykonania Umowy wynosi ................ zt
netto (stownie: ... ), powiekszone o kwote podatku
od towarow i ustug (VAT), w wysokoscGi ............ zt (stownie: ......ooviiiiii ),
co stanowi kwote brutto ................... Zb (STOWNIE: . ).

Zapfata faktury nastgpi jednorazowo w ciggu 21 dni od daty wptywu prawidiowo
wystawionej faktury do Urzedu Miasta, na fakturze nalezy umiesci¢ zapis "Termin
ptatnosci zgodnie z zawartg umowg”.

Faktura ma by¢ wystawiona i dostarczona na adres ptatnika:

Miasto Gorzow WIkp. - Urzad Miasta Gorzowa WIkp.

ul. Sikorskiego 4,

66-400 Gorzow WIkp.

NIP 599-00-19-632.

Podstawg do wystawienia faktury jest protokét odbioru potwierdzajgcy nalezyte wykonanie
przedmiotu umowy bez uwag podpisany przez Zamawiajgcego.

Cena okreslona w wust. 1 wynika 2z przedstawionej przez Wykonawce
oferty i pokrywa wszystkie koszty zwigzane z realizacjg catego przedmiotu umowy.
Wykonawca o$wiadcza, ze jest czynnym podatnikiem VAT.

Wykonawca wystawi fakture VAT w formie elektronicznej i przesle ja na adres mailowy:
kancelaria@um.gorzow.pl.

Wynagrodzenie Wykonawcy zostanie przekazane na rachunek bankowy wskazany
w fakturze VAT, znajdujacy sie w wykazie podatnikéw VAT udostepnionym w Biuletynie
Informacji Publicznej na stronie podmiotowej urzedu obstugujgcego ministra wtasciwego
do spraw finanséw publicznych. Zamawiajgcy o$wiadcza, ze bedzie realizowaé ptatnosci
za faktury z zastosowaniem mechanizmu podzielonej ptatnosci tzw. split payment. Zaptate
w tym systemie uznaje sie za dokonanie pfatnosci w terminie ustalonym w umowie.
Podzielong pfatnos¢ tzw. split payment stosuje sie wylgcznie przy ptatnosciach
bezgotéwkowych, realizowanych za posrednictwem polecenia przelewu lub polecenia
zaptaty dla czynnych podatnikéw VAT. Mechanizm podzielonej ptatnosci nie bedzie
wykorzystywany do zaptaty za czynnosci lub zdarzenia pozostajgce poza zakresem VAT
(np. zaptata odszkodowania), a takze za $wiadczenia zwolnione z VAT, opodatkowane
stawkg 0% lub objete odwrotnym obcigzeniem. Wykonawca oswiadcza, ze wyraza zgode
na dokonywanie przez Zamawiajgcego ptatnosci w systemie podzielonej ptatnosci tzw.
split payment.
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Wykonawca o$wiadcza, ze posiada rachunek rozliczeniowy wskazany na ,biatej liscie”
podatnikow VAT prowadzonej przez szefa Krajowej Administracji Skarbowe;j.

. Zamawiajgcy nie wyraza zgody na dokonanie przeniesienia w jakiejkolwiek formie i pod
jakimkolwiek tytutem wierzytelnosci wynikajgcych z realizacji umowy na rzecz oséb
trzecich.

. Ptatnikiem jest Miasto Gorzoéw Wielkopolski — Urzad Miasta Gorzowa Wielkopolskiego,
ul. Sikorskiego 4, 66-400 Gorzow Wielkopolski, NIP 599-001-96-32.

Ustrukturyzowane faktury elektroniczne: Adres Podmiotu na PEF: NIP 5990019632.

§12
Zmiany umowy
1. Zamawiajgcy przewiduje mozliwos¢ wprowadzenia zmiany istotnych postanowien
umowy, w stosunku do tresci Oferty, na podstawie ktérej dokonano wyboru Wykonawcy

w przypadku:

1) wprowadzenia zmiany stawki podatku VAT Iub innych zobowigzan
publicznoprawnych,

2) zmian powszechnie obowigzujgcych przepiséw prawa w zakresie majgcym wptyw
na realizacje umowy;

2. Ponadto, niezaleznie od wymienionych w pkt 1) i 2) powyzej Zamawiajgcy przewiduje
mozliwos¢ dokonania nastepujgcych zmian istotnych postanowien umowy:

1) zmiany koncowego terminu realizacji zaméwienia, o ile zmiana taka jest
uzasadniona i konieczna w celu prawidlowej realizacji umowy, a nie wynika
Z przyczyn lezacych po stronie Wykonawcy; pod warunkiem, ze jest korzystna dla
Zamawiajgcego;

2) zmian w wykazie podwykonawcow, ktérzy biorg udziat w wykonywaniu Umowy —
w zakresie dostosowania umowy do tych zmian, za uprzednig zgoda
Zamawiajgcego, w zakresie powierzenia podwykonawcom innego zakresu czesci
zamoéwienia niz wskazany w ofercie Wykonawcy;

3) zmiany osob okreslonych w Umowie, wyznaczonych przez Strony do realizaciji
zamowienia (wynikajgcej z przyczyn obiektywnych, zmian organizacyjnych lezgcych
po stronie Zamawiajgcego albo z decyzji Zamawiajgcego);

4) zmian wynikajgcych z wystgpienia sity wyzszej, przy czym za site wyzszg uznaje sie
zdarzenia niezalezne od Strony, zewnetrzne o charakterze nadzwyczajnym,
niemozliwym do przewidzenia i uniknigcia, w szczegolnosci takie jak: wojny,
powstania, zamieszki, epidemie, osuniecia gruntu, trzesienia ziemi, powodzie,
wybuchy i inne podobne nieprzewidywalne zdarzenia poza kontrolg ktorejkolwiek
ze Stron oraz ktérych zadna ze Stron nie moze pokonaé przy dotozeniu nalezytej
starannosci.

5) zmiany wysokosci minimalnego wynagrodzenia za prace ustalonego na podstawie
art. 2 ust. 3- 5 ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu
za prace, wieksza niz 20 % w stosunku do stanu z chwili zawarcia umowy, w ten
sposob, ze Wykonawca po tej zmianie przedstawi liste ptac oséb uczestniczacych
przy wykonaniu umowy i wykaze jak zmiana ta wptyneta na koszt wykonania
zamowienia. Zamawiajgcy zwiekszy wynagrodzenie Wykonawcy o potowe réznicy
pomiedzy  otrzymywanym  minimalnym  wynagrodzeniem po  zmianie,
a otrzymywanym minimalnym wynagrodzeniem przed zmiang;

6) zmiany zasad podlegania ubezpieczeniom spotecznym Ilub ubezpieczeniu
zdrowotnemu lub wysokoséci stawki skladki na ubezpieczenia spoteczne lub
zdrowotne o wiecej niz 20 % w stosunku do dnia zawarcia umowy w ten sposob,
ze Wykonawca po zmianie zasad przedstawi liste ptac oséb uczestniczacych przy
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wykonaniu umowy i wykaze jak zmiana ta wptyneta na koszt wykonania zamowienia.
Zamawiajgcy zwiekszy wynagrodzenie wykonawcy o potowe réznicy pomiedzy
uiszczanymi sktadkami po zmianie, a uiszczanymi sktadkami przed zmiang;

7) jezeli zmiany te bedg miaty wptyw na koszty wykonania przez Wykonawce
zamoéwienia publicznego, kazda ze Stron umowy od wejscia w zycie przepiséw
dokonujgcych tych zmian, moze zwrdécic¢ sie do drugiej Strony o przeprowadzenie
negocjacji w sprawie odpowiedniej zmiany wynagrodzenia.

3. Zmiany, o ktérych mowa powyzej nie mogg spowodowac zwiekszenia wartosci
wynagrodzenia brutto, o ktéorym mowa w § 11 ust. 1 Umowy, z wyjatkiem przypadku
wskazanego w ust.1 pkt 1), 7) oraz 8) niniejszego paragrafu.

4. Wszelkie zmiany i uzupetnienia do umowy wymagajg formy pisemnej pod rygorem
niewaznosci.

§ 13
Odstagpienie od umowy i rozwigzanie umowy

1. W razie zaistnienia istotnej zmiany okolicznoéci powodujgcej, ze wykonanie umowy nie
lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia
umowy, Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 dni kalendarzowych
od powziecia wiadomosci o tych okolicznosciach, po uprzednim powiadomieniu
Wykonawcy o tym fakcie. W takim przypadku, Wykonawca moze zgdaé wytgcznie
wynagrodzenia naleznego z tytutu wykonania czesci umowy do chwili odstgpienia.
Odstgpienie od umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewazno$ci.

2. Zamawiajgcemu przystuguje prawo do odstgpienia od umowy bez jakichkolwiek
roszczen Wykonawcy w przypadku, gdy Wykonawca nie wykonuje przedmiotu umowy
lub wykonuje przedmiot umowy w sposob nienalezyty lub sprzeczny z trescig umowy
pomimo wezwania przez Zamawiajgcego do realizacji przedmiotu umowy lub zmiany
sposobu jej wykonywania i bezskutecznego uptywu wyznaczonego mu w tym celu
odpowiedniego terminu.

3. Zamawiajgcy jest upowazniony do odstgpienia od umowy ze skutkiem
natychmiastowym, jezeli Wykonawca zaprzestat prowadzenia dziatalno$ci, wszczete
zostato wobec niego postepowanie likwidacyjne.

4. Zamawiajgcy jest upowazniony do odstgpienia od umowy ze skutkiem
natychmiastowym, jezeli Wykonawca zleca wykonanie zadan bedacych przedmiotem
niniejszej umowy osobie trzeciej niewykazanej w ofercie jako podwykonawca.

5. Zamawiajgcy moze rozwigza¢c Umowe ze skutkiem natychmiastowym, jezeli:
Wykonawca nie rozpoczat realizacji przedmiotu umowy i nie podjat dziatarh w ciggu 14
dni kalendarzowych od dnia zawarcia umowy, pomimo wezwania Zamawiajgcego
ztozonego na pismie,

6. Zamawiajgcy moze odstgpi¢ od Umowy w przypadkach okreslonych w ust 2 — 5
w terminie 14 dni od powziecia wiadomosci o okolicznosciach stanowigcych podstawe
do odstgpienia umowy.

§14
Kary umowne

1. Strony postanawiajg, iz w przypadkach okreslonych w umowie obowigzujgcg formag
odszkodowania za szkody zwigzane z niewykonaniem lub nienalezytym wykonaniem
niniejszej umowy beda kary umowne. W pozostatych przypadkach stanowigcych
niewykonanie lub nienalezyte wykonanie zobowigzania Strony ponoszg
odpowiedzialnos¢ na zasadach ogolnych.

2. Strony okreslajg nastepujgce przypadki mozliwosci naliczania kar oraz ich wysokos¢:
1) Zamawiajgcemu przystuguje prawo naliczenia kar umownych Wykonawcy:
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2)

a)

b)

d)

f)

9)

za zwioke w realizacji przedmiotu umowy w stosunku do terminu, o ktérym
mowa w § 3 niniejszej umowy — w wysokosci 0,3% warto$ci przedmiotu umowy
brutto okreslonego w § 11 ust. 1 niniejszej umowy za kazdy dzien zwtoki;

za zwioke w wykonaniu lub zwtoke w nalezytym wykonaniu zobowigzan
wynikajgcych z niniejszej umowy w wysokosci 0,3 % wartosci przedmiotu
umowy brutto okreslonego w § 11 ust. 1 niniejszej umowy za kazdy dzien zwtoki.
W przypadku kiedy termin wykonania zobowigzania zostat okreslony
W niniejszej umowie to zwloka Wykonawcy liczona jest od nastepnego dnia,
w ktérym uptynat ten termin, a gdy termin nie jest okreslony w umowie,
to w takich przypadkach Zamawiajgcy wezwie Wykonawce do wykonania lub
nalezytego wykonania zobowigzania/obowigzku wyznaczajgc mu termin (nie
krotszy niz 3 dni) na wykonanie tego zobowigzania, a po bezskutecznym
uptywie tego terminu Zamawiajgcy bedzie uprawniony do naliczenia kary
za zwtoke;

za zwloke w usunieciu wad w terminach okreslonym w § 9 ust. 6 umowy —
w wysokosci 0,3 % wartosci przedmiotu umowy brutto okreslonego w § 11
ust. 1 niniejszej umowy za kazdy dzieh zwtoki;

za zwtoke w usunieciu wad lub usterek stwierdzonych podczas odbioru
przedmiotu umowy lub w okresie rekojmi i/lub gwarancji za wady w wysoko$ci
0,3% wartosci przedmiotu umowy brutto okreslonego w § 11 ust. 1 niniejsze;j
umowy za kazdy dzien zwioki, liczony od dnia, w ktérym mingt termin
wyznaczony przez Zamawiajgcego na usuniecie wad lub usterek, jesli termin
ten nie wynika z umowy, a w przypadku, gdy termin wynika z umowy, za kazdy
dzien zwioki, liczony od dnia w ktérym mingt termin wynikajacy z umowy;

za odstgpienie od umowy w catosci, z przyczyn lezgcych po stronie Wykonawcy
— w wysokos$ci 10 % wynagrodzenia brutto okreslonego w § 11 ust.1 niniejszej
umowy,

za odstgpienie od umowy w czesci, z przyczyn lezgcych po stronie Wykonawcy
— w wysokoséci 10% wartosci przedmiotu umowy brutto pozostatego
do zrealizowania po odstgpieniu od umowy;

taczna wysokos¢ kar umownych naleznych Zamawiajgcemu nie przekroczy
10 % wartosci przedmiotu umowy brutto wskazanego w § 11 ust. 1 niniejszej
umowy.

Wykonawca moze naliczy¢ kare umowng Zamawiajgcemu za odstgpienie
od umowy z przyczyn zawinionych przez Zamawiajgcego w wysokosci 10 %
wartosci przedmiotu umowy brutto okreslonego w § 11 ust. 1 niniejszej umowy,
z wyjatkiem okolicznosci przewidzianych w art. 456 ust. 1 ustawy Prawo
zamowien publicznych.

W przypadku zaistnienia okolicznosci opisanych w ust. 2 lit. a) — f) niniejszego paragrafu,

kary zostang naliczone przez Miasto Gorzow WIlkp. — Urzad Miasta.

Wykonawca wyraza zgode na potrgcenie naliczonej kary ze swojego wynagrodzenia.

Potrgcenie nastgpi na podstawie noty ksiegowej, wystawionej przez Zamawiajgcego.

W przypadku braku mozliwosci potracenia kar z wynagrodzenia, termin zaptaty przez

Wykonawce kar umownych ustala sie na 14 dni od daty przekazania Wykonawcy noty
ksiegowe;.

W przypadku natozenia przez Zmawiajgcego kary umownej, Wykonawca w terminie

3 dni roboczych od dnia jej otrzymania moze ztozy¢ wyjasnienia w przedmiotowe;j
sprawie. Ztozenie wyjasnien nie rodzi jakichkolwiek roszczen Wykonawcy wobec
Zamawiajgcego.
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7. Strony zastrzegajg sobie prawo do dochodzenia odszkodowania uzupetniajgcego
przenoszgcego wysokos¢ kar umownych do wysokoSci rzeczywiscie poniesionej
szkody.

8. Zamawiajgcy w razie wystgpienia zwioki w wykonaniu przedmiotu umowy powyzej 3 dni
moze wyznaczy¢ Wykonawcy dodatkowy termin wykonania prac nie rezygnujac z kary
umownej i odszkodowania lub zleci¢ jej wykonanie na koszt i ryzyko Wykonawcy.

9. Jezeli na skutek niewykonania lub nienalezytego wykonania czesci lub catosci
przedmiotu umowy powstanie szkoda, przewyzszajgca zastrzezong kare umowng, bgdz
szkoda powstanie z innych przyczyn niz te, dla ktorych zastrzezono kare,
Zamawiajgcemu przystuguje prawo do dochodzenia petnego odszkodowania
na zasadach ogdlnych.

§ 15
Poufnos¢ danych i informaciji
1. Umowa jest jawna i moze podlega¢ udostepnieniu na zasadach okreslonych
w przepisach o dostepie do informacji publicznej (art. 139 ust. 3 Ustawy Prawo zamdéwien
publicznych). Z zastrzezeniem tego wymogu Strony zobowigzujg sie do przestrzegania
przy realizacji przedmiotu umowy wszystkich postanowien zawartych w obowigzujacych
przepisach zwigzanych z ochrong danych osobowych, a takze ochrong informaciji
poufnych oraz ochrong tajemnicy przedsiebiorstwa.
2. Wykonawca zobowigzuje sie do zachowania w poufnosci wszelkich niepodlegajgcych
upublicznieniu informacji dotyczacych Zamawiajgcego oraz Jego pracownikow,
wspotpracownikéw i podmiotéw z Zamawiajgcym wspodtpracujacych, jakie Wykonawca
uzyska w toku wykonywania Przedmiotu Umowy.
3. Wykonawca zobowigzuje sie do nieujawniania i do nieudostepniania osobom trzecim
zadnej niepodlegajacej upublicznieniu informaciji, ktérg nabyt bezposrednio lub posrednio
w trakcie trwania lub w wyniku wykonania umowy. Niniejsze postanowienie obejmuje
réwniez dane osobowe administrowane przez pracownikéw Zamawiajgcego, wszelkie
poufne dokumenty i informacje finansowe, marketingowe, handlowe, techniczne,
konsultingowe i inne, w tym informacje i dokumenty, ktére Wykonawca sporzadzit,
przetworzyt lub otrzymat w zwigzku z realizacjg umowy. W razie jakichkolwiek watpliwosci
co do charakteru danej informacji, przed jej ujawnieniem lub uczynieniem dostepna,
Strona zwrdci sie do drugiej Strony o wskazanie czy informacje te ma traktowaé jako
poufna.
4. Informacji poufnej nie stanowi informacja powszechnie znana w chwili ujawnienia,
legalnie otrzymana od strony trzeciej bez zastrzezenia poufno$ci oraz ujawniona przez
strone za uprzednig pisemng zgodg drugiej strony, co do ktdrej obowigzek przekazania
wynika z przepiséw prawa, orzeczenia lub wezwania wtasciwych witadz.
5.  Wykonawcy nie wolno, bez uprzedniej pisemnej zgody Zamawiajgcego, wykorzystywac
jakichkolwiek dokumentdw, do ktérych ma dostep w wyniku wykonywania przedmiotu
umowy, w innych celach niz do jej wykonywania.
6. Obowigzek okreslony w ust. 2 i 3 nie dotyczy:
1) informacji publicznie dostepnych,
2) informacji, ktére byly znane Stronie przed otrzymaniem od drugiej Strony i nie byly
objete zobowigzaniem do poufno$ci wzgledem jakiegokolwiek podmiotu,
3) obowigzku ujawnienia wynikajgcego z ustaw i rozporzgdzen.
Zobowigzanie do zachowania poufno$ci nie stoi na przeszkodzie ujawnieniu informaciji
na uprawnione zgdanie sadu lub organu administracji oraz w postepowaniu sgdowym
lub administracyjnym, jezeli jest to potrzebne dla jego rozstrzygniecia i przy zachowaniu
mozliwych  $rodkéw ochrony ujawnianych informacji przed ich publicznym
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rozpowszechnieniem — po uprzednim pisemnym poinformowaniu drugiej Strony
0 zgdaniu ujawnienia.

Wykonawca odpowiada za podjecie i zapewnienie wszelkich niezbednych Srodkéw
zapewniajgcych dochowanie zasady poufnosci, okreslonej w ust. 2 i 3, przez swoich
pracownikéw i podwykonawcow.

Wykonawca zobowigzuje sie do przestrzegania ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz.U.2019.1781), jesli dane takie pozyska w trakcie lub
w zwigzku z wykonaniem przedmiotu umowy.

Osoby bedace w dyspozycji Wykonawcy, uzyskujgce wglad w dane osobowe
administrowane przez Zamawiajgcego, zobowigzane sg posiada¢ przeszkolenie
z zakresu ochrony danych osobowych, zosta¢ upowaznieni przez Zamawiajgcego
do przetwarzania danych osobowych oraz podpisa¢ indywidualne zobowigzanie
do zachowania w tajemnicy danych osobowych. Powierzenie Wykonawcy przetwarzania
danych osobowych nastgpi na mocy podpisanej przez Strony umowy, ktorej wzor
stanowi Zatgcznik nr 5 do umowy.

Wykonawca zobowigzuje sie do przestrzegania przy wykonywaniu Umowy wszelkich
wewnetrznych uregulowan Zamawiajgcego, o ktérych Zamawiajgcy poinformuje
Wykonawce.

W chwili, gdy dane, w ktdrych posiadanie wszedt Wykonawca nie bedg juz konieczne
do Swiadczenia przez niego ustug na rzecz Zamawiajgcego, a takze na kazde zadanie
Zamawiajgcego, Wykonawca zwroci Zamawiajgcemu wszelkie nosniki zawierajgce dane
lub zniszczy dane, przy zachowaniu obowigzujgcych w tym zakresie przepisow.
W Zadnym przypadku nosniki, na ktorych znajdowaty sie dane nie mogg zostaé
udostepnione osobom trzecim bez uprzedniego usuniecia danych z takich nosnikow
w sposob zatwierdzony przez Zamawiajgcego na pismie.

Wykonawca, po wykonaniu umowy, zobowigzuje sie do zwrotu wszelkich dokumentéw,
ktére otrzymat od Zamawiajgcego w trakcie realizacji umowy.

§ 16
Zakaz cesiji

Zadna ze Stron nie moze bez uprzedniej, pisemnej zgody drugiej Strony przeniesé praw
i obowigzkoéw wynikajgcych z umowy na osoby trzecie.

§17
Rozstrzyganie sytuacji spornych

W sprawach nieuregulowanych umowg majg zastosowanie powszechnie obowigzujgce
przepisy.

Ewentualne spory miedzy Stronami, ktérych nie da sie rozstrzygnaé w drodze negocjacji
tj. po bezskutecznym uptywie 30 dni od ztozenia wniosku o ugode drugiej Stronie,
wynikte w zwigzku albo na podstawie umowy, bedg rozstrzygane przez Sad powszechny
miejscowo wiasciwy dla siedziby Zamawiajgcego.

§ 18
Wspotdziatanie Stron i organizacja

Przedstawicielami upowaznionymi przez Strony do rozpatrywania biezacych spraw
zwigzanych z wykonaniem umowy, przy zachowaniu okreslonych w niej warunkow
(w tym terminéw), w tym do podpisywania okres$lonych w umowie dokumentow,
Protokotu Odbioru sa:

1) po stronie Zamawiajgcego: ..........cocveveiiinnnnnn.

nrtel.: ............. e-mail: ...
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2) po stronie WyKonawey: .........c.ccoveeiiiiinennnnnn.

nrtel.: ............. E-mail: ...
Zmiana przedstawiciela ze strony Zamawiajgcego lub Wykonawcy wymaga pisemnego
powiadomienia drugiej ze Stron (za potwierdzeniem odbioru) i staje sie skuteczna
z chwilg otrzymania przez adresata powiadomienia z danymi nowego przedstawiciela.
Wykonawca moze powierzy¢ wykonanie Przedmiotu Umowy podwykonawcom.
W kazdym przypadku korzystania ze swiadczen podwykonawcy Wykonawca ponosi
peing odpowiedzialnos¢ za wykonywanie zobowigzan przez podwykonawce,
jak za wiasne dziatania lub zaniechania, niezaleznie od osobistej odpowiedzialnosci
podwykonawcy wobec Zamawiajgcego.
Wykonawca o$wiadcza, ze powierzy podwykonawcy(-om) wykonanie nastepujgcego
zakresu prac:

W okresie wykonania przedmiotu umowy zmiana podwykonawcow, o ktorych mowa
w ust. 4 moze nastgpic po uprzednim pisemnym powiadomieniu Zamawiajgcego
i po uzyskaniu jego akceptacji. Powiadomienie to wraz z dokumentami potwierdzajgcymi
kwalifikacje i doswiadczenie podwykonawcy Wykonawca przedtozy na 7 dni roboczych
przed planowanym skierowaniem do wykonania ustug nowemu podwykonawcy.
Warunkiem uzyskania przez Wykonawce zgody na zmiane podwykonawcy jest
posiadanie przez nowego podwykonawce co najmniej takiego samego do$wiadczenia
oraz takich samych umiejetnosci jak doswiadczenie i umiejetnosci dotychczasowego
podwykonawcy.

§ 19
Postanowienia korncowe

Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.
Wszelkie oswiadczenia, zawiadomienia oraz zgtoszenia dokonywane przez Strony,
a wynikajgce z realizacji postanowien umowy, dla ktérych nie jest wymagana forma
pisemna (forma dokumentu papierowego), moga by¢ przekazywane drugiej Stronie
w formie wiadomosci elektronicznej (e-mail z potwierdzeniem odbioru).
Wszelka korespondencja miedzy Stronami (w tym: powiadomienia, zawiadomienia,
o$wiadczenia woli i wiedzy i inne okreslone umowg) bedzie kierowana na nastepujgce
adresy:

1) WyKonaweca — ....ccouvneieneiininiinnen. ;dOTrgK v

2) Zamawiajgcy — Urzad Miasta Gorzowa Wielkopolskiego, Wydziat Zarzadzania

Systemami Informatycznymi, ul. Sikorskiego 4, 66-400 Gorzéow Wielkopolski.

Korespondencja wystana listem poleconym za zwrotnym poswiadczeniem jej odbioru lub
doreczona osobiscie na podane wyzej adresy uwazana jest za doreczong z dniem jej
odbioru.
Korespondencja wysylana drogg mailowg jest wuwazana za doreczong
z chwilg otrzymania potwierdzenia odbioru maila.
Kazda ze Stron jest zobowigzana do pisemnego powiadomienia drugiej Strony
0 zmianie swojego adresu, adresu e-mail, numeru telefonu tak szybko jak bedzie
to mozliwe po dacie wystgpienia zmiany, w zadnym wypadku, nie pozniej jednak niz
w ciggu 3 (trzech) dni roboczych od wystgpienia takiej zmiany.
W przypadku niewywigzania sie jednej ze Stron z obowigzku, o ktérym mowa w ust. 6
powyzej, korespondencja wystana na podany w umowie adres lub numer uwazana
bedzie za doreczona.
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8. Jezykiem obowigzujgcym w niniejszej Umowie, postanowieniach, dokumentach,
Produktach, Pracach zleconych, instrukcjach i negocjacjach jest jezyk polski.
9. Umowa wchodzi w zycie w dniu jej zawarcia.
10. Umowe sporzgdzono w 2 jednobrzmigcych egzemplarzach, z ktérych 1 otrzymuje
Zamawiajgcy i 1 Wykonawca.
11. Nastepujgce zatgczniki stanowig integralng czes¢ umowy:
1) Zatacznik nr 1 — Opis przedmiotu zamdéwienia,
2) Zatgcznik nr 2 — Specyfikacja platformy sprzetowo-systemowej Zamawiajgcego,
3) Zatgcznik nr 3 — Wzor protokotu odbioru,
4) Zatgcznik nr 4 — Oferta Wykonawcy;,
5) Zatgcznik nr 5 — Wzor umowy o powierzeniu przetwarzania danych osobowych.

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

|I. Przedmiot zamowienia

W zwigzku z rozbudowg systemoéw bezpieczenstwa Urzedu Miasta Gorzowa WIkp.,

Zamawiajgcy zamierza wdrozy¢ system DLP (Data Loss Prevention).

Przedmiotem zamoéwienia jest dostawa, instalacja, zaawansowana konfiguracja oraz

szkolenia personelu w zakresie systemu DLP.

II. Wymagania funkcjonalne sytemu

1.

N

© x N

11.

12.

13.
14.

Przedmiot umowy musi by¢ dostarczony z licencjg bezterminowg wraz ze wsparciem
produktowym producenta przez okres minimum 24 miesiecy (upgrade do najnowsze;j
wersji, pomoc techniczna).

System musi by¢ dostarczony w najnowszej dostepnej wersji oprogramowania.
Oferowane oprogramowanie musi posiada¢ wsparcie, ktérego co najmniej pierwsza
linia jest Swiadczona w jezyku polskim.

System operacyjny:

a. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi,

b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi,

c. MacOS 12 lub nowszy.

Serwer administracyjny musi obstugiwac¢ instalacje na systemach Windows Server
2016

(64-bit) i nowszych.

Serwer administracyjny musi obstugiwac¢ bazy danych:

a. MS SQL Server 2016 lub nowsze,

b. MS SQL Express,

c. AzureSQL S3 lub nowsze.

Pomoc i dokumentacja programu dostepne w jezyku angielskim.

Konsola administracyjna i komunikaty klienta muszg by¢ w jezyku polskim.

Konsola zarzgdzajgca musi umozliwia¢ pobranie pliku instalacyjnego agenta.

Serwer administracyjny musi umozliwia¢ instalacje/dezinstalacje zdalnego klienta
na stacjach roboczych.

Reguty DLP muszg by¢ egzekwowane nawet przy braku potgczenia miedzy klientem,
a serwerem zarzgdzajgcym.

Brak pofgczenia klienta z serwerem zarzgdzajagcym musi umozliwiaC¢ lokalne
przechowywanie informacji i zebranych danych do czasu ponownego potgczenia.
Serwer administracyjny musi umozliwia¢ zarzadzanie za posrednictwem konsoli.
Administrator musi mie¢ mozliwo$¢ konfiguracji automatycznej konserwacji dla bazy
danych, usuwajac najstarsze informacje, gdy rozmiar bazy osiggnie skonfigurowany
limit.
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Serwer administracyjny musi automatycznie pobiera¢ aktualizacje definiciji
kategoryzowania stron internetowych, aplikacji i rozszerzeh plikéw, z opcjg wylgczenia
automatycznego pobierania.

Administrator musi mie¢ mozliwos¢, aby tworzyé, usuwaé i konta administratoréw
w konsoli programu.

Administrator musi mie¢ mozliwos¢ przypisywania i odbierania uprawnien
do wybranych modutéw programu, podzielonych na ustawienia (konfiguracja modutu)
i logi (wyswietlanie logow modutu).

Serwer musi synchronizowa¢ uzytkownikéw i stacje robocze z domeng Active
Directory.

System musi rejestrowaé zdarzenia aktywnos$ci stacji roboczej, takie jak logowanie,
wylogowanie, wigczenie, wytgczenie, blokada, odblokowanie i przejscie w stan
bezczynnosci.

Administrator musi méc wymusié¢ synchronizacje ustawien i logéw miedzy stacjg
roboczg, a serwerem w czasie rzeczywistym.

Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla uzytkownika
koncowego w przypadku ztamania regut zwigzanych z ochrong DLP, z mozliwoscig
dostosowania grafiki, adresu e-mail i odno$nika do polityki bezpieczenstwa.
Administrator musi mie¢ mozliwo$¢ wykonac¢ audyt stacji roboczych/uzytkownikow
W oparciu o rozne czynnosci, takie jak uruchomione aplikacje, podtgczone urzadzenia,
odwiedzane strony internetowe, wydrukowane dokumenty, wysylane i odebrane
wiadomosci e-mail oraz czynnosci na plikach.

Administrator musi mie¢ mozliwos¢ tworzenia wtasnych kategorii dla stron
internetowych, aplikacji i typéw plikow.

Administrator musi mie¢ mozliwos¢ filtrowania i sortowania zebranych danych.
Serwer musi posiada¢ mozliwos¢ wysytania alertow, przynajmniej za posrednictwem
wiadomosci email.

Dashboardy muszg by¢ generowane na podstawie wskazanych stacji roboczych,
uzytkownikow lub grup w okreslonym przedziale czasu.

Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez
producenta oprogramowania.

Serwer administracyjny musi umozliwia¢c wykonywanie zadan kategoryzacji plikow,
zaréwno istniejacych na stacjach roboczych i zasobach sieciowych, jak i nowo
powstatych na bazie juz skategoryzowanych plikow.

Serwer administracyjny musi mie¢ mozliwo$¢ kategoryzacji plikéw wrazliwych na
podstawie aplikacji, lokalizacji, adresu URL, formatu pliku i zawartosci pliku.
Administrator musi mie¢ mozliwos¢ wyszukiwania danych osobowych na zasobach
zaréwno lokalnych, jak i sieciowych.

Dla plikow skategoryzowanych, wymagana jest mozliwos¢ tworzenia regut
dotyczacych blokowania i zezwalania na rdézne operacje, takie jak zapisywanie,
przenoszenie, drukowanie, wysytanie pocztg, wysytanie do chmury, przesytanie
komunikatorami itp.

Serwer administracyjny musi umozliwiaé wyszukiwanie i ochrone plikéw w oparciu o
rozne kryteria, takie jak numery kart kredytowych, numer PESEL, numer dowodu
osobistego, numer paszportu, wyrazenia regularne, okreslone ciggi znakow i numer
IBAN.

Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.
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Serwer administracyjny musi pozwala¢ na eksport logow do rozwigzania SIEM.
Konsola musi umozliwia¢ konfiguracje/zmiane domysinego serwera SMTP.

Konsola webowa musi pozwala¢ na weryfikacje wersji zainstalowanego
oprogramowania klienta, a takze umozliwia aktualizacie do nowej wers;ji
lub dezaktywacje tego oprogramowania.

System musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajgc kazdg wiadomosé
e-mail wysytang przez uzytkownikéw Microsoft 365.

System musi ochrania¢ pliki w Microsoft 365, kontrolujgc aktywnos¢ plikéw w Microsoft
SharePoint, Microsoft OneDrive dla Firm i Microsoft Teams.

System musi wykorzystywaé mechanizm OCR (optical character recognition),
aby wykrywac poufne tredci w obrazach, zdjeciach i zeskanowanych dokumentach.

Ill. Wymagania wdrozeniowe

5.

Opracowanie harmonogramu wdrozenia systemu DLP.

Przeprowadzenie przez Wykonawce analizy przedwdrozeniowej oraz przygotowanie
projektu technicznego wdrozenia.

Przeprowadzenie instalacji i konfiguracji systemu DLP.

Przygotowanie i przeprowadzenie scenariuszy testowych weryfikujgcych wydajnosé
i poprawnosc¢ wdrozonego systemu w srodowisku Zamawiajgcego.

Uzyskanie akceptacji Zamawiajgcego dla proponowanych scenariuszy.

IV.Wymagania w zakresie szkolen

hwbppE

Wykonawca dostarczy voucher szkoleniowy dla dwoch stuchaczy dla systemu DLP.
Szkolenie odbedzie sie w formie zdalnej lub stacjonarne;j.

Szkolenie musi by¢ prowadzone w jezyku polskim.

Kazdy uczestnik szkolenia otrzyma materialy szkoleniowe przygotowane w jezyku
polskim

lub angielskim.

Osoby prowadzace szkolenie muszg posiadac certyfikat wystawiony przez producenta
oferowanego rozwigzania potwierdzajgcy ich kompetencje w zakresie uzytkowania
i administrowania systemem.



