Umowa powierzenia przetwarzania danych osobowych
zawarta w dniu ... w ....
pomiedzy:

Narodowym Centrum Badan Jadrowych z siedzibg w Otwocku (05-400), ul. Andrzeja Sottana
7, KRS: 171393, REGON: 001024043, NIP: 532-010-01-25, reprezentowanym przez Krzysztofa
Kurka, zwanym w dalszej czesci umowy ,Administratorem danych” lub ,Administratorem”.

oraz

[podac¢ nazwe firmy] z siedzibg w [podac adres], wpisanym do rejestru przedsiebiorcéw
Krajowego rejestru Sadowego przez [podaé nazwe sadu, gdzie zostat dokonany wpis], pod nr
KRS: [#####]), REGON: [#H####], NIP: [#####], zwanym w dalszej cze$ci umowy ,,Podmiotem
przetwarzajacym”

reprezentowang przez [podac imie i nazwisko osoby reprezentujgcej],

Podmiot przetwarzajgcy i Administrator, zwani dalej tacznie ,, Stronami” a kazde z osobna

,Strong”,

zwana dalej ,Umowg”, o nastepujacej tresci:

§1
Powierzenie przetwarzania danych osobowych

1.  Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie
o ochronie danych zwane dalej ,Rozporzadzeniem”) dane osobowe do przetwarzania,
na zasadach i w celu okreslonym w Umowie Gtéwnej, o ktérej mowa w§ 2 ust. 2 ponizej
oraz
w niniejszej Umowie, zwanej dalej Umowa.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie
z Umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktére chronig prawa osdb, ktérych dane dotycza.

3. Podmiot przetwarzajgcy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce
wymogi Rozporzadzenia.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajgcy bedzie przetwarzat, powierzone na podstawie Umowy dane
przekazane przez Administratora, podmioty z nim wspdtpracujgce w zwigzku z realizacjg
Umowy Gtéwnej lub przekazane przez osoby fizyczne, ktérych dane sg przetwarzane lub
przez klientéw/partneréw Administratora lub inne podmioty w postaci:
a) [podac rodzaje danych osobowych, np. imion i nazwisk, adresu e-mail, numeru

telefonu];

b) ..
c) e



d) .

Powierzone przez Administratora dane osobowe beda przetwarzane przez Podmiot

przetwarzajacy wytgcznie w celu [np. wykonywania umowy nr ... zawartej pomiedzy

Administratorem a Podmiotem przetwarzajgcym w dniu ... dot. ... / konkretnego celu

opisanego w tej umowie].

83
Obowigzki Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych

osobowych, do ich zabezpieczenia przez stosowanie odpowiednich s$rodkéw

technicznych i organizacyjnych zapewniajgcych adekwatny stopiend bezpieczenstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych
mowa w Rozporzadzeniu, w tym

w szczegodlnosci:

a) do prowadzenia dokumentacji opisujgcej sposoby przetwarzania danych
osobowych oraz $rodki techniczne i organizacyjne stuzgce ochronie tych danych,

b) do przetwarzania powierzonych danych w formie elektronicznej, wytacznie w
systemach informatycznych spetniajgcych wszystkie wymogi okreslone w
Rozporzadzeniu,

c) do przechowywania dokumentéw tak, aby zabezpieczy¢ powierzone dane przed:
dostepem o0s6b nieupowaznionych do ich przetwarzania, przetwarzaniem z
naruszeniem przepisdw prawa, nieautoryzowang zmiang, utratg, uszkodzeniem
lub zniszczeniem.

Podmiot przetwarzajacy zobowigzuje sie dotozyé nalezytej starannosci przy

przetwarzaniu powierzonych danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznied do przetwarzania

danych osobowych wszystkim osobom, ktére w celu realizacji Umowy bedg przetwarzaty

powierzone dane i do prowadzenia ewidencji tych oséb.

Podmiot przetwarzajgcy zapewnia, ze osoby upowaznione do przetwarzania danych

osobowych w celu realizacji Umowy zostaty zapoznane z przepisami o ochronie danych

osobowych oraz

z odpowiedzialnoscig za ich nieprzestrzeganie.

Podmiot przetwarzajgcy zapewnia zachowanie w tajemnicy przetwarzanych danych

osobowych i sposobow ich zabezpieczenia przez osoby, ktére upowaznia do

przetwarzania danych osobowych w celu realizacji Umowy, zaréwno w trakcie
zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.

Podmiot przetwarzajagcy po zakonczeniu Swiadczenia ustug zwigzanych z

przetwarzaniem danych, ale nie pdzniej niz w terminie 30 dni od dnia zakoniczenia

okresu obowigzywania Umowy, usuwa trwale i nieodwracalnie wszelkie dane osobowe
powierzone na podstawie Umowy oraz wszelkie ich istniejgce kopie albo zwraca je

Administratorowi, chyba ze obowigzujgce przepisy prawa nakazujg przechowywanie

danych osobowych.

W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym

zakresie wywigzywac sie z obowigzku odpowiadania na zgdania osoby, ktdrej dane

dotyczg oraz wywigzywania sie z innych obowigzkéw okreslonych w Rozporzadzeniu.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania

Administratora

o wszelkich przypadkach naruszenia obowigzkéw Podmiotu przetwarzajgcego



dotyczgcych ochrony powierzonych danych, naruszenia tajemnicy tych danych lub ich
niewtasciwego wykorzystania.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sgdowym, dotyczagcym przetwarzania przez Podmiot
przetwarzajgcy danych osobowych okreslonych
w Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajgcego, a takze o
wszelkich planowanych,
o ile sy wiadome, lub realizowanych kontrolach i inspekcjach dotyczgcych przetwarzania
w Podmiocie przetwarzajgcym tych danych osobowych, w szczegélnosci prowadzonych
przez inspektoréw upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych.
Niniejszy ustep dotyczy wytacznie przypadkdw zwigzanych z realizacjag Umowy i Umowy
Gtéwnej..

§4
Zasady zachowania poufnosci

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informac;ji, danych, materiatéw, dokumentéw i danych osobowych otrzymanych od
Administratora danych i od wspoétpracujgcych z nim oséb oraz danych uzyskanych w
jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektronicznej (zwanych dalej ,,danymi poufnymi”).

Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba
ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw
prawa lub Umowy.

§5

Prawo kontroli
Administrator danych zgodnie z Rozporzgdzeniem ma prawo kontroli, czy Srodki
zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu izabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia Umowy.
Podmiot przetwarzajgcy udostepnia Administratorowi na kazde zadanie wszelkie
informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych
w Rozporzadzeniu.
Podmiot przetwarzajgcy umozliwia Administratorowi lub podmiotowi upowaznionemu
przez Administratora dokonanie kontroli zgodnosci przetwarzania powierzonych danych
z przepisami prawa ochrony danych osobowych i Umowg - w miejscach, w ktérych sg
one przetwarzane. Zawiadomienie o zamiarze przeprowadzenia kontroli powinno by¢
przekazane Podmiotowi przetwarzajgcemu co najmniej 3 dni kalendarzowe przed dniem
rozpoczecia kontroli.
W przypadku powziecia przez Administratora wiadomosci o razgcym naruszeniu przez
Podmiot przetwarzajgcy zobowigzan wynikajgcych z przepisow prawa o ochronie
danych osobowych lub z Umowy, Podmiot przetwarzajgcy umozliwi Administratorowi
lub podmiotowi upowaznionemu przez Administratora, dokonanie niezapowiedzianej
kontroli, w zakresie okreslonym w ust. 3.



W ramach kontroli podjetej na postawie ustepu 3 lub 4 Administrator lub podmiot przez

niego upowazniony, majg w szczegélnosci prawo do:

a)  wstepu, w godzinach pracy Podmiotu przetwarzajgcego, za okazaniem imiennego
upowaznienia, do pomieszczen, w ktdrych znajduje sie zbiér powierzonych do
przetwarzania danych osobowych, oraz pomieszczen, w ktérych powierzone do
przetwarzania dane osobowe sg przetwarzane poza zbiorem danych osobowych,

b)  wgladu do wszelkich dokumentéw majgcych bezposredni zwigzek z zakresem
kontroli oraz sporzadzania ich kopii,

c) przeprowadzania ogledzin urzadzen, nosnikéw oraz systemu informatycznego
stuzgcego do przetwarzania powierzonych do przetwarzania danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas

kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

§6

Dalsze powierzenie danych do przetwarzania
Bez uprzedniej zgody Administratora wyrazonej w formie pisemnej i szczegétowo
okreslajagcej podmiot, ktéremu Podmiot przetwarzajagcy moze powierzy¢é dalsze
przetwarzanie danych, Podmiot przetwarzajacy nie moze korzysta¢ z ustug innego
podmiotu przetwarzajgcego do przetwarzania danych osobowych powierzonych na
podstawie Umowy.
Liste podmiotéw, ktérym powierzone zostato dalsze przetwarzanie danych osobowych
przez Podmiot przetwarzajgcy, zawiera zatacznik nr 1 do Umowy. Wraz ze zmiang wsréd
dalszych przetwarzajgcych Podmiot przetwarzajgcy obowigzany jest zaktualizowany
zatacznik nr
1 i niezwtocznie przekazac go Administratorowi — z zachowaniem obowigzku uprzedniej
zgody wg ust. 1 powyze;.
Podmiot przetwarzajacy przed podpisaniem Umowy wypetnia formularz stanowigcy
zatacznik nr 2 do Umowy.
W przypadku dalszego powierzenia, Podmiot przetwarzajgcy zobowigzany jest podpisac
z Podmiotem, ktéremu powierzyt dalsze przetwarzanie, stosowng umowe obejmujaca
dalsze przetwarzanie, zawierajgcg wymagania analogiczne jak okreslone niniejszg
Umowa. Ponadto Podmiot, ktéremu powierzono dalsze przetwarzanie zobowigzany
bedzie réwniez wypetnié formularz stanowiacy zatgcznik nr 2. Podmiot przetwarzajacy
zobowigzany jest przekazac je do Administratora przed uzyskaniem jego zgody, o ktorej
mowa w ust. 1 powyzej.

§7
Odpowiedzialno$¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
Podmiot przetwarzajacy jest odpowiedzialny, tak wobec oséb trzecich, jak i wobec
Administratora, za szkody powstate w zwigzku z nieprzestrzeganiem przepisow prawa
o ochronie danych osobowych oraz za przetwarzanie powierzonych danych niezgodnie
z Umowa.



§8
Okres obowigzywania umowy
Umowa obowigzuje od dnia jej zawarcia przez czas nieoznaczony, ale nie pdzniej niz do
momentu zakonczenia okresu obowigzywania Umowy Gtéwnej.

§9
Rozwigzanie umowy
Administrator danych moze wypowiedzie¢ Umowe ze skutkiem natychmiastowym, gdy
Podmiot przetwarzajacy:
a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie;
b)  przetwarza dane osobowe w sposdéb niezgodny z Umowg;
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.
§10
Postanowienia kornicowe

1. Umowa zostata sporzadzona w dwdéch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

2. W przypadku, gdy Umowa odwotuje sie do przepiséw prawa, oznacza to w szczegdlnosci
wszelkie przepisy dotyczgce ochrony danych osobowych, a takze ich nowelizacje oraz
akty prawne, ktoére zastgpig te przepisy.

3. W sprawach nieuregulowanych w Umowie zastosowanie bedg miaty przepisy prawa
polskiego, w szczegdlnosci Kodeksu cywilnego oraz przepisy Rozporzadzenia.

4.  Sadem witasciwym dla rozpatrzenia sporéw wynikajgcych z Umowy bedzie sgd wtasciwy
dla siedziby Administratora.

Zatgczniki:

1. Lista zaakceptowanych Dalszych Przetwarzajgcych
2.  Ankieta dla Przetwarzajgcego

Podmiot przetwarzajacy Administrator danych




Zatacznik nr 1

Lista zaakceptowanych Dalszych Przetwarzajacych - wypetnia Podmiot Przetwrzajacy

LP.

NAZWA DALSZEGO
PRZETWARZAJACEGO

ADRES
SIEDZIBY

ROLA W PROCESIE
PRZETWARZANIA

POWIERZONE
PROCESY
PRZETWARZANIA




Zatacznik nr 2

Ankieta dla Przetwarzajgcego — do wypetnienia przed podpisaniem Umowy

Odpowiedz
Lp (Tak/Nie/Nie Uwagi
Pytania dotyczy) (Komentarz/Uzasadnienie)

Czy podmiot przetwarzajacy posiada
doswiadczenie w Swiadczeniu ustug

1 zwigzanych z przetwarzaniem powierzonych
danych? lle lat praktyki? Przyktadowe
projekty

Czy osoby wyznaczone do realizacji umowy
majg upowaznienie do przetwarzania danych?

Czy pracownicy podmiotu przetwarzajgcego
3 odbyli przeszkolenie w zakresie ochrony
danych osobowych?

Czy osoby upowaznione do przetwarzania
danych osobowych, wyznaczone do
kontaktéw ze zleceniodawcy, zostaty
zobowigzane do zachowania w tajemnicy
informacji dotyczacych szczegétéw
wspotpracy?

Czy podmiot przetwarzajacy zleca czynnosci
podwykonawcom, stosujgc dalsze
powierzenie przetwarzania danych
osobowych?

Czy podmiot przetwarzajacy ma
wyznaczonego inspektora ochrony danych?

Czy w siedzibie podmiotu przetwarzajgcego
7 | jest stosowana polityka czystego biurka i
ekranu?

Czy podmiot przetwarzajacy wdrozyt
instrukcje postepowania w sytuacji
naruszenia ochrony danych osobowych i w
razie incydentdéw bezpieczenstwa informac;ji?

Czy w okresie ostatnich 12 miesiecy podmiot
9 | przetwarzajgcy odnotowat naruszenie danych
osobowych lub incydent bezpieczenstwa?



10

11

12

13

14

15

16

17

18

19

20

21

Czy podmiot przetwarzajacy prowadzi
ewidencje naruszen przepisdw o ochronie
danych osobowych, w tym naruszen
bezpieczenstwa danych?

Czy na komputerach przetwarzajgcych dane
osobowe znajduje sie wytgcznie legalne
oprogramowanie?

Czy urzadzenia przetwarzajgce dane osobowe
sg chronione przez oprogramowanie
antywirusowe?

Czy urzadzenia przetwarzajgce dane osobowe
majg ochrone przed atakami z siecie
publicznej (firewall)?

Czy urzadzenia przenosne i inne nosniki, na
ktérych przetwarzane sg dane osobowe, sg
zaszyfrowane?

Czy system operacyjny urzadzen do
przetwarzania danych osobowych jest na
biezgco aktualizowany?

Czy oprogramowanie urzgdzen do
przetwarzania danych osobowych jest na
biezaco aktualizowane?

Czy systemy przetwarzajgce dane osobowe s3
zabezpieczone na wypadek zaniku napiecia?

Czy jest stosowana polityka haset?

Czy podmiot przetwarzajacy prowadzi
regularne przeglady zabezpieczen?

Czy zostato uregulowane uzywanie
prywatnego sprzetu (BYOD) w sSrodowisku
organizacji i sprzetu firmowego poza siedzibg
organizacji?

Czy dane osobowe bedg przetwarzane poza
granicami Unii Europejskiej?



22

23

24

25

Czy przetwarzanie danych osobowych bedzie
opierac sie na zautomatyzowanym
podejmowaniu decyzji, w tym profilowaniu?

Czy podmiot przetwarzajacy przetwarza dane
osobowe na duzg skale (wg RODO)?

Czy wystepuje przetwarzanie szczegdlnych
kategorii danych (art. 9i 10 RODO)?

Czy przetwarzanie jest ujete w wykazie
rodzajéw operacji przetwarzania
podlegajgcych ocenie skutkéw dla ochrony
danych (wykaz Prezesa UODQ)?



