Cyberbezpieczny
Samorzqgd

Opis przedmiotu zamowienia

Legenda:

MIN parametry minimalne
MAX parametry maksymalne
RWN parametry doktadne, réwne (nie wieksze i nie mniejsze)

Zadanie realizowane przez Gmine Swietochfowice pn.: ,Szkolenia dla kadry IT Urzedu Miejskiego
w Swietochfowicach” w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczeristwa w zwiqzku z realizacjq konkursu grantowego ,,Cyberbezpieczny Samorzqd”.

Wymag ogdliny:
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Ze wzgledu na to, iz wymienione ponizej szkolenia mogg odby¢ sie w réznych terminach ustalanych
indywidualnie oraz czas na ich zrealizowanie jest rézny Zamawiajagcy wymaga od Wykonawcy
zrealizowania zakupu i dostawy ponizszych szkoler w postaci voucheréw szkoleniowych. Termin
dostarczenia voucheréw — 7 dni od momentu podpisania umowy.

SZKOLENIE ,,MS 55371 Administrowanie systemem Windows Server” (DLA 7 OSOB)

Czas trwania 5 dni

Szkolenie w formule ONLINE (szkolenie i materiaty w jezyku polskim)

Szkolenie odbedzie sie w terminie do 12 miesiecy od dnia podpisania umowy - termin szkolenia
zostanie ustalony pomiedzy stronami po przedstawieniu propozycji obu stron.

MIN Pieciodniowy kurs prowadzony przez instruktora przeznaczony jest przede wszystkim dla
specjalistow IT posiadajgcych pewne doswiadczenie w pracy z systemem Windows Server.
Szkolenie adresowane jest do profesjonalistéow, ktorzy bedg odpowiedzialni za zarzadzanie
tozsamoscig, siecig, pamieciag masowgq i obliczeniami przy uzyciu systemu Windows Server i ktérzy
muszg posiada¢ wiedze na temat scenariuszy, wymagan oraz opcji dostepnych w systemie Windows
Server. Kurs uczy specjalistow IT podstawowych umiejetnosci administracyjnych wymaganych do
wdrozenia i obstugi systemu Windows Server w wiekszosci organizacji. Adresowany jest rowniez do
0s6b pracujacych w obstudze klienta, ktére chcg naby¢ umiejetnosci w zakresie utrzymania
serwerdéw.

Firma $wiadczaca ustuge w/w szkolenia musi by¢ Autoryzowanym Osrodkiem Szkoleniowym
MICROSOFT.

Szkolenie prowadzone przez autoryzowanego trenera Microsoft (MCT).

Zdobyte umiejetnosci MINIMUM:

e  Korzystac z technik i narzedzi administracyjnych w systemie Windows Server,

e Wdrazac ustugi zarzadzania tozsamoscia,

e Zarzadzac ustugami infrastruktury sieciowe;j,

o Konfigurowaé serwery plikdw i pamie¢ masowa,
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e Zarzadza¢ maszynami wirtualnymi z wykorzystaniem wirtualizacji Hyper-V i kontenerdw,
e Wdrazac rozwigzania wysokiej dostepnosci i odzyskiwania danych po awarii,
e Stosowac zabezpieczenia w celu ochrony kluczowych zasobdw,
e Konfigurowac ustugi zdalnego pulpitu,
e Konfigurowac wdrozenie infrastruktury pulpitéw opartej na maszynach wirtualnych,
e Wdrazac¢ dostep zdalny i ustugi internetowe,
e Wdraza¢ monitorowanie ustug i wydajnosci oraz rozwigzywac problemy,
o  Wykonywa¢é aktualizacje i migracje zwigzane z AD DS, oraz pamiecig masowa.
» Dodatkowo po ukonczeniu szkolenia kursant otrzyma:
e Certyfikat ukonczenia szkolenia Microsoft
e Autoryzowane materiaty szkoleniowe. Dostep do srodowiska na czas trwania szkolenia oraz e-
podrecznik/prezentacje uzupetniajgce tematyke kursu.
e Kontakt z trenerem po szkoleniu 14 dni
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SZKOLENIE ,,MS 55344 Tozsamo$¢ w Windows Server” (DLA 7 OSOB)

Czas trwania 5 dni

Szkolenie w formule ONLINE (szkolenie i materiaty w jezyku polskim)

Szkolenie odbedzie sie w terminie do 12 miesiecy od dnia podpisania umowy - termin szkolenia

zostanie ustalony pomiedzy stronami po przedstawieniu propozycji obu stron.

MIN Pieciodniowy kurs prowadzony przez instruktora uczy specjalistéw IT, jak implementowad i

konfigurowa¢ ustugi domenowe Active Directory (AD DS) w Srodowisku rozproszonym, a takze jak

wdrazac zasady grupy, jak wykonywaé kopie zapasowe i przywracac¢ dane oraz jak monitorowac i

rozwigzywac problemy z ustugg Active Directory, ktédre moga wystgpic w systemie Windows Server.

Kursanci zapoznajg sie ponadto ze sposobem wdrazania innych rél serwera Active Directory, w tym

ustug federacyjnych Active Directory (AD FS) oraz ustug certyfikatow Active Directory (AD CS).

Mimo iz kurs i powigzane z nim ¢wiczenia przygotowano z myslg o systemie Windows Server 2022,

zdobyte umiejetnosci pozwolg réwniez na prace ze starszymi rozwigzaniami - Server 2016 i Server

2019.

> Firma s$wiadczaca ustuge w/w szkolenia musi byé Autoryzowanym Osrodkiem Szkoleniowym
MICROSOFT.

> Szkolenie prowadzone przez autoryzowanego trenera Microsoft (MCT).

> Zdobyte umiejetnosci MINIMUM:

e Instalowac i konfigurowac kontrolery domeny,

e Zarzadzac obiektami w ustugach AD DS za pomoca narzedzi graficznych i programu Windows
PowerShell,

e Implementowad AD DS w ztozonych Srodowiskach,

e Wdrazac ustugi zarzgdzania prawami dostepu w ustudze Active Directory (AD RMS) oraz
zarzadzac nimi,
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o Implementowad lokacje ustug AD DS oraz konfigurowad replikacje i zarzadzac nig,
e Implementowad obiekty zasad grupy (GPO) i zarzadza¢ nimi,
e  Zarzadzac¢ ustawieniami uzytkownika za pomocg obiektéw zasad grupy,
e Zabezpieczy¢ AD DS i konta uzytkownikdw,
o Wdrozy¢ hierarchie weryfikatoréw certyfikacji (CA) i zarzadzaé nig za pomoca ustug AD CS,
o Wdrazac certyfikaty i zarzagdzac¢ nimi,
e Implementowad ustugi AD FS,
e Ustanawiac¢ synchronizacje pomiedzy ustugami AD DS a Azure AD,
e Monitorowaé, rozwigzywaé problemy i ustanawia¢ ciggtos¢ biznesowg dla ustug AD DS.
» Dodatkowo po ukonczeniu szkolenia kursant otrzyma:
e Certyfikat ukonczenia szkolenia Microsoft
e Autoryzowane materiaty szkoleniowe. Dostep do srodowiska na czas trwania szkolenia oraz e-
podrecznik/prezentacje uzupetniajgce tematyke kursu.
o Kontakt z trenerem po szkoleniu 14 dni

Optata za udziat w szkoleniu jest finansowana w catosci ze srodkéw publicznych, w rozumieniu art. 5
ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.
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