Szczegotowy Opis Przedmiotu Zamoéwienia

Przedmiotem zamodwienia jest:

1) Zakup i dostawa urzgdzen typu firewall wraz z oprogramowaniem — 2 szt. (dalej jako ,,System”)

Lp.

Cecha

Wymagane minimalne parametry techniczne

Wymagania ogdlne

1.

Urzadzenie musi by¢é w obudowie RACK o wysokosci maksymalnie
1U.

Obudowa urzadzenia musi by¢ wykonana z metalu. Ze wzgledu na
rozne warunki, w ktérych pracowac¢ bedzie urzadzenie, nie
dopuszcza sie urzgdzenia w obudowie plastikowej.

Urzadzenie musi posiada¢ na obudowie kontrolki lub wyswietlacz
LCD informujgcy o statusie urzadzenia, parametrach systemu oraz
alarmach.

Wymagania HA

Mozliwos$¢ pracy urzadzenia w trybie HA
Obstugiwane tryby pracy dla klastra HA:
a) active/passive

b) active/active

Wymagane
moduty/funkcjonalnosci

Zapora sieciowa wraz z inspekcjg SSL.
NAT.

VPN IPSec.

Routing oraz switching.

Ochrona antywirusowa.
SSL VPN.

Parametry
wydajnosciowe zapory

e IS A

Firewall musi obstugiwaé¢ 3 miliony jednoczesnych pofaczen oraz
przyjmowac nowe potgczenia z wydajnoscig minimalng 280 tysiecy
nowych potaczen na sekunde.

Obstuga co najmniej 3000 sieci VLAN.

Element Systemu petnigcy funkcje Firewall musi dysponowac
przynajmnie;j:

a) 16 portami 1GbE BaseT,

b) 4 portami 10GbE SFP+,

c) 8 portami 1GbE SFP.

Obstuga nie mniej niz: 2 000 tuneli IPSec site-to-site.

Obstuga nie mniej niz: 16 000 tuneli client-to-site.

Obstuga nie mniej niz: 10 000 regut firewall.

Przepustowos$¢ Stateful Firewall: nie mniej niz 16 Gbps.
Wydajnosc¢ szyfrowania IPSec VPN: nie mniej niz 13 Gbps.

Funkcje modutu
Firewall, routeri
switching

Pl N Uk

No v ks

Zapora sieciowa musi posiada¢ mechanizm inspekcji SSL (ssl
inspection).

Zapora sieciowa musi funkcjonowac w oparciu o interfejsy, adresy
(IP i FQDN), grupy adreséw (IP i FQDN), oraz uzytkownikow.

Musi obstugiwac statyczne i dynamiczne adresy IP (DHCP i PPoE) na
zewnetrznym interfejsie.

Musi umozliwiaé prace jako router i bridge (transpartent mode).
Musi umozliwia¢ obstuge translacji adresow: SNAT, DNAT.

Musi umozliwia¢ obstuge translacji portow: PAT.

Musi umozliwia¢ obstuge VLAN 802.1Q.
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8. Musi zapewnia¢ ochrone przed atakami stosujgcymi techniki
unikania wykrycia, np. fragmentacja pakietéw.

9. Musiumozliwia¢ uwierzytelnianie uzytkownikow oraz identyfikacje
odpowiadajacego im ruchu sieciowego.

10. Musi umozliwiaé transparentne uwierzytelnianie uzytkownikow
przy integracji z Active Directory.

11. Nie moze ograniczac ilo$¢ urzadzen, adresow IP czy uzytkownikow
sieci wewnetrzne;j.

12. Musi umozliwia¢ sterowanie przepustowoscia w oparciu o
nastepujgce parametry: uzytkownik, grupa uzytkownikow,
protokot, interfejs sieciowy, adres (IP oraz FQDN) i grupa adresow
(IP oraz FQDN).

13. Musi petnic role bramki VPN terminujgcej potaczenia VPN site-to-
site i client-to-site.

Musi umozliwia¢ obstuge tuneli: Site-to-Site
Wsparcie dla algorytmoéw szyfrowania IKE: AES-GCM, AES256,
AES128, 3DES, DES.

3. Wsparcie dla algorytmow autentykacji IKE: MD5, SHA-1, SHA-256,
SHA-512.

4. Rodzaje autentykacji: Preshared key oraz PKI X.509.

5. IPsec: wsparcie dla przynajmniej jednego z ponizszych:

a) Authentication Header (AH)
Wymagane funkgje VPN b) Enc.apsulating S.ecurity Payload (ESP)
Systemu 6. Wsparcie dla IKEv1 i IKEv2.

7. Urzadzenie musi obstugiwac Perfect Forward Secrecy oraz Anti
Reply (Reply Detection).

8. Obstuga Dead Peer Detection (DPD).

9. Musi obstugiwac potgczenia VPN client-to-site z wykorzystaniem
protokotéw: IPSec oraz SSL VPN.

10. Mozliwos¢ jednoczesnego podtgczenia przynajmniej 500 klientow
poprzez SSL VPN. Zamawiajacy nie akceptuje limitowania klientow
dla tej formy polaczenia zdalnego (lub dostarczenia minimum 1200
licencji na takie potfaczenia).

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

2. Firewall musi zapewniaé translacje adresow NAT: Zrodtowego i

o docelowego, translacje PAT oraz:
Polityki, Firewall L . . .
a) Translacje jeden do jeden oraz jeden do wielu.
b) Dedykowany ALG (Application Level Gateway) dla protokotu
SIP.

3. W ramach Systemu musi istnie¢ mozliwo$¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

1. W zakresie routingu rozwigzanie musi zapewniac¢ obstuge:

a) Routingu statycznego.
Routing i obstuga faczy b) Policy Based Routingu.
WAN c) Protokotéw dynamicznego routingu w oparciu o protokoty:
RIPv2, OSPF, BGP oraz PIM.
2. Firewall musi umozliwia¢ obstuge kilku (co najmniej dwdch) taczy
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WAN z mechanizmami statycznego lub dynamicznego podziatu
obcigzenia oraz monitorowaniem stanu potgczen WAN.

3. Firewall musi umozliwia¢ zarzagdzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz
wskazanie priorytetu ruchu.

1. Automatyczna aktualizacja baz sygnatur, nie rzadziej niz co 24
godzin.

9. Ochrona antywirusowa | 2. Skanowanie plikdw skompresowanych: zip, tar, gzip.

3. Wsparcie dla gtdwnych protokotéw: http, HTTPS, FTP, SMTP, POP3,
IMAP, IMAPS, POP3S, SMTPS.

1. Automatyczna aktualizacje bazy sygnatur IPS.

10. Ochrona przed atakami | 2. Automatyczne blokowanie znanych zrédet atakow.

3.  Mechanizmy ochrony przed atakami typu DoS i DDoS.

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci
uzytkownikéw za pomoca:

a) haset statycznych i definicji uzytkownikéw przechowywanych
w lokalnej bazie Systemu.
b) haset statycznych i definicji uzytkownikéw przechowywanych
. L w bazach zgodnych z LDAP.
Uwierzytelnianie . .
. o c) haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
11. uzytkownikéw w
. zewnetrzne bazy danych.
ramach sesji o e : .

2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie
uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie musi umozliwiac budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych
mechanizmoéw: RADIUS lub API.

1. Elementy Systemu muszg umozliwia¢ zarzadzanie za pomoca linii
polecen (poprzez port szeregowy lub poprzez SSH).

12. Zarzadzanie 2. Urzadzenie musi posiada¢ interfejs Ethernet obstugujgcy
potaczenia z predkoscig minimum 100 Mbit/s - dla zdalnego
zarzadzania.

1. Doftgczone 4 moduty SFP+ SR 10Gb/s kompatybilne z urzadzeniem.

13 Wyposazenie 2. Komplet szyn umozliwiajgcych montaz w szafie rack

dodatkowe 3. Urzadzenie musi by¢ dostarczone z kompletem kabli
umozliwiajgcym podtaczenie urzgdzenia w klaster HA

14. Zasilanie Dofaczone dwa redundantne zasilacze AC 230 V

1. Dtugos¢ gwarancji 36 miesiecy.

2. Gwarancja i serwis realizowany w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii poprzez ogdélnopolska linie

. L telefoniczng producenta lub dedykowany i zabezpieczony kanat
Gwarancja, serwis i o . .
. . komunikacji elektronicznej.

15. wsparcie techniczne . Lo, . . .

3. Producent musi umozliwia¢ skuteczne zgtaszanie awarii w trybie

producenta

24x7x365 poprzez ogdlnopolsky linie telefoniczng producenta
(ogdlnie dostepna linia telefoniczna producenta, kontakt w jezyku
polskim, linia telefoniczna w polskiej strefie numeracyjnej - telefon
stacjonarny. Nie dopuszcza sie numerdw specjalnych,
komérkowych, o podwyiszonej ptatnosci itp.) oraz system
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zgtoszeniowy producenta.

4. Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
infrastruktury oraz warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.

5. Gwarancja i serwis producenta realizowany w trybie 8x5 NBD
Onsite Response Time.

6. Dyski twarde naprawianego urzadzenia pozostajag w siedzibie
Zamawiajacego.

7. Zakres wsparcia technicznego producenta:

a) dostep do pomocy technicznej;

b) dostep do poprawek i nowych wersji oprogramowania i/lub
Systemu;

c¢) dostep do dokumentacji technicznej;

d) dostep do konta wsparcia urzadzenia, zawierajgcego dostep
do bazy wiedzy oraz systemu zgtoszen producenta.

. Dokumentacja urzgdzenia w jezyku polskim lub angielskim, dostepna
16. Dokumentacja .
na stronie producenta.

Urzadzenie musi by¢ dostarczone wraz z licencjami/subskrypcjami na
okres 36 miesiecy upowazniajgce do korzystania z aktualnych baz
. . funkcji ochronnych producenta i serwiséw.

17. Licencje . . . . .. . iy
Jezeli ktérakolwiek opisana powyzej funkcjonalno$¢ wymaga
dodatkowych licencji i/lub subskrypcji to nalezy je dostarczy¢ wraz z
urzadzeniem.

Urzadzenie musi by¢ kompatybilne z posiadanym przez zamawiajgcego
systemem FortiAnalyzer.

18. Uwagi Z uwagi na posiadane przez Zamawiajagcego urzadzenia Fortinet
AccessPoint FAP-221E, zaoferowane rozwigzanie musi posiadac petng

funkcjonalno$¢ zarzadzania wymienionymi urzgdzeniami.

2) zapewnienie w ramach prawa opcji ustugi wsparcia w konfiguracji i administrowaniu Systemem,
w wymiarze 20 roboczogodzin z mozliwoscig wykorzystania przez okres 36 miesiecy od dnia
odbioru Systemu lub do wykorzystania ww. puli roboczogodzin swiadczonych ustug. Do realizacji
ustugi wsparcia Wykonawca skieruje minimum 2 osoby posiadajgce aktualny certyfikat
autoryzowany przez producenta Systemu, potwierdzajgcy zaawansowang wiedze z Systemu.
Ustuga wsparcia Wykonawcy obejmuje w szczegdlnosci:

a) gotowos$¢ serwisowq oznaczajgcg podjecie dziatan naprawczych w terminie maksymalnie
6 godzin od chwili zgtoszenia, przy czym Zamawiajgcy moze dokonywac zgtoszent w dni robocze
w godzinach 8-17,

b) w przypadku awarii urzagdzenia — zgtoszenie awarii producentowi, koordynacja zgtoszenia
poprzez monitorowanie i posiadanie aktualnych informacji o statusie zgtoszenia oraz miejscu
przebywania urzgdzenia na wymiane, jezeli takie jest przewidziane. Konfiguracja urzadzenia

wymienianego w celu uzyskania funkcjonalnosci urzgdzenia uszkodzonego,
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c)

usuwanie usterek, prace rekonfiguracyjne, diagnostycznie, projektowe, ustugi konsultacyjne
w zakresie funkcjonalnosci, eksploatacji i administrowania systemami, aktualizacja
dokumentacji i inne zlecane przez Zamawiajgcego, majace na celu zapewnienie prawidtowego
funkcjonowania sieci Zamawiajgcego,

wsparcie bedzie swiadczone zgodnie z zapotrzebowaniem zgtaszanym przez Zamawiajgcego
w formie mailowej lub telefonicznej, albo w miejscu wskazanym przez Zamawiajgcego wedle

wyboru Zamawiajgcego w terminach wskazanych przez Zamawiajgcego.
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