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Dotyczy przetargu nieograniczonego na zadanie Digitalizacja sieci cieptowniczej naleigcej do
Przedsigbiorstwa Energetyki Cieplnej — Gliwice Sp. 7 o. 0. w zakresie zadania pod nazwq System
optymalizacji Zrédet i sieci. Nr postgpowania DZ/1/1/2025

Zamawiajacy informuje, ze w terminie okre§lonym zgodnie z art. 135 ust. 2 (postgpowanie unijne)
ustawy z 11 wrze$nia 2019 r. — Prawo zamowien publicznych (Dz.U. z 2024 poz. 1320 z p6zn. zm.),
Wykonawcy zwrocili si¢ do Zamawiajacego z wnioskiem o wyjasnienie tre§ci SWZ w zakresie:

. WZOR UMOWY

Pytanie 1:
§ 5 ust. 4 Wzoru Umowy
W wynagrodzeniu ryczattowym zostaty uwzglednione koszty wykonania wszelkich czynnosci Wykonawcy
niezbednych do wykonania Przedmiotu Umowy oraz wszelkich czynnosci okreslonych w Umowie i OPZ oraz
opracowania lub pozyskania wszelkich ekspertyz, opinii, badan i innych materiatéw oraz danych wyjsciowych do
projektowania niezbednych dla prawidtowego wykonania Przedmiotu Umowy — chocby niewymienionych
wprost w umowie lecz fatwych do przewidzenia przez doswiadczonego wykonawce na podstawie SWZ i
zatgcznikdw.
Odpowiedzi:
Zamawiajgcy zmienia brzmienie § 5 ust. 4 Wzoru Umowy:
W wynagrodzeniu ryczattowym zostaly uwzglednione koszty wykonania wszelkich czynnosci Wykonawcy
niezbednych do wykonania Przedmiotu Umowy oraz wszelkich czynnosci okreslonych w Umowie i OPZ oraz
opracowania lub pozyskania wszelkich ekspertyz, opinii, badan i innych materiatéw oraz danych wyjsciowych
do projektowania niezbednych dla prawidtowego wykonania Przedmiotu Umowy — chocby niewymienionych
wprost w umowie lecz ktére wykonawca przy zachowaniu nalezytej starannosci oraz przy uwzglednieniu
zawodowego charakteru dziatalnosci powinien przewidzie¢ na podstawie SWZ i zatgcznikow.

Pytanie 2:
§ 12 ust. 1 pkt 1 Wzoru Umowy

Wykonawca: 1) zapewni ubezpieczenie w zakresie odpowiedzialnosci cywilnej za szkody wynikte z realizacji
przedmiotu umowy na sume gwarancyjng nie nizszg niz | (jeden) milion ztotych (lub réwnowartos¢ w innej
walucie) na jedno lub na jedno i na wszystkie zdarzenia, przy udziale wtasnym (franszyzie) nie wyzszym niz 10
tys. zt. Dopuszczalna jest wyzsza franszyza nieprzekraczajgca 20 tys. Zt w odniesieniu do: czystszych strat
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finansowych oraz dla zdarzen objetych dodatkowymi polisami ubezpieczeniowymi z tytutu wykonywania
czynnosci zawodowych w branzy IT. Zamawiajgcy dopuszcza ztozenie polisy z franszyzg redukcyjna wyzszq niz 10
tys. zt jeZeli Wykonawca ztoZy oswiadczenie, ze réznica zostanie pokryta ze Srodkdw wtasnych Wykonawcy.
Odpowiedz:

Zamawiajacy nie wyraza zgody na zmiane.

Pytanie 3:
§ 13 Wzoru Umowy dodanie ust. 9 o tresci:

W zakresie rekojmi Strony wyltaczaja zastosowanie art. 5561 § 1 zd. drugie pkt 1 - 3 k.c.; art. 560 k.c.; art. 566
k.c., a takze art. 574 k.c.

Odpowiedz:

Zamawiajgcy wyraza zgode na dodanie w § 13 Wzoru Umowy ust. 9 o tresci:

W zakresie rekojmi Strony wytaczajq zastosowanie art. 556 § 1 zd. drugie pkt 1 - 3 k.c.; art. 560 k.c.; art. 566
k.c., a takze art. 574 k.c.

Pytanie 4:
14 ust. 3 pkt 1, 2, 3 oraz 6 Wzoru Umowy

Wykonawca zobowigzany jest do zaptaty kary umownej :

1) za kazdy dzien zwtoki w Odbiorze kazdego z etapdéw Opisanych Harmonogramem —

w wysokosci 0,21 % wynagrodzenia umownego brutto okreslonego w § 5 ust. 1 Umowy.

Dla unikniecia watpliwosci, kara jest naliczana za kazdy Etap niezaleznie i okolicznos¢ zaptaty kary za zwtoke /
opdznienie w jednym Etapie nie wyklucza mozliwosci naliczenia kary za kolejne Etapy

2) jezeli Wykonawca, pomimo pisemnego wezwania Zamawiajgcego, nienalezycie wykonuje swoje
zobowigzania umowne (np. nie przedstawienie polisy od odpowiedzialnosci cywilnej,

naruszenie postanowien dot. poufnosci, zasad przetwarzania danych osobowych) —w wysokosci 0,21% tagcznego
wynagrodzenia umownego brutto okreslonego w § 4 ust. 1 Umowy, za kazdy dzien zwtoki w stosunku do
terminu wyznaczonego przez Zamawiajgcego na usuniecie uchybienia;

3) w wysokosci 0,405 % wynagrodzenia umownego brutto okreslonego w § 4 ust. 1 Umowy za

kazdy dzien zwtoki w usunieciu wad ujawnionych przy odbiorze lub w okresie rekojmi lub gwarancji jakosci za

kazdy dzien zwtoki liczac od dnia wskazanego przez Zamawiajgcego terminu na usuniecie wady;
. 1m0 . ‘ ‘ e 4

Odpowiedz:

Zamawiajgcy zmienia § 14 ust. 3 pkt 2 Wzoru Umowy i przyjmuje brzmienie:
1) pozostaje bez zmian

2) jezeli Wykonawca, pomimo pisemnego wezwania Zamawiajgcego, nienalezycie wykonuje swoje
zobowigzania umowne (np. nie przedstawienie polisy od odpowiedzialnosci cywilnej, naruszenie postanowien
dot. poufnosci, zasad przetwarzania danych osobowych) — w wysokosci 0,2% tacznego wynagrodzenia
umownego brutto okreslonego w § 4 ust. 1 Umowy, za kazdy dzien zwtoki w stosunku do terminu
wyznaczonego przez Zamawiajacego na usuniecie uchybienia;

6) Zamawiajacy zmienia brzmienie § 14 ust. 3 pkt 6 Wzoru Umowy:

»Brak przekazania przez Wykonawce Gwarancji Nalezytego Wykonania lub Gwarancji Nalezytego Wykonania
w Okresie Gwarancji w uzgodnionym terminie uprawnia Zamawiajacego do zatrzymania z najblizszej ptatnosci
przystugujacej Wykonawcy (a gdyby kwota najblizszej ptatnosci byta niewystarczajaca — z kolejnej lub kilku
kolejnych ptatnosci przystugujacych Wykonawcy), kwoty odpowiadajacej petnej wartosci odpowiedniej
Gwarancji Nalezytego Wykonania lub Gwarancji Nalezytego Wykonania w Okresie Gwarancji, a takze
skorzystania z Gwarancji Nalezytego Wykonania lub Gwarancji Nalezytego Wykonania w Okresie Gwarancji
do wysokosci odnosnej Gwarancji Nalezytego Wykonania lub Gwarancji Nalezytego Wykonania w Okresie
Gwarancji, ktorej terminu przekazania uchybit Wykonawca. Zatrzymana lub wyptacona kwota stanowi¢
bedzie kaucje pieniezng na zabezpieczenie nalezytego wykonania umowy odpowiednio do wymogdw dot.
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Gwarancji Nalezytego Wykonania lub Gwarancji Nalezytego Wykonania w Okresie Gwarancji.”

Pytanie 5:
§ 14 ust. 3 Wzoru Umowy

Strony Zamawiajgey zastrzegajg sobie prawo do dochodzenia odszkodowania przewyzszajgcego wysokosé
zastrzezonych kar umownych do wysokosci poniesionej szkody.

Odpowiedz:

Brzmienie § 14 ust. 3 Wzoru Umowy zawiera proponowang zmiane.

Pytanie 6:
§ 14 Dodanie ust. 8 Wzoru Umowy

taczna wysokosc kar umownych nie moze przekroczyé:
a) dla kar umownych dotyczacych jakichkolwiek terminéw — do 10% wynagrodzenia umownego bruttenetto;
b) dla kar z lit. a) powyzej oraz wszelkich innych kar — do 15 % tgcznego wynagrodzenia umownego bruttenetto.

Odpowiedz:

W § 14 ust. 7 Wzoru Umowy jest okreslona tgczna wysokos¢ kar umownych.
Pytanie 7:

§ 14 Wzoru Umowy dodanie ust. 9 o tresci:

Niezaleznie od innych postanowien umownych, i w zakresie w jakim nie narusza to bezwzglednie
obowigzujgcych przepiséw prawa, catkowita tagczna odpowiedzialnos¢ Wykonawcy, na jakiejkolwiek podstawie
prawnej, z tytutu jakichkolwiek roszczen i zadan, ograniczona jest do kwoty réwnej wynagrodzeniu umownemu
Wykonawcy brutto. Ponadto, Strony nie ponosza wzajemnie odpowiedzialnosci z tytutu utraconych korzysci,
straty w produkcji, utrate jakiejkolwiek umowy, posrednie, przypadkowe lub wynikowe straty lub szkody. W
przypadku szkody na osobie (rozumianej miedzy innymi jako Smier¢, uszkodzenie ciata wywotanie rozstroju
zdrowia) spowodowanej niewykonaniem lub nienalezytym wykonaniem zobowigzania lub czynem
niedozwolonym, Wykonawca ponosi odpowiedzialnos$¢ na zasadach ogdlnych kodeksu cywilnego bez ograniczen
wskazanych wyzej. Niniejsze postanowienie ma pierwszenstwo przed innymi zapisami umownymi.

Odpowiedz:

Zamawiajacy wyraza zgode na dodanie ust. 9 w § 14 Wzoru Umowy
Pytanie 8:

§ 14 Wzoru Umowy dodanie ust. 10 o tresci:

Zamawiajgcy zobowigzany jest do zaptaty kary umownej w wysokosci 10 % wynagrodzenia umownego brutto za
wykonanie danej czesci Przedmiotu umowy objetej odstgpieniem od Umowy — za odstgpienie od Umowy przez
Wykonawece lub Zamawiajgcego z przyczyn lezgcych po stronie Zamawiajacego.

Odpowiedz:

Zamawiajgcy wyraza zgode na dodanie ust. 10 § 14 Wzoru Umowy
Pytanie 9:

§ 16 Wzoru Umowy dodanie w ust. 1 na konicu fragmentu o tresci:

po uprzednim pisemnym wezwaniu Wykonawcy do zaniechania naruszer/poprawnego wykonywania Umowy
z terminem co najmniej 14 dni i pod rygorem odstgpienia (nie dotyczy okolicznosci z pkt 2 powyzej).

Odpowiedz: Zamawiajacy wyraza zgode na dodanie na korncu w § 16 Wzoru Umowy dodanie w ust. 1
zaproponowanego fragmentu.
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Pytanie 10:
§ 16 ust. 3 Wzoru Umowy

Odstgpienie od Umowy w przypadkach okreslonych w ust. 1 nie pozbawia Zamawiajgcego do prawa powierzenia
poprawienia lub wykonania Przedmiotu Umowy innym podmiotom na koszt i+yzyke Wykonawcy.

Odpowiedzi:

Zamawiajgcy zmienia brzmienie § 16 ust. 3 Wzoru Umowy: ,,Odstapienie od Umowy w przypadkach
okreslonych w ust. 1 nie pozbawia Zamawiajgcego do prawa powierzenia poprawienia lub wykonania
Przedmiotu Umowy innym podmiotom na koszt Wykonawcy.”

Pytanie 11:
§ 21 ust. 3 Wzoru Umowy

Wykonawca upowaznia Zamawiajgcego do dokonywania potrgcen przystugujgcych mu wierzytelnosci
z wierzytelnosciami Wykonawcy wynikajgcymi z niniejszej Umowy. Zdanie poprzednie nie pozbawia Wykonawcy
prawa do kwestionowania wierzytelnosci przedstawionej przez Zamawiajgcego do potracenia.

Odpowiedz:
Zamawiajacy wyraza zgode na wprowadzenie proponowanej zmiany.

Pytanie 12:
Dotyczy: Wzoér Karty Gwarancyjnej

Prosimy o udostepnienie wzoru karty gwarancyjnej, ktdra jest wymieniona jako zatgcznik nr 4.
Odpowiedz:

Zamawiajacy przedstawia Wzér Karty Gwarancyjnej w zataczniku.

Il PROGRAM FUNKCJONALNO UZYTKOWY

Pytanie 1:
Do kiedy Zamawiajacy przekaze informacje o tym, czy w ramach projektu bedzie rzeczywiste wdrozenie dla

obiektéw: Farma solarna oraz Akumulator ciepta? Ze wzgledu na proces wdrozenia rozwigzania zwracamy
uwage, ze minimum na 4 miesigce przed zakoniczeniem projektu musi by¢ wiadomo, czy odbiory koricowe bedga
uwzgledniaty prace z rzeczywistym obiektem sterowania czy tylko na symulatorze.

Odpowiedz:

Zamawiajacy przekaze informacje podczas etapu dostawy, montazu, uruchomienia i oddania do eksploatacji
urzadzen oraz zakonczenie implementacji systemu wraz z przeprowadzeniem testéw potwierdzajacych
poprawnos¢ dziatania systemu (testy FAT).

Pytanie 2:

Rozumiane jest, ze prognozowanie temperatury powinno obejmowaé minimum 48 godzin — jakie sg wymagania
odnosnie rejestrowania temperatury zewnetrznej?

Odpowiedz:

Prognozowanie temperatury zewnetrznej ma by¢ rejestrowana w formie graficznej w systemie

w preferowanej rozdzielczosci 10 minutowej.

Pytanie 3:

Zwracamy uwage, ze prognozowanie temperatury zewnetrznej (i innych czynnikdw pogodowych) bedzie
pozyskiwane od dostawcéw zewnetrznych, z ktérymi to Zamawiajgcy powinien podpisac niezalezng umowe.
Odpowiedz:

Zamawiajacy jest Swiadomy o pozyskiwaniu danych temperatury zewnetrznej od dostawcéw zewnetrznych.
Pytanie 4:

Jezeli chodzi o prognozowanie temperatury zewnetrznej zaktadane jest, ze w ramach zadania Wykonawca
powinien uwzglednic integracje z istniejgcym interfejsem dla otrzymywania prognozy pogody, czy tez powinien
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zaproponowac rozwigzanie w zakresie pozyskiwania danych o prognozach pogody i ich integracji w algorytm
sterowania?

Odpowiedzi:

Zamawiajacy wymaga aby Wykonawca zaproponowat rozwigzanie w zakresie pozyskiwania danych oraz
zintegrowac go w algorytm sterowania.

Pytanie 5:

Czy Zamawiajacy posiada stacje pogodowa, z ktérej mozliwe jest pozyskanie danych o temperaturze,
nastonecznieniu, kierunku i sile wiatru, czy tez nalezy takg stacje pogodowg dostarczy¢ w ramach zadania?
Odpowiedzi:

Zamawiajacy posiada taka stacje pogodowa.

Pytanie 6:

O jakim horyzoncie krétkoterminowym Zamawiajgcy wspomina opisujgc funkcjonalnos¢ prognozowania pracy
uktadu tadowania i roztadowania akumulatora? Czy nalezy to rozumie¢, jak horyzont do 48 godzin?
Odpowiedzi:

Poziom tadowania i roztadowania akumulatora powinien uwzglednia¢ przede wszystkim krétkoterminowe
czynniki pogodowe, m.in. zmiennos$¢ temperatury zewnetrznej w zaleznosci od pory dnia i nocy oraz
przewidywane zachowania odbiorcow ciepta (np. zwiekszone zapotrzebowanie na ciepta wode uzytkowa

w godzinach porannych i wieczornych czy w okresach weekendowych i $wigtecznych) co w zwigzku z
prognozowaniem i planowaniem zapotrzebowania sieci cieptowniczej na ciepto w perspektywie minimum 24
godzin, oznacza krétkoterminowy horyzont prognozowania pracy uktadu tadowania i roztadowania
akumulatora na minimum 24 godziny.

Pytanie 7:

W jaki sposdb Zamawiajacy bedzie planowat remonty i odstawienia akumulatora ciepta? Czy Wykonawca
powinien przewidziec¢ interfejs do harmonogramowania pracy akumulatora?

Odpowiedz:

System optymalizacji ma uwzgledniac prace systemu bez akumulatora. Nalezy zaprojektowac interfejs do
planowania remontéw akumulatora i pozostatych Zrédet w systemie (mozliwos¢ wprowadzenia

z wyprzedzeniem do systemu harmonogramu remontu akumulatora badz zrédta).

Pytanie 8:

Czy Zamawiajacy planuje w przysztosci uwzgledni¢ czynnik cenowy (ceny na TGE) w procesie planowania
produkcji? Czy dostarczany system powinien by¢ przygotowany na tego rodzaju zmiany funkcji celu, czy tez
pozostac przy czynnikach wytgcznie technicznych (jak to okreslono w Zatgczniku 2 do SWZz)?

Odpowiedz:

System musi posiada¢ mozliwo$¢ uwzglednienia czynnika cenowego (pobér danych m.in. z TGE). Na obecnym
etapie projektu nie zaktadamy koniecznosci poboru danych z TGE, mozliwe jednak powinno by¢ reczne
wpisanie do systemu m.in. ceny paliw lub energii.

Pytanie 9:

W jaki sposdb prognoza zapotrzebowania na ciepto ma trafia¢ do nowego systemu? Czy zamawiajgcy dopuszcza
mozliwos$é recznego wprowadzania wartosci prognoz zapotrzebowania na ciepto, czy tez dane te powinny by¢
archiwizowane automatycznie m.in., z systemu SZARP czy tez modeli SNN?

Odpowiedz:

Dane te powinny by¢ archiwizowane automatycznie.

Pytanie 10:

Zamawiajgcy wspomina w Rozdziale 6 Zatgcznika 2 do SWZ, ze zapotrzebowania i plany produkcji powinny miec
rozdzielczo$¢ ,,co najwyzej” godzinowa. Jaka jest preferowana rozdzielczo$¢ prognoz / planéw produkcyjnych?
Odpowiedzi:

Preferowana rozdzielczo$¢ prognoz / planéw produkcyjnych to 10 min.

Pytanie 11:

W rozdziale 7 do SWZ Zatgcznika 2 do SWZ Zamawiajgcy wspomina, ze dostarczany system DCS powinien
dostarcza¢, przetwarzac i analizowac¢ dane z wielu punktéw kontrolnych. Prosimy o szacunkowe okreslenie:

a. llosci sygnatéw wejsciowych do systemu — wartosci: analogowe i binarne

b. llosci sygnatow wyjsciowych z systemu (sterowania dla urzadzen obiektowych) — wartosci: analogowe

i binarne

c. llosci sygnatéw z systemow firm 3-ich (np. SZARP)
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Odpowiedzi:
Ilosci sygnatow wejsciowych do systemu: Szacunkowo wartosci analogowe: 400 sygnatéow
i binarne: 100 sygnatow,
Ilosci sygnatow wyjsciowych z systemu (sterowania dla urzadzen obiektowych: Szacunkowo
wartosci analogowe: 80 sygnatéw i binarne: 20 sygnatow,
Ilosci sygnatow z systemow firm 3-ich (np. SZARP): Szacunkowo wartosci analogowe: 400
sygnatéw i binarne: 100 sygnatow.

Pytanie 12:
Prosimy o informacje, ktére ze standardéw komunikacji cyfrowej nalezy dostarczy¢ na tym etapie realizacji

zadania inwestycyjnego wraz z informacjg dla jakich istniejgcych systemdéw majg by¢ przeznaczone.
Odpowiedz:
Na tym etapie realizacji zadania inwestycyjnego wymagana jest gotowos¢ systemu do uruchomienia
komunikacji w standardzie Profibus, Modbus TCP, Modbus Secure, Ethernet/IP, OPC UA , natomiast system
musi mie¢ mozliwosc rozszerzenia obstugi o inne standardy.
Pytanie 13:
W ogdlnych wymaganiach SWZ wystepujg zapisy odnosnie wparcia technicznego i ogdélnej dostepnosci systemu.
Prosimy o okreslenie parametréw technicznych m.in. okreslajgcych:
a. Co oznacza tatwa dostepnosé dla uzytkownikéw?
b. Co oznacza szybkie wykrywanie i reagowania na awarie? Czy chodzi o awarie samego systemu czy awarie
urzadzen technologicznych sterowanych przez system?
c. Co oznacza ,problemy techniczne” powinny by¢ szybko rozwigzywalne? Jaki jest oczekiwany przez
Zamawiajgcego czas reakcji serwisu?
d. Czy Wykonawca ma zaproponowac wsparcie techniczne dla rozwigzywania probleméw technicznych
zwigzanych z systemem? czy ma byc¢ to uwzglednione jako opcja oferty?
Odpowiedz:
a. System powinien by¢ intuicyjny, bazujacy na przyjetych rozwigzaniach i standardach
b. Moze to by¢ autodiagnostyka systemu informujaca odpowiednie stuzby uzytkownika
i wykonawcy systemu o awarii oraz mozliwos¢ zgtoszenia przez uzytkownika probleméw
w formie e-mailowej, telefonicznej.
c. Czas reakcji po przekazaniu informacji do 24 h dla zidentyfikowania awarii oraz do 24 h do
rozpoczecia naprawy w przypadku awarii sprzetowej.
d. Tak, jako opcja oferty, np. propozycja umowy serwisowej po zakonczeniu okresu gwaranciji.

Pytanie 14:
Zamawiajgcy zaktada szyfrowanie danych pomiedzy poszczegdlnymi systemami. Zwracamy uwage, ze

standardowe protokoty wymiany danych przemystowych (np. Modbus czy Profibus) nie obstuguje z zatozenia
szyfrowania danych. Prosimy o doprecyzowanie zatem pomiedzy ktérymi systemami dane powinny by¢
szyfrowane?

Odpowiedz:

Szyfrowane powinny by¢ dane w warstwie operatorskiej (do systeméw IT) .

Pytanie 15:

W przypadku redundancji systemu prosimy o okreslenie, ktdre elementy systemu, w opinii Zamawiajacego,
powinny by¢ redundantne — pozwoli to na doprecyzowanie zakresu dostaw.

Odpowiedz:

Na tym etapie nie zaktadamy konieczno$ci redundancji catego systemu, docelowo w trakcie rozbudowy
zdecydujemy, ktére dodatkowe elementy systemu majq by¢ redundantne.

Urzadzenia powinny posiadaé podwdjne wejscie zasilajace umozliwiajgce zasilanie z dwoch zrédet.
Preferowane jest zasilanie z napiecia 24V z racji na tatwos¢ zwiekszenia niezawodnosci tego zasilania ( np.
poprzez zastosowanie podwdjnych zasilaczy z modutem redundancji zasilania, modutem zasilania z
akumulatora, itp)

Pytanie 16:
Czy dostarczany system powinien zosta¢ wyposazony w narzedzia do testowania i konserwacji — czy ma by¢ to
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przedmiotem umowy, czy tez ewentualnie elementem umowy serwisowe;j?

Odpowiedzi:

Tak, dostarczony system powinien zosta¢ wyposazony w narzedzia inzynierskie do testowania prawidtowosci
dziatania.

Pytanie 17:

Czy zmawiajgcy zaktada, ze w ramach dostaw systemu nalezy dostarczy¢ Firewall? czy ma by¢ on redundantny?
Odpowiedz:

Tak, firewall ma byc¢ redundantny.

Pytanie 18:

Czy w ramach dostaw systemu nalezy dostarczy¢é mechanizm umozliwiajacy zdalne serwisowanie (i zdalny
dostep) do systemu?

Odpowiedz:

Tak, nalezy dostarczyé mechanizm umozliwiajgcy zdalne serwisowanie (i zdalny dostep) do systemu.
Docelowo, w trakcie rozbudowy zdecydujemy, ktore dodatkowe elementy systemu majg by¢ redundantne.
Pytanie 19:

Czy w ramach dostawy systemu nalezy dostarczy¢ urzadzenia IDS/IPS? Czy majg by¢ one redundantne?
Odpowiedz:

Nalezy dostarczy¢ urzadzenia IDS/IPS. Na tym etapie budowy systemu nie ma wymagan zeby byty
redundantne.

Pytanie 20:

Czy w ramach dostaw systemu nalezy dostarczy¢ urzadzenia sieciowe (switche/routery) pozwalajgce na
potaczenia z istniejgcymi systemami Zamawiajgcego i ingerujgce w jego otoczenie sieciowe? Czy tez wytacznie
urzgdzania separujgce dostarczany system od sieci zamawiajgcego?

Odpowiedz:

Wytacznie urzadzania separujace dostarczany system od sieci Zamawiajacego.

Pytanie 21:

Czy Zamawiajacy preferuje jakas szczegdtowy sposéb weryfikacji tozsamosci — czy Wykonawca powinien
zaproponowac wiasny, ktory spetnia SWZ?

Odpowiedz:

Wykonawca powinien zaproponowac wtasny, ktory spetnia zapisy SWZ, preferujemy sposdb weryfikacji
oparty na systemie Activ Directory.

Pytanie 22:

Prosimy o potwierdzenie, ze w zakresie przedmiotowego Postepowania, jezeli wystgpi konieczno$¢ modyfikacji
oprogramowania/konfiguracji systeméw zewnetrznych firm w zakresie Wykonawcy bedzie przygotowanie listy
wymaganych danych wraz z listami komunikacyjnymi a przygotowanie danych i komunikacji w systemach
zewnetrznych bedzie wykonana przez Zamawiajgcego pod nadzorem Wykonawcy? W przypadku gdy catos¢ prac
ma by¢ po stronie Wykonawcy prosimy o potwierdzenie, ze Zamawiajacy posiada prawa wtasnosci intelektualnej
i kody Zrédtowe do istniejgcych systemdw sterownia, w szczegdlnosci systemu SZARP i udostepni je Wykonawcy.
Odpowiedz:

Zamawiajacy potwierdza, ze jezeli wystgpi konieczno$é modyfikacji oprogramowania/konfiguracji systeméw
zewnetrznych firm w zakresie Wykonawcy bedzie przygotowanie listy wymaganych danych wraz z listami
komunikacyjnymi a przygotowanie danych i komunikacji w systemach zewnetrznych bedzie wykonana przez
Zamawiajgcego pod nadzorem Wykonawcy.

Pytanie 23:

Prosimy o potwierdzenie, ze w zakresie przedmiotowego Postepowania, jezeli wystgpi konieczno$¢ modyfikacji
oprogramowania sterownikow i systemoéw sterowania, w zakresie Wykonawcy bedzie przygotowanie projektu
zmian w istniejgcym oprogramowaniu, ktérego implementacja bedzie wykonana przez Zamawiajgcego pod
nadzorem Wykonawcy? Innymi stowy implementacja zmian programowych lezy po stronie Zamawiajgcego a ich
zaprojektowanie w gestii Wykonawcy. W przypadku gdy catos¢ prac ma by¢ po stronie Wykonawcy prosimy o
potwierdzenie, ze w przypadku koniecznosci modyfikacji oprogramowania w sterownikach Zamawiajgcy
przekaze Wykonawcy kody Zrodtowe oprogramowania sterownikowego (elementy zidentyfikowane jako
podlegajgce modyfikacji) i ze nie bedg one zabezpieczone i nie s w nich uzywane elementy typu (black box).
Wraz z przekazaniem koddéw Zzrédtowych Zamawiajgcy potwierdzi réwniez, ze posiada prawo do modyfikacji
kodu zrédtowego.
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Odpowiedzi:

Zamawiajacy potwierdza, ze jezeli wystapi koniecznos¢ modyfikacji oprogramowania sterownikow

i systemow sterowania, w zakresie Wykonawcy bedzie przygotowanie projektu zmian w istniejagcym
oprogramowaniu, ktérego implementacja bedzie wykonana przez Zamawiajacego pod nadzorem Wykonawcy.
Pytanie 24:

Prosimy o podanie definicji Awarii i Btedu Krytycznego, Btedu

Odpowiedz:

Bfad — Awaria, Btad Krytyczny lub Usterka.

Awaria — oznacza sytuacje catkowicie uniemozliwiajgcg eksploatacje Systemu, skutkujaca catkowitym jego
zatrzymaniem lub tez zamknieciem. Awarig nie sg zaburzenia Systemu, wynikajgce z btedéw, awarii czy wad
Oprogramowania Systemowego i Narzedziowego oraz Platformy Informatycznej Zamawiajgcego.

Btad krytyczny- nieprawidtowe dziatanie Oprogramowania powodujgce albo catkowity brak mozliwosci
korzystania z Oprogramowania albo takie ograniczenie mozliwosci korzystania z niego, ze przestaje ono spetniac
swoje podstawowe funkcje. Przyktadem Btedu Krytycznego jest niemoznos¢ uruchomienia Oprogramowania,
brak odczytu/zapisu z bazy danych, utrata danych lub ich spdjnosci, brak mozliwosci zalogowania uzytkownika,
niedostepnosé krytycznych funkcji Oprogramowania.

Usterka — oznacza sytuacje, w ktérej podczas eksploatacji Systemu ograniczona zostata funkcjonalnosé nie
wptywajgca jednak na Procesy krytyczne przez niego realizowane. Usterka nie sg zaburzenia w Systemie
Wykonawecy, wynikajgce z bteddw, awarii czy wad Oprogramowania Systemowego i Narzedziowego oraz
Platformy Informatycznej Zamawiajgcego.

Pytanie 25:

Prosimy o okreslenie przez Zamawiajgcego stopien krytycznosci systemu

Odpowiedz:

Zamawiajacy okresla stopien jako sredniokrytyczny.

Pytanie 26:

Prosimy o informacje czy Oferent moze dostarczy¢ Szafe IT zgodng ze standardami wypracowanymi w wielu
innych projektach dostaw automatyki dla obiektow i infrastruktury przemystowej.

Odpowiedz:

Wykonawca powinien dostarczyc¢ Szafe IT zgodnie z wymaganiami okreslonymi w pkt 9 zatgcznika nr 2 do
SWz.

Pytanie 27:

(Umowa Ustep 3 (ii)) udzielanie konsultacji w zakresie funkcjonowania i obstugi systemu

(Umowa Ustep 3 (iii)) Doradztwo w zakresie uzytkowania Systemu oraz jego rozwoju

(Umowa Ustep 3(iv)) aktualizowanie systemu

Oswiadczamy, ze oferent Swiadczy ustugi w wyzej wymienionych ustepach, jednakze s3 one wykonywane

w ramach dodatkowego wynagrodzenia, ktére moze by¢ przedmiotem Umowy Serwisowej.

Prosimy o informacje czy Zamawiajgcy dopuszcza podpisanie Umowy Serwisowej czy tez ustugi te majg zostac
ujete w cenie przedmiotu umowy.

Odpowiedz:

Zamawiajacy dopuszcza podpisanie umowy serwisowej.

Pytanie 28:

Segmentacja Sieci

Wymaganie: Systemy informatyczne oraz automatyki przemystowej muszg by¢ zaprojektowane z
wykorzystaniem segmentacji sieciowej, aby zapewnié izolacje pomiedzy krytycznymi systemami OT a mniej
istotnymi czesciami sieci IT.

¢ Nalezy zastosowac oddzielne VLAN-y dla ruchu produkcyjnego (OT) i korporacyjnego (IT) w celu ograniczenia
nieautoryzowanego dostepu.

* Nalezy stosowac zapory sieciowe NGFW i, diody danych” pomiedzy segmentami OT i IT, umozliwiajgce
kontrole ruchu i blokowanie nieautoryzowanych potaczen.

¢ Nalezy stosowac strefy DMZ w architekturze sieciowej oraz mechanizmy reverse-proxy do posredniczenia

w komunikacji miedzy siecig korporacyjng a systemami przemystowymi.

¢ Pojedynczy punkt styku pomiedzy sieciami OT i IT.

Prosimy o potwierdzenie, ze sie¢ IT oraz ewentualne projekty i zmiany w tej sieci sg po stronie Zamawiajgcego.
Odpowiedz:
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Ewentualne projekty i zmiany w istniejacej sieci IT sg po stronie Zamawiajacego.

Pytanie 29:

"\Wymaganie: Systemy muszg uwzgledniac zarzadzanie bezpieczenstwem dostarczanych przez zewnetrznych
dostawcow ustug i systemow, aby zapobiec wprowadzeniu luk bezpieczenstwa.

Zalecenia projektowe:

* Nalezy zaplanowadé procedury oceny bezpieczenstwa dostarczanych przez dostawcéw systemodw i ustug, ktére
beda zgodne z politykg bezpieczerstwa organizacji oraz wymogami Dyrektywy NIS2.

¢ W umowach z dostawcami nalezy jasno okresli¢ wymagania dotyczgce cyberbezpieczenstwa oraz
odpowiedzialno$¢ za ich naruszenie.

¢ Nalezy opracowaé¢ mechanizmy audytu i monitorowania zgodnosci dostawcéw z ustalonymi standardami
bezpieczenstwa.”

Zwracamy uwage, ze Oferent przede wszystkim korzysta z renomowanych dostawcéw komponentdw i moze nie
mieé¢ wptywu i mozliwosci ocen bezpieczenistwa, narzucenia wymagan cyberbezpieczenstwa, audytéw i
monitorowania zgodnosci (np. Dell, producent elementdw sieciowych itp.).

Prosimy o potwierdzenie, ze certyfikat ISO 270001 gtéwnego dostawcy systemu i oprogramowania i certyfikat
zgodnosci z norma IEC/ANSI/ISA-62443-4-1-2018 — w zakresie wymagan cyberbezpieczeristwa rozwoju
systemow bedzie wystarczajacy.

Odpowiedz:

Zamawiajacy potwierdza, ze wspomniane certyfikaty sg wystarczajgce w zakresie wymagan
cyberbezpieczenstwa.

Sprawe prowadzi: Daniel Roch 32 3350195
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