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1. Informacje ogólne o projekcie
Data złożenia wniosku brak danych

Program Fundusze Europejskie na Rozwój Cyfrowy (FERC)

Priorytet II Zaawansowane usługi cyfrowe

Działanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeństwa

Fundusz Europejski Fundusz Rozwoju Regionalnego (EFRR)

Numer naboru FERC.02.02-CS.01-001/23

Tytuł projektu Podniesienie poziomu cyberbezpieczeństwo w Gminie Dywity

Dywity to gmina wiejska w województwie warmińsko-mazurskim, w 
powiecie olsztyńskim, w sąsiedztwie Olsztyna, zamieszkała przez około 
12 tys. mieszkańców. Gmina realizuje swoje zadania za pomocą Urzędu 
Gminy, który zatrudnia 73 osoby oraz 11 jednostek organizacyjnych. Do 
obsługi i utrzymania zasobów IT Urząd deleguje 2 osoby. Urząd Gminy 
Dywity jako kluczowy organ administracyjny, odpowiada za szeroki 
zakres danych osobowych i wrażliwych informacji, co czyni go 
potencjalnym celem dla różnorodnych cyberataków. 
Aby móc przeciwdziałać potencjalnym zagrożeniom oraz umieć 
minimalizować ich ewentualne skutki, Gmina wdraża rozwiązania 
techniczne oraz organizacyjne, które budują System Zarządzania 
Bezpieczeństwem Informacji. Jak wynika z „Raportu z audytu Urzędu 
Gminy Dywity” który jest podsumowaniem audytu bezpieczeństwa 
Informacji przeprowadzonego we wrześniu 2023 roku, Wnioskodawca 
posiada zatwierdzony przez kierownictwo oraz aktualizowany na bieżąco 
System Zarządzania Bezpieczeństwem Informacji z którym zapoznani 
zostali pracownicy Urzędu.
Od strony technicznej, zasoby teleinformatyczne Wnioskodawcy 
zainstalowane są w wydzielonym, odpowiednio zabezpieczonym 
pomieszczeniu serwerowni, które posiada system podtrzymania napięcia 
zapewniający poprawne zamknięcie systemów aplikacyjnych w 
przypadku utraty zasilania. Wnioskodawca nie stosuje rozwiązań HA 
oraz nie posiada zasobów, które dałyby możliwości przeniesienia 
systemów informatycznych jednostek organizacyjnych na jego 
infrastrukturę serwerową. Kontakt zasobów Wnioskodawcy z siecią 
Internet zabezpiecza dedykowany UTM klasy enterprise, posiadający 
między innymi takie funkcjonalności jak: Firewall, IPS/IDS, objęty 
aktualnym wsparciem producenta. Urządzenie umożliwia monitorowanie 
całego ruchu sieciowego.
Wnioskując na podstawie danych zawartych w "Raporcie” Gmina 
powinna w szczególności:
W obszarze zabezpieczeń organizacyjnych:
1. doskonalić Systemu Zarządzania Bezpieczeństwem Informacji.
2. ciągle podnosić kwalifikacje ASI oraz pracowników w zakresie 
bezpieczeństwa
3. stworzyć/wdrożyć formalne plany ciągłości działania w obszarze IT
W obszarze zabezpieczeń teleinformatycznych:
1. dążyć do redundancji posiadanych zasobów w celu zapewnienia 
wysokiej dostępności i ciągłości działania,
2. zapewnić specjalistyczne oprogramowanie do analizy logów,
3. co najmniej raz do roku przeprowadzanie testów podatności w celu 
dokonania praktycznej oceny poziomu bezpieczeństwa zasobów 
informatycznych systemu w zdefiniowanej części pod kątem szczelności 
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FORMULARZ OFERTOWO TECHNICZNY 

Dostawa sprzętu i oprogramowania w ramach projektu „Podniesienie poziomu cyberbezpieczeństwa 
w Gminie Sława” w ramach: Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC) Priorytet II: 
Zaawansowane usługi cyfrowe Działanie 2.2. – Wzmocnienie krajowego systemu cyberbezpieczeństwa 

konkurs grantowy w ramach Projektu grantowego „Cyberbezpieczny Samorząd” 

 

  

l.p. Nazwa  Ilość Oferowane parametry 
(należy podać nazwy własne producentów, 

dokładne modele wraz z głównymi 
parametrami, rodzaje licencji, długość i 
poziom oferowanego wsparcia, numery 

PartNumber jeśli wstępują) 
1 System kopii zapasowych  1 Xopero XUP S 24TB + Silver Maintenance + 

replikacja 
2 Pamięć masowa dla OPS 1 RackStation® RS1221RP+, Dyski 8 TB HAT3310-

8T, RKS-02 szyny, Karta Sieciowa E10G21-F2, 
Pamęć D4ECSO-2666-16G 

3 Zakup pamięci masowej dla jednostek 
oświatowych na potrzeby kopii zapasowej 

6 Synology DS923+ , 4x dyski HAT3300-4T 

4 UTM dla Urzędu Miejskiego w celu 
wdrożenia klastra HA 

1 Sophos XGS 2100 + XGS 2100 Enhanced to 
Enhanced Plus Support Upgrade  + rozszerzenie 
XStream Protection 

5 Zakup UTM dla OPS 1 Sophos XGS 2100 + XGS 2100 XStream 
Protection 

6 Zaawansowane systemy bezpieczeństwa 
stanowiskowego 

1 Sophos InterceptX Advanced with XDR for 80 
Users, 
Sophos InterceptX Advanced with XDR for 6 
Servers 

7 Serwer główny – Serwer 1 Zgodnie z załączonym plikiem „Szczegółowa 
konfiguracja oferowanego serwera” 

8 Zakup przełącznika sieciowego 1 2x Netgear M4300-8X8F MANAGED SWITCH 
P/N: XSM4316S-100NES 

9 Zakup systemu do zbierania logów 
systemowych dla UM 

1 Wdrożenie i konfiguracja Graylog Open 

10 Szkolenia specjalistyczne dla pracowników IT 1 Szkolenie Xopero Administrator, Sophos Firewall 
Certified Administrator, Sophos Central Certified 
Administrator, Szkolenie z obsługi system do 
zbierania logów 

 

Wymaga się bezwzględnego wypełnienia kolumny „Oferowane parametry”. 

Brak wypełnienia kolumny „Oferowane parametry” skutkowało będzie odrzuceniem oferty na podstawie art. 
226 ust. 1 pkt. 5  ustawy Pzp, jako niezgodnej z treścią SWZ. 
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