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Zalacznik Nr 6 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA
na organizacje szkolen zawodowych dla uczestnikow projektu
pn. "Energetyk — cyfrowa transformacja" S D
C prawi iwej Tran ."!.A

CCQIIW

Przedmiot Przygotowanie i przeprowadzenie pieciu szkolen wraz
zamoOwienia z przygotowaniem materiatow szkoleniowych w ilosci odpowiedniej

dla liczebnosci grupy.

Celem szkolen jest nabycie kompetencji w zakresie objetym
przedmiotowych szkolen - zgodnie z obowigzujacymi przepisami
i aktualnymi normami.

[los¢ uczestnikow 20 uczniéw Technikum Energetycznego wchodzacego w skiad Zespotu
szkolen Szko6t Ponadpodstawowych Nr 1 w Belchatowie ksztalcacych sie na
kierunku technik informatyk oraz 4 nauczycieli ksztatcenia
zawodowego branzy informatycznej, zatrudnionych w Zespole Szkot
Ponadpodstawowych Nr 1 w Belchatowie, realizowany w 2 edycjach
dla 12 osobowych grup (10 ucznidéw + 2 nauczycieli w grupie)*.

Za przeprowadzenie naboru uczestnikow odpowiada Zamawiajacy.

Liczba godzin szkolen | Zlecenie dotyczy zrealizowania pieciu szkolen, w tym:

1) Szkolenie Microsoft Windows Server* w wymiarze 32 godzin
szkoleniowych w ramach jednej edycji (64 godz. dla dwoch edycji),
2) Szkolenie Bezpieczenstwo frontendu aplikacji www w wymiarze 16
godzin szkoleniowych w ramach jednej edycji (32 godz. dla dwoch
edycji),

3) Szkolenie Interconnecting Cisco Networking Devices w wymiarze
50 godzin szkoleniowych w ramach jednej edycji (100 godz. dla
dwaéch edycji),

4) Szkolenie Bezpieczenstwo sieci LAN/WAN w wymiarze 24 godzin
szkoleniowych w ramach jednej edycji (48 godz. dla dwoch edycji).
5) Szkolenie Wprowadzenie do bezpieczenstwa IT w wymiarze 16
godzin szkoleniowych w ramach jednej edycji (32 godz. dla dwoch

edycji).

Godzina szkoleniowa w rozumieniu godziny dydaktycznej, tj. 45 min.
Miejsce i forma Szkolenie stacjonarne w siedzibie Zespotu Szkoét Ponadpodstawowych
szkolen Nr 1 w Belchatowie lub

szkolenie stacjonarne w siedzibie Wykonawcy lub

szkolenie online.

Wykonawca sam podejmuje decyzje o sposobie przeprowadzenia
poszczegblnych szkolen i tym samym w Formularzu ofertowym
okresla sposéb przeprowadzenia kazdego ze szkolen. Poszczegdlne
szkolenia winny zosta¢ przeprowadzone w formie, ktéra umozliwi
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przeprowadzenie zaje¢ zgodnie z programem. Wybor form nie
powinien doprowadzi¢ do zmniejszenie jakoSci przeprowadzenia
poszczegblnych szkolen.

Przewidywany termin
realizacji szkolen

Realizacja pieciu szkolen dla dwdch edycji, w tym:

1) w ramach I edycji:

- szkolenie Microsoft Windows Server* i Bezpieczenstwo frontendu
aplikacji www w terminie od podpisania umowy do 25 czerwca 2025r.

- szkolenie Bezpieczenstwo sieci LAN/WAN, Interconnecting Cisco
Networking Devices i Wprowadzenie do bezpieczenstwa IT w terminie
od 08 wrzesnia do 18 grudnia 2025 r.

2) w ramach II edycji:

- szkolenie Microsoft Windows Server*, Bezpieczenstwo frontendu
aplikacji www i Bezpieczenistwo sieci LAN/WAN w terminie od 23
lutego do 19 czerwca 2026r.

- szkolenie Interconnecting Cisco Networking Devices i
Wprowadzenie do bezpieczenstwa IT w terminie od 07 wrzesnia do 15
listopada 2026 r.

Zajecia powinny odbywac sie w wymiarze 8 godz. dydaktycznych
dziennie.

Harmonogram zaje¢ wymaga akceptacji Zamawiajgcego.

Zagadnienia
szkoleniowe
(ramowe programy)

Szkolenie Microsoft Windows Server*

Wprowadzenie do wirtualizacji

Historia wirtualizacji

Wersje systemOw zawierajacych Hyper-V

Zagadnienia licencyjne

Wymagania Hyper-V

Instalacja i rozruch systemu z dyskéw VHDX (,,Native Boot™)
Instalacja Hyper-V roznych srodowiskach:

Konfiguracja Hyper-V

Przestrzen dyskowa i magazynowanie danych w Hyper-V
Konfiguracja sieci w Hyper-V:

Tworzenie i konfiguracja maszyn wirtualnych
Administrowanie Hyper-V

Bezpieczenstwo w Hyper-V

Szkolenie Bezpieczenstwo frontendu aplikacji www
Wprowadzenie do technologii client-side.

Cross-Site Scripting — najistotniejsza podatno$¢ Swiata client-side.
Inne ataki dzialajace po stronie przegladarek:

Problemy bezpieczenstwa elementéw API HTML5:
Content-Security-Policy —

Sposoby zwiekszania bezpieczenistwa frontendu,

Biblioteki JS (jQuery, Angular, React, Knockout),

Bug Bounty,

wykorzystanie podatnosci client-side do wydobywania danych z
innych domen.

Szkolenie Interconnecting Cisco Networking Devices
Budowanie prostej sieci LAN,

Nawigzywanie polgczenia z Internetem,
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Budowa sredniej wielkoSci sieci,
Wprowadzenie do IPv6,

Rozwiazywanie probleméw z tacznoscia,
Bezpieczenstwo urzadzen sieciowych,
Implementacja protokotu EIGRP,
Implementacja protokotu OSPF,
Implementacja sieci WAN,

Zarzadzanie urzadzeniami sieciowymi.

Szkolenie Bezpieczenstwo sieci LAN/WAN
Najwazniejsze definicje i odpowiedzialno$¢ prawna,
Omowienie faz testu penetracyjnego,
Planowanie, Rekonesans, Skanowanie,
Wtargniecie, Utrzymanie dostepu,

Zatarcie Sladow ,

Pasywne i aktywne sposoby zbierania informacji,
Omowienie dostepnych rodzajow atakow,
L.amanie haset,

Ataki na sieci,

Utrzymanie dostepu,

Backdoor i rootkit,

Zacieranie $ladow,

Jak prawidlowo raportowac,

Omijanie systeméw IDS oraz Firewall,
Fuzzing,

Sposoby ochrony systemaéw,

Rekonesans podmiotow,

Skanowanie sieci, serwerow oraz ushug,
Penetracja sieci,

Ataki phishingowe,

Programy wykorzystywane przez atakujacych.

Szkolenie Wprowadzenie do bezpieczenstwa IT

Elementy bezpieczenstwa informacji,

Czeste problemy bezpieczenistwa w systemach IT,
Wybrane zagadnienia bezpieczenstwa warstwy sieciowej,
Elementy monitoringu bezpieczenstwa,

Bezpieczenstwo aplikacji WWW,

Bezpieczenistwo infrastruktury mobilnej,

Bezpieczenstwo 10T,

Bezplatna dokumentacja i narzedzia dostepne w Internecie.

Metody szkoleniowe

Wyklady (teoria), warsztaty, praca w grupach, ¢wiczenia praktyczne.

Walidacja

Celem zaje¢ ma byc teoretyczne i praktyczne przygotowanie
uczestnikow do egzaminow koncowych, ktére na zakonczenie kazdego
ze szkolen zorganizuje i bedzie nadzorowal Wykonawca.

1) Po udziale w szkoleniu Microsoft Windows Server* uczestnik
bedzie:

- posiadat wiedze o funkcji serwerowej wirtualizacji Hyper-V zawartej
w systemie Windows Server,

- miat umiejetnos$¢ konfiguracji, instalacji i zarzadzania rolg Hyper-V
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i maszynami wirtualnymi uruchomionymi na platformie.

2) Po udziale w szkoleniu Bezpieczenstwo frontendu aplikacji www
uczestnik bedzie:

- znal praktyczne strony bezpieczenstwa aplikacji webowych

w kontekscie podatnosci po str. frontendu.

- posiadat wiedze o wystepujacych podatnosciach we frontendzie
aplikacji webowych i zagrozeniach stwarzanych przez popularne
frameworki JavaScript.

3) Po udziale w szkoleniu Interconnecting Cisco Networking Devices
uczestnik bedzie:

- posiadat umiejetnosci i potrafit instalowac, konfigurowac i nadzoro-
wac sieci komputerowe,

- potrafit rozwiazywac¢ wystepujace problemy,

- posiadat wiedze dotyczaca wptywu nowych technologii na rozwoj

sieci.
4) Po udziale w szkoleniu Bezpieczenstwo sieci LAN/WAN uczestnik
bedzie potrafit:

- przeprowadzi¢ analize Srodowiska sieciowego i ustug,

- przeprowadzic testy penetracyjne i tworzy¢ raport

z przeprowadzonych testéw i wdrozy¢ zabezpieczenia eliminujgce
podatnosci i luki w ustugach.

5) Po udziale w szkoleniu Wprowadzenie do bezpieczenstwa IT
uczestnik bedzie:

znal najwazniejsze pojecia i mechanizmy bezpieczenstwa IT,
potrafit sie chroni¢ przed atakami na systemy IT.

Po zdaniu egzaminow przez uczestnikow Wykonawca przekaze
kazdorazowo Zamawiajacemu wydane dla kazdego uczestnika szkolen
dokumenty potwierdzajgce osiggniecie kompetencji.

Wymagania wobec Kadra szkoleniowa o potencjale niezbednym do przeprowadzenia
kadry szkoleniowej szkolenn, w tym posiadaja niezbedne kwalifikacje i uprawnienia,
przygotowanie pedagogiczne oraz doSwiadczenie w prowadzeniu
szkolen tego typu co przedmiot zamoéwienia (realizacja minimum
4 kursow zgodnie z warunkami udzialu w postepowaniu o ktérym
mowa w Rozdziale VII pkt 2 ppkt 4.2).

Koszty do 1) koszty wynagrodzenia kadry szkoleniowej posiadajacej niezbedne
uwzglednienia w kwalifikacje i uprawnienia zgodne z programem kursu oraz
ramach zlecenia przygotowanie pedagogiczne,

przedmiotowej ustugi | 2) koszt prowadzenia dokumentacji szkoleniowej,

3) koszty wynagrodzenia egzaminatorow, jesli sa to osoby inne niz
kadra szkoleniowa,

4) koszty egzaminow,

5) koszty wydania dokumentoéw potwierdzajacych nabycie
kompetencji,

6) koszty materiatdw szkoleniowych adekwatnych do tematu szkolenia
i niezbedne do jego przeprowadzenia,

7) koszty udostepnienia/wynajecia sal dydaktycznych (dotyczy szkolen
przeprowadzonych stacjonarnie w siedzibie Wykonawcy),

8) koszty dojazdu kadry szkoleniowej do Belchatowa, wyzywienie
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i ewentualne jej zakwaterowanie (dotyczy szkolen przeprowadzonych
stacjonarnie w Zespole Szkot Ponadpodstawowych Nr 1 w
Belchatowie),

8) obstuga administracyjna szkolenia,

9) inne koszty niezbedne do nalezytego zrealizowania ustugi.

W przypadku decyzji Wykonawcy o przeprowadzeniu poszczegolnych
szkolen na terenie ZSP Nr 1 w Belchatowie brak na stanie szkoty
dodatkowych specjalistycznych sprzetow i urzadzen niezbednych do
zrealizowania zaje¢ zgodnie z programem szkolen Wykonawca
zobowigzuje sie je zapewnicC na czas zajec.

* Szkolenie Microsoft Windows Server dotyczy ucznidéw, bez udziatu nauczycieli




