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Swiadczenie ustug nadzoru bezpieczeristwa informatycznego

WARUNKI ZAMOWIENIA

Postepowanie prowadzone zgodnie z Requlaminem PEC - Gliwice Sp. z o. o.
udzielania zamowien nie objetych ustawq o zamowieniach publicznych.
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10.

11.

KLUZULA INFORMACYJNA
(KONTRAHENCI OSOBY, KTORYMI KONTRAHENT SIE POSLUGUJE)

Na podstawie art. 13 ust. 1iust. 2 ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO I RADY (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzqdzenie o ochronie danych) (Dz. U. UE. L.z 2016 r. Nr 119, str. 1.), zwanego dalej Rodo informuje, iz:
Administratorem Pani/Pana danych osobowych jest PEC — Gliwice Sp. z o.0. z siedzibg w Gliwicach przy ul.

Krolewskiej Tamy 135, nr KRS 0000061254, Nr NIP 631-01-00-822, Nr Regon 272857793, e-mail:
office@pec.gliwice.pl , tel. 32 3350 105 (zwany dalej Administratorem lub Spétkq).
Moze si¢ Pan/Pani skontaktowaé¢ z Inspektorem ochrony danych osobowych za posrednictwem poczty
elektronicznej: iodo@pec.gliwice.pl
Podanie przez Panig/Pana danych osobowych jest dobrowolne. Jednak podanie danych jest niezbedne do
zrealizowania celow okreslonych ponizej w pkt 6.
Pana/Pani dane zostaly udostepnione spoice przez naszego kontrahenta, ktorego reprezentujesz/ jestes
pracownikiem/wspolpracownikiem lub pozyskane z rejestrow publicznych (np. rejestry przedsigbiorcow, sqgdowe
KRS/CEIDG) w zwiqzku ze zlozeniem przez kontrahenta oferty w ramach prowadzonej przez niego dzialalnosci.
Bedziemy przetwarzali nastepujgce kategorie Pana/Pani danych osobowych:
a)w przypadku o0sob reprezentujqcych: imig/imiona i nazwisko, numer PESEL, funkcja w organie
reprezentujgcym, stanowisko, adres poczty elektronicznej, numer telefonu,
b) w przypadku pozostatych oséb: imie/imiona i nazwisko, adres poczty elektronicznej, numer telefonu,
stanowisko,
C) inne dane zawarte w udostepnionych nam przez kontrahenta dokumentach (np. swiadectwach posiadania
okreslonych uprawnien).
Spotka bedzie przetwarzaé¢ Pana/Pani dane osobowe, gdyz jest to niezbedne do celow wynikajgcych z:
1) prawnie uzasadnionych interesow realizowanych przez spotke lub strone trzecig (art. 6 ust. 1 lit. f RODO),
2) wypelnienia obowigzku prawnego cigzqcego na administratorze (art. 6 ust. 1 lit. ¢ RODO);
— za ktore Administrator uznaje rozpatrzenie i przetworzenie oferty zlozonej przez kontrahenta, zapobieganie
oszustwom, stosowanie procesow nadzoru zgodnosci z prawem, a ponadto ustalanie, dochodzenie i obrone
przed roszczeniami.
Odbiorcami Pana/Pani danych osobowych mogq by¢ podmioty, ktére swiadczq na rzecz spotki ustugi, w tym
m.in. ustugi IT, doradcze, ksiggowe, audytowe, informatyczne, wysytkowe, ptatnicze, archiwizacyjne i niszczenia
dokumentow oraz biegli rewidenci i notariusze, a takze wlasciwe organy uprawnione do otrzymania Twoich
danych na podstawie przepisow prawa.
Pana/Pani dane osobowe przechowywane do uplywu przedawnienia roszczen. Po tych okresach dane bedg
przechowywane jedynie przez czas wymagany przepisami prawa.
Ma Pan/Pani prawo do zqdania od spotke dostepu do Twoich danych osobowych, ich sprostowania, usuniecia
lub ograniczenia przetwarzania, a takze przenoszenia danych.
Nie przystuguje Pani/Panu:
— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;
— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawq
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
Ma Pan/Pani prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Wzor o$wiadczenia wymaganego 0od wykonawcy w zakresie wypetnienia obowigzkdw informacyjnych

przewidzianych w art. 13 lub art. 14 RODO

Oswiadczam, Ze wypetnilem okreslone w art. 13 lub art. 14 rozp. RODO obowiqgzki informacyjne wobec
0s80b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem w celu zlozenia oferty
... (uwaga: sprecvzowaé, o jaka oferte chodzi ; podaé nr i nazwe postepowania)
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1. PRZEDMIOT ZAMOWIENIA — PROCEDURA WYBORU NAJKORZYSTNIEJSZEJ OFERTY

Przedsiebiorstwo Energetyki Cieplnej - Gliwice Sp. z 0.0. ogtasza postepowanie przetargowe
na $wiadczenie ustug nadzoru bezpieczenstwa informatycznego.

Celem Zamawiajgcego jest wybranie oferty najkorzystniejszej pod wzgledem funkcjonalnym
i kosztowym.

ETAP nr |

Sktadanie wnioskéw o dopuszczenie do udziatu w postepowaniu w formie oferty wstepne;.
Zamawiajgcy zaprosi do udziatu w kolejnym etapie (negocjacjach) wszystkich oferentéow
spetniajgcych wymogi niniejszych Warunkéw Zamowienia.

ETAP nr 1l

Doprecyzowanie warunkéw realizacji ustugi oraz negocjacje cenowe z zaproszonymi oferentami
i ztozenie ostatecznej oferty.

2. SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA.

Przedmiotem Zamodwienia jest $wiadczenie ustugi nadzoru bezpieczenstwa informatycznego
(ang. MSS — Managed Security Services) w formule zdalnego dyzuru Centrum Nadzoru
Bezpieczenstwa, zwanego dalej SOC (ang. Security Operations Center).

Zamawiajgcy oczekuje realizacji SOC jako ustugi (ang. SOC as a Service) obejmujgcej catosé
instytucji w sposdéb kompleksowy, zgodnie z wytycznymi aktédw prawnych obowigzujgcych w dniu
zawarcia umowy, w szczegdlnosci Ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa (Dz. U. 1560), rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci oraz Ustawy z dnia 10 maja 2018 r. o Ochronie
Danych Osobowych (Dz. U. poz. 1000). Zamawiajgcy informuje jednoczesnie, iz w chwili ztozenia
zamoOwienia nie posiada kompletnej dokumentacji zwigzanej z analiza ryzyka
teleinformatycznego, ani kompletu wytycznych Polityki Bezpieczenstwa, a co za tym idzie
oczekuje od Wykonawcy, w poczatkowej fazie realizacji zadania, ustug zwigzanych z doradztwem
i konsultacjg pod katem ogdlnie przyjetych dobrych praktyk sztuk telekomunikacyjnej z zakresu
bezpieczenstwa informacji, w celu zaprojektowania i wdrozenia rozwigzan technicznych
pozwalajgcych na skuteczny nadzor i zarzadzanie bezpieczernstwem informatycznym, ze
szczegblnym naciskiem zwigzanym z wymaganiami specyficznymi dla branzy energetyki cieplnej.

Celem niniejszego zamowienia jest uruchomienie, wdrozenie, a nastepnie utrzymanie statego
monitoringu infrastruktury IT Zamawiajgcego, identyfikacja i raportowanie wystepujacych w jej
obszarze zagrozen, detekcja obstuga incydentéw, a takze ciggte, cykliczne dostarczanie
rekomendacji dotyczgcych poprawy stanu bezpieczenstwa. Ustuga Swiadczona przez Wykonawce
powinna pozwoli¢ Zamawiajgcemu na zachowanie wysokiego poziomu odpornosci uzytkowanych
systemow cyfrowych na obecne w przestrzeni technicznej zagrozenia, przy uniknieciu

3



Warunki Zamowienia

koniecznosci tworzenia i utrzymywania wtasnego, wewnetrznego zespotu odpowiedzialnego za
bezpieczenstwo IT.

Szczegbétowy opis ustugi zawarto w dokumencie Opis przedmiotu zamdwienia bedacy
zatgcznikiem do niniejszych Warunkdéw Zamoéwienia.

3. TERMINY REALIZACJI ZAMOWIENIA

Uruchomienie ustugi —w czasie zadeklarowanym przez ustugodawce, maksymalnie do 90 dni
od zawarcia umowy.

4. WARUNKI UCZESTNICTWA W PRZETARGU.

1. O zamoéwienie moga ubiegac sie oferenci, ktorzy:

a)

b)

g)

posiadajg uprawnienia niezbedne do wykonywania okreslonej dziatalnosci lub
czynnosci,

posiadajg niezbedng wiedze i doswiadczenie, a takie dysponujg potencjatem
technicznym oraz pracownikami zdolnymi do wykonania danego zamdwienia lub
przedstawig pisemne zobowigzanie innych podmiotéw do udostepniania potencjatu
technicznego i 0séb zdolnych do wykonania zamdwieniu,

znajdujg sie w sytuacji finansowej zapewniajgcej wykonanie zamdwienia,

nie otwarto wobec nich likwidacji ani nie ogtoszono upadtosci,

nie wyrzadzili szkody w ostatnich 3 latach przed wszczeciem postepowania poprzez
niewykonanie lub nienalezyte wykonanie zamdwienia,

nie zostali prawomocnie skazani za przestepstwo popetnione w zwigzku
z postepowaniem o udzielenie zamowienia, przestepstwo przeciwko prawom osob
wykonujgcych prace zarobkowg, przestepstwo przeciwko srodowisku, przestepstwo
przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub inne
przestepstwo popetnione w celu osiggniecia korzysci majgtkowych, a takze za
przestepstwo skarbowe lub przestepstwo udziatu w zorganizowanej grupie albo
zwigzku majacych na celu popetnienie przestepstwa,

nie zalegajg z uiszczeniem podatkéw, optat oraz sktadek na ubezpieczenie spoteczne i
zdrowotne.

2. W ramach powyzszych wymogdéw zamawiajgcy ustala nastepujgce szczegdétowe warunki
udziatu w postepowaniu:

w zakresie warunku wskazanego w punkcie 4.1) b) wymagane jest:

udokumentowana realizacja projektéw cyberbezpieczenstwa dla instytucji publicznych,

udokumentowane kompetencje w zakresie SOC, SIEM, analizy zagrozen,

doswiadczenie w prowadzeniu audytéw bezpieczenstwa informaciji,
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° udokumentowane kompetencje twarde zwigzane z obstugg infrastruktury sieciowej, telefonii
VolP oraz infrastruktury serwerowej,

° potwierdzone minimum 3 letnie dos$wiadczenie w zakresie monitorowania i zarzadzania
infrastrukturg teleinformatyczng Jednostek z obszaru Administracji Publicznej,

° oferent powinien by¢ certyfikowany w zakresie norm ISO/IEC 27001, ISO/IEC 22301;

Szczegotowe wymagania dotyczgce oferenta oraz personelu sprawujgcego ustuge SOC
zawarto w dokumencie Opis przedmiotu zamdwienia.

5. SPOSOB PRZYGOTOWANIA OFERT

Kazdy oferent sktada w przetargu tylko jedng oferte, przygotowana zgodnie z niniejszymi
warunkami, za posrednictwem platformy zakupowej www.platformazakupowa.pl .
Kilka podmiotéw moze ztozy¢ oferte wspdlng, w tym przypadku podmioty te ponoszg solidarng
odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie zobowigzania.
Oferte sktada sie w jednym egzemplarzu. Oferta musi by¢ sporzadzona w jezyku polskim.
W przypadku, kiedy oferte skfada kilka podmiotéw wspdlnie, do oferty powinno zosta¢ dotgczone
petnomocnictwo dla osoby uprawnionej do reprezentowania cztonkéw konsorcjum w trakcie
postepowania.
Oferowana cena jest ceng do poréwnania ofert.
Oferent podaje cene netto swiadczenia ustug nadzoru bezpieczenistwa informatycznego w skali
jednego miesigca. Przy fakturowaniu do ceny netto doliczony zostanie podatek od towaréw i
ustug, zgodnie z obowigzujgcymi przepisami w dniu wystawienia faktury VAT.
Wykonawca, ktdry ztozy najkorzystniejszg oferte, poprzez platforme zakupows, jest zobowigzany
do dostarczenia Zamawiajgcemu pisemng forme oferty opatrzong podpisem
upowaznionej/upowaznionych  osoby/osdb. Niedostarczenie  oryginalnych dokumentéw
skutkowac bedzie uznaniem, przez Zamawiajgcego, iz Wykonawca odmaowit podpisania umowy.
Wyjatek stanowig dokumenty opatrzone kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub osobistym, ktdre sg dokumentami oryginalnymi, w zwigzku z czym Zamawiajacy
nie wymaga dostarczenia formy papierowej dokumentdw.
Zaleca sie aby Wykonawca zamierzajgcy wzig€ udziat w postepowaniu o udzielenie zamédwienia
posiadat konto na platformie zakupowej. W celu zatozenia konta nalezy postepowac zgodnie z
instrukcjg jak nizej https://platformazakupowa.pl/pn/pec gliwice/supplier
Wymagania techniczne i organizacyjne wysyfania i odbierania dokumentéw elektronicznych
opisane sg w Instrukcji dla Wykonawcow.
Przy skfadaniu ofert elektronicznych zastosowanie ma Regulamin Internetowej Platformy
zakupowej Open Nexus Sp. z 0.0
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6. ZAWARTOSC OFERTY WSTEPNE)

1) wypetniony i podpisany wniosek — Zat. nr 1,

2) oferta cenowa (cena netto swiadczenia ustug nadzoru bezpieczenstwa informatycznego
w skali jednego miesigca),

3) petnomocnictwa osdb podpisujgcych oferte do podejmowania zobowigzan w imieniu
firmy (w przypadku podpisania oferty przez osoby nieumocowane do skfadania
os$wiadczen woli),

4) propozycja wzoru umowy Wykonawcy zawierajgca wstepny harmonogram prac oraz ich
zakres.

5) dokumenty potwierdzajgce doswiadczenie zawodowe zgodnie z wymogami pkt 4 oraz

Opisu przedmiotu zamdwienia

7. MIEJSCE | TERMIN SKtADANIA OFERT WSTEPNYCH

Oferty nalezy sktada¢ do dnia 05 maja 2025 r. do godz. 11:00 za posrednictwem platformy
zakupowej www.platformazakupowa.pl Otwarcie ofert niejawne.

8. OKRES WAZNOSCI OFERTY.

Okres waznosci oferty - 30 dni od daty ztozZenia oferty ostateczne;.

9. UDZIELANIE WYJASNIEN.

W postepowaniu o udzielenie zamdwienia komunikacja miedzy Zamawiajgcym a Oferentem
odbywa sie przy uzyciu platformy zakupowej. Zamawiajacy odpowie na pytania ktére wptyna nie
pozniej niz 4 dni przed terminem skfadania ofert.

Osobami ze strony zamawiajgcego upowaznionymi do kontaktowania sie z oferentami sa:

- Mariusz Migda - tel. 32 335 0230 (w zakresie merytorycznym),

- Przemysta Galicki - tel. 32 335 0149 (w zakresie merytorycznym),

- Renata Uramowska-Stuszniak - tel. 32 33 50 104 w zakresie formalnym).

10. KRYTERIA | SPOSOB OCENY OFERT.

Ocena ofert zostanie dokonana w oparciu o nastepujgce kryterium:

Cena (netto)- 100 %

cena oferty najkorzystniejszej / najtanszej /
przeliczana wg wzoru: C = X 100 pkt.
cena kolejnej oferty
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Zamawiajgcy odrzuci oferte, jezeli:
1) jest sprzeczna z istotnymi warunkami zamowienia,
2) jej ztozenie stanowi czyn nieuczciwej konkurencji,
3) jest niewazna na podstawie odrebnych przepiséw.
Z tytutu odrzucenia ofert oferentom nie przystugujg zadne roszczenia przeciwko zamawiajgcemu.

11. INFORMACJA O WSZELKICH FORMALNOSCIACH JAKIE POWINNY ZOSTAC DOPELNIONE PO
ZAKONCZENIU PRZETARGU W CELU ZAWARCIA UMOWY.

1. Niezwtocznie po wyborze oferty Zamawiajgcy powiadomi Oferentéw o wyniku postepowania
oraz zamiesci informacje na stronie prowadzonego postepowania.

2. Zamawiajacy zawiera umowe z Oferentem, ktdry przedstawit oferte najkorzystniejszg w
Swietle niniejszych warunkéw zamdwienia i przeprowadzonych negocjacji.

3. Zawarcie umowy nastgpi po uzyskaniu informacji o wyniku postepowania, w terminie

waznosci oferty.

12. POZOSTALE INFORMACIE.

Do niniejszego postepowania nie majg zastosowania przepisy ustawy ,prawo zamoéwien
publicznych”, w tym nie przystuguje prawo do protestéw i od wotan w jej rozumieniu.

Zamawiajgcy zastrzega sobie prawo zakoriczenia negocjacji w kazdym momencie, bez podawania
przyczyny.

Zamawiajgcy zastrzega sobie prawo do swobodnej modyfikacji warunkéw zamoéwienia na kazdym
etapie procedury prowadzgcej do wyboru zleceniobiorcy oraz do swobodnej modyfikacji procedury
negocjacji na kazdym etapie.

Zatgczniki:
1. Whniosek o dopuszczenie do udziatu w postepowaniu.

ZatWierdzZam: ....c.cceeeeeeireceeneeneecrecreseesensnessnsnsesscnnns

Uzgodnienia branzowe :

Budowlano- Technologiczne Elektryczne AKPIiA Informatyczne Ochrona Srodowiska BHP
architektoniczne

Nie dotyczy Nie dotyczy Nie dotyczy Nie dotyczy Nie dotyczy Nie dotyczy




